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0. Datos Generales.

Nombre del Fichero: Clientes y/o Proveedores

Inscripcion Registro: 2111240693

Direccion de Acceso: Paseo de la Castellana n°166 3 7 C
Madrid 28046 Madrid

Responsable del Fichero: Debitoor Espafa Cloud Solution SL

Encargado del Fichero:
Responsable de Seguridad:

Direccion de correo electrénico:

Nombre del Fichero: Usuarios Web

Inscripcién Registro: 2111240594

Direccion de Acceso: Paseo de la Castellana n°166 3 7 C
Madrid 28046 Madrid

Responsable del Fichero: Debitoor Espafa Cloud Solution SL

Encargado del Fichero:
Responsable de Seguridad:

Direccion de correo electronico:

Nombre del Fichero: Néminas, Personal y Recursos Humanos

Inscripcion Registro: 2141551812

Direccion de Acceso: Paseo de la Castellana n®166 37 C
Madrid 28046 Madrid

Responsable del Fichero: Debitoor Espafia Cloud Solution SL

Encargado del Fichero:
Responsable de Seguridad:

Direccion de correo electrénico:
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1. Introduccion.

La Ley Organica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Caracter
Personal (LOPD), dispone en su articulo 9, la obligacion del Responsable del
Fichero de adaptar las medidas de indole técnica y organizativas que garanticen la
seguridad de los datos de caracter personal y eviten su alteracién, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya
provengan de la accidon humana o del medio fisico o natural, estableciendo
asimismo en el articulo 44.3 letra h) que constituye una infraccién grave ‘el
mantener los ficheros, locales, programas o0 equipos que contengan datos de
caracter personal sin las debidas condiciones de seguridad que por via
reglamentaria se determinen”.

La obligacién de seguridad dispuesta por el articulo 9 LOPD, viene desarrollada en
el Reglamento de desarrollo de la LOPD, aprobado por Real Decreto 1720/2007, de
21 de diciembre (BOE 17, de 19 de enero de 2008) (RLOPD).

El Titulo VIII del RLOPD tiene por objeto el desarrollo de las medidas de seguridad
de indole técnica y organizativas necesarias para garantizar la seguridad,
confidencialidad e integridad de los ficheros de datos personales, con la finalidad de
preservar el honor, la intimidad personal y familiar y el pleno ejercicio de los
derechos personales, frente a su alteracion, pérdida, tratamiento o acceso no
autorizado.

El articulo 88 del RLOPD, establece la obligacion de elaborar e implantar la
normativa de seguridad mediante un documento de obligado cumplimiento para el
personal con acceso a los sistemas de informacion. El presente documento de
seguridad responde a esa obligacion recogiendo las medidas de indole técnica y
organizativas necesarias para garantizar los ficheros que contienen datos de
caracter personal correspondientes a la Organizacion.

Al conjunto de ficheros, programas, soportes, sistemas y equipos empleados para el
almacenamiento y tratamiento de datos de caracter personal, se aludira de forma
indistinta como sistemas de informacion de la empresa.

El RLOPD establece tres niveles de seguridad, basico, medio y alto, atendiendo a la
naturaleza de la informacién tratada, en relacién con la mayor o menor necesidad
de garantizar la confidencialidad, integridad y disponibilidad de la informacién. Estas
medidas y procedimientos deberan ser acatadas por todos los usuarios de los
sistemas de informacion de la empresa.
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2. Objeto y finalidad del documento.

El Documento de Seguridad da cumplimiento a la obligacion establecida en el
articulo 8 y 15 del Reglamento de Medidas de Seguridad, conteniendo las medidas
de seguridad de caracter técnico y organizativo que debe de aplicar la Organizacion.

Es obligacion del responsable del fichero la elaboracion e implantacién de la
normativa de seguridad, mediante el presente documento, de obligado
cumplimiento para todo el personal con acceso a los datos de caracter personal y a
los sistemas de informacion.

El Documento de Seguridad debera mantenerse en todo momento actualizado y ser
revisado siempre que se produzcan cambios relevantes en el sistema de
informacién o en la organizacién del mismo.

El contenido del Documento de Seguridad debera adecuarse, en todo momento, a
las disposiciones vigentes en materia de seguridad de los datos de caracter
personal.
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3. Ambito de aplicacién y recursos protegidos.

El ambito de aplicacién del presente Documento de Seguridad comprende los
ficheros que contienen datos de caracter personal que se encuentran bajo la
responsabilidad de Debitoor Espana Cloud Solution SL, incluyendo los sistemas de
informacidn, soportes y equipos empleados, departamentos, compartimentos,
instalaciones y personal propio o ajeno que intervienen en el tratamiento y los
locales en donde se ubican.

Debitoor Espafia Cloud Solution SL, como responsable del Fichero viene obligado a
elaborar, implantar y actualizar este Documento de Seguridad de obligado
cumplimiento para todo el personal con acceso a los datos protegidos o a los
sistemas de informacioén que permiten el acceso a los mismos.

Todas las personas que tienen acceso a los datos del Fichero, se encuentran
obligadas por ley a cumplir lo establecido en este documento, y sujetas a las
consecuencias que pudieran incurrir en caso de incumplimiento.

Una copia de este documento sera entregada o puesta a disposicion, para su
conocimiento, a cada persona autorizada a acceder a los datos de los ficheros que
contienen datos de caracter personal, siendo requisito obligatorio para poder
acceder a esos datos el haber firmado la recepcién del mismo.

Las medidas de seguridad se clasifican en tres niveles acumulativos, con caracter
de minimos exigibles, atendiendo a la naturaleza de los datos que contienen los
ficheros, en relacion con la menor o mayor necesidad de garantizar la
confidencialidad y la integridad de la informacidn. Estos niveles son los siguientes:

1) Nivel basico: Ficheros que contengan datos de caracter personal.

2) Nivel medio: Ficheros que contengan datos relativos a la comision de
infracciones administrativas o penales, Hacienda Publica, servicios
financieros y los que presten servicios de informacion sobre solvencia
patrimonial y crédito.

3) Nivel alto: Ficheros que contengan datos de ideologia, religion, creencias,
origen racial, salud o vida sexual, asi como los recabados para fines
policiales sin consentimiento de las personas afectadas.

3.1. Alcance.

El responsable de los tratamientos o los ficheros y los encargados del tratamiento
deberan implantar las medidas de seguridad con arreglo a lo dispuesto en el Titulo
VIIl del RLOPD, con independencia de cual sea su sistema de tratamiento.

3.2. Recursos protegidos.

El Reglamento de Medidas de Seguridad, establece que se debera incluir la
especificacion detallada de los recursos protegidos a los que les son de aplicacion
las medidas de seguridad. La proteccion de los datos del Fichero frente a accesos
no autorizados se debera realizar mediante el control, a su vez, de todas las vias
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por las que se pueda tener acceso a dicha informacion.
3.2.1. Relacion de ficheros

Los ficheros que contienen datos de caracter personal sujetos a las medidas de
seguridad recogidas en este documento son los siguientes:

e Clientes y/o Proveedores - (Nivel Basico, Trat. Mixto)
e Usuarios Web - (Nivel Basico, Trat. Automatizado)
e Nominas, Personal y Recursos Humanos - (Nivel Basico, Trat. Mixto)

En el Anexo Relacion de ficheros se incluye la relacién de ficheros o tratamientos
titularidad de la Organizacién y en el Anexo Estructura del fichero o de la base de
datos su descripcion, estructura y demas aspectos que lo configuran.

3.2.2. Centro de tratamiento

Los locales donde residen los sistemas de informacion involucrados en el
tratamiento estan ubicados en el domicilio del responsable del fichero, indicado
como direccion de acceso al fichero en el apartado "0" de este documento. En el
Anexo Recursos protegidos constan relacionados los puestos de trabajo, su
localizacion y descripcion.

3.2.3. Inventario de recursos informaticos

Para un correcto control de los recursos informaticos, es necesario mantener un
inventario actualizado de los equipos, sus correspondientes ubicaciones y las
aplicaciones utilizadas. La relacién del software y hardware empleado en el
tratamiento se recoge en el Anexo Recursos protegidos y la descripcién de los
sistemas de informacion se encuentra en el Anexo Configuracién y descripcion del
sistema_de informacion. Los soportes utilizados para el almacenamiento,
tratamiento o envio de los datos de caracter personal, figuran en el Anexo Gestién

de soportes.

El Responsable de seguridad del fichero deberd mantener actualizado el inventario
de recursos informaticos en todo momento.

3.3. Personal

Las medidas de seguridad contenidas en el presente Documento de Seguridad son
de aplicacion a todo el personal involucrado en el tratamiento de datos de caracter
personal.

El personal de la organizacion que en el desarrollo de sus funciones trate o acceda
a datos de caracter personal, debera observar lo prevenido en este Documento de
Seguridad.

La relacion de personal autorizado se recoge en el Anexo Relacién de personal
autorizado del presente documento.
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4. Medidas, normas, procedimientos, reglas y estandares de seguridad.

4.1. Centros de tratamiento y locales

Los locales donde se encuentran los equipos informaticos que contienen los
ficheros objeto de tratamiento, deben disponer de las medidas de seguridad
minimas al objeto de garantizar la confidencialidad de los datos de caracter
personal y su disponibilidad.

La ejecucion de tratamiento de datos de caracter personal fuera de los locales de la
ubicacion del fichero debera ser autorizada expresamente por el responsable del
fichero y, en todo caso, debera garantizarse el nivel de seguridad correspondiente al
tipo de fichero tratado.

4.1.1. Régimen de trabajo fuera de los locales del responsable del fichero o
encargado del tratamiento.

Cuando los datos personales se almacenen en dispositivos portatiles o se traten
fuera de los locales del responsable de fichero o tratamiento, o del encargado del
tratamiento sera preciso que exista una autorizacién previa del responsable del
fichero o tratamiento, y en todo caso debera garantizarse el nivel de seguridad
correspondiente al tipo de fichero tratado.

La autorizacion a la que se refiere el parrafo anterior tendra que constar en el
documento de seguridad y podra establecerse para un usuario o para un perfil de
usuarios y determinando un periodo de validez para las mismas.

En la relacién de personal autorizado, se recogen las autorizaciones y el periodo de
validez de las mismas.

4.2. Puestos de trabajo

Se considera como puestos de trabajo todo ordenador personal, terminal u otro
dispositivo desde el que se pueda acceder a los datos del fichero.

Cada una de las personas autorizadas tendra asignado un puesto de trabajo desde
el que acceder a los datos del fichero. El usuario asignado al puesto de trabajo,
sera responsable de garantizar que la informacion a la que accede no podra ser
visualizada o comunicada a personas no autorizadas. Cualquier dispositivo
conectado al puesto de trabajo tales como impresoras o pantallas deberan de estar
ubicadas de forma que se garantice la confidencialidad de la informacion y que ésta
no pueda ser visualizada o comunicada a personas no autorizadas

El usuario responsable del puesto de trabajo, cuando finalice su turno o cuando se
ausente temporalmente, debera dejar los equipos y dispositivos en un estado que
impida el acceso o la visualizacion de los datos protegidos a personas no
autorizadas. Esto se podra realizar mediante un protector de pantalla, la suspension
de la sesion de trabajo o la salida del sistema y apagado del equipo. La
reanudacion del trabajo implicara la desactivacion de la pantalla protectora, el
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reinicio de la sesion o el encendido del equipo con la introduccion del nombre de
usuario y contrasena correspondiente en cada caso.

No debera dejar en la impresora documentos impresos en la bandeja de salida que
contengan datos de caracter personal. Si la impresora es compartida con otros
usuarios no autorizados para acceder a los datos de Fichero, el responsable de
cada puesto de trabajo debera retirar los documentos conforme vayan siendo
impresos.

La configuracion de los puestos de trabajo desde los que se tiene acceso al fichero
sb6lo podra ser cambiada con la autorizacién del Responsable del fichero, el
responsable de seguridad o el administrador del sistema designado.

4.3. ldentificacion y autenticacion del personal autorizado.

El responsable del fichero o tratamiento establecera un procedimiento que garantice
la correcta identificacidn y autenticacion de los usuarios autorizados a acceder a los
sistemas de informacion.

Los accesos a los sistemas de informacion se realizaran mediante un mecanismo
que permita la identificacion de forma inequivoca y personalizada del usuario. Cada
identificacion debera pertenecer a un unico usuario.

Todos los usuarios autorizados para acceder al Fichero, relacionados en el Anexo
Relacion de personal autorizado, deberan tener un codigo o nombre de usuario que
sera unico, y que estara asociado a la contrasefia correspondiente, que sélo sera
conocida por el propio usuario.

4.3.1. Procedimiento de asignacion y cambio de contrasefias.

El responsable del fichero o tratamiento o la persona con autorizacion delegada del
responsable del fichero o tratamiento, asignara un nombre de usuario y propondra
una contrasefa para cada uno de los usuarios que, tras el primer acceso, vendran
obligados a cambiarlas.

Las contrasefias deberan constar de un minimo de 6 digitos y con una combinacion
de caracteres alfanuméricos. Se debera evitar la utilizacion de nombre o cifras o su
combinacién que sean facilmente deducibles.

Las contrasefias se almacenaran de forma ininteligible. El archivo donde se
almacenen las contrasefias debera estar protegido y bajo la responsabilidad del
administrador del sistema.

Las contrasefias son de caracter personal e intransferible y no seran visibles en
pantalla cuando son introducidas.

Cada usuario sera responsable de la confidencialidad de su contrasefia y, en caso
de que la misma sea conocida fortuita o fraudulentamente por personas no
autorizadas, debera registrarlo como incidencia y proceder inmediatamente a su
cambio.
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Con una periodicidad de cada 12 meses y de forma automatica, se propondra a los
usuarios, que cambien su contrasefia por una nueva, volviendo a quedar
almacenada de forma ininteligible.

El Responsable del Fichero o el Administrador del sistema, en su caso, podra
cambiar los requisitos de acceso, las condiciones, modos sistemas y formas de
tratamiento o de lectura cuando lo crea oportuno, notificando la decision a los
usuarios y dejando constancia de tal modificacién en el Documento de seguridad y
en el Registro de incidencias.

Las contrasenas personales constituyen uno de los componentes basicos de la
seguridad de los datos, y deben por tanto estar especialmente protegidas. Como
llaves de acceso al sistema, las contrasefias deberan ser estrictamente
confidenciales y personales, y cualquier incidencia que comprometa su
confidencialidad debera ser inmediatamente comunicada al Responsable del fichero
o a la persona con autorizacion delegada del responsable del fichero o tratamiento
y subsanada en el menor plazo de tiempo posible.

4.4. Control de acceso légico
El RLOPD, establece que los usuarios de los sistemas de informacion, tendran
acceso Unicamente a aquellos recursos que precisen para el desarrollo de sus

funciones.

En el Anexo Relacion de personal autorizado, se incluye una relacién actualizada de
usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

Si la aplicacion informatica que permite el acceso al Fichero no cuenta con un
control de acceso, debera ser el sistema operativo, donde se ejecuta esa aplicacion,
el que impida el acceso no autorizado, mediante la restriccion y disponibilidad de
recursos en la sesion del usuario con el control de acceso légico mediante usuario y
contrasena.

Queda prohibido que un usuario acceda a recursos con derechos distintos de los
que ha sido autorizado.

En el caso de personal ajeno al responsable del fichero que tenga acceso a los
recursos estara sometido a las mismas condiciones y obligaciones de seguridad
que el personal propio, constando en el Anexo Relacién de personal autorizado.

Exclusivamente la persona con autorizacion delegada del responsable del fichero o
tratamiento podra conceder, alterar o anular el acceso autorizado sobre los datos y
recursos, conforme a los criterios establecidos por el Responsable del Fichero.

Para el caso de nuevas altas de accesos, se comunicara al Responsable del
Fichero por la persona con autorizacion delegada del responsable del fichero o
tratamiento, con la propuesta de acceso, cddigo de acceso y listado de las
funciones del nuevo autorizado. De todo ello se debera dejar constancia en este
Documento de Seguridad en el Anexo Relacion de personal autorizado.
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4.5. Entorno de Sistema Operativo y de Comunicaciones

Al estar el fichero ubicado en un ordenador (o con funciones de servidor) con un
sistema operativo determinado y poder contar con unas conexiones que le
comunican con otro ordenadores, es posible, para las personas que conozcan estos
entornos, acceder a los datos protegidos sin pasar por los procedimientos de control
de acceso con los que pueda contar la aplicacion.

El sistema operativo y de comunicaciones del Fichero debe tener al menos un
responsable o administrador.

Ninguna herramienta o programa de utilidad que permita el acceso al Fichero
debera ser accesible a ningun usuario o administrador no autorizado. Esto incluye
cualquier medio de acceso en bruto no elaborado o editado a los datos del Fichero
que deberan estar bajo el control del administrador autorizado.

Las medidas de seguridad exigibles a los accesos a datos de caracter personal a
través de redes de comunicaciones, sean o no publicas, deberan garantizar un nivel
de seguridad equivalente al correspondiente a los accesos en modo local.

Si el ordenador en el que se ubica el fichero estd integrado en una red de
comunicaciones de forma que desde otros ordenadores conectados a la misma sea
posible el acceso al Fichero, el administrador responsable del sistema debera
asegurarse de que este acceso no se permite a personas no autorizadas.

4.6. Gestion de soportes y documentos
4.6.1. Etiquetado e Inventario de soportes

Los soportes que contengan datos de caracter personal, deben ser etiquetados
para permitir su identificacién, conocer de qué fichero se trata y el tipo de
informacién que contienen y la fecha de creacién.

Los soportes han de ser inventariados y almacenados en Debitoor Espafia Cloud
Solution SL - Sede Principal (Paseo de la Castellana, 166), lugar restringido al
personal autorizado para ello y que consta relacionado en el Anexo Relacion de
personal autorizado.

El inventario de soportes debera estar permanentemente actualizado.

Se exceptuan estas obligaciones cuando las caracteristicas fisicas del soporte
imposibiliten su cumplimiento, quedando constancia motivada de ello en el
documento de seguridad.

La identificacion de los soportes que contengan datos de caracter personal que la
organizacion considere especialmente sensibles se podra realizar utilizando
sistemas de etiquetado que seran comprensibles y con significado para los usuarios
con acceso autorizado a los citados soportes y documentos y que dificulten la
identificacion para el resto de personas.

11
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4.6.2. Salida de soportes y documentos

La salida de soportes y documentos que contengan datos de caracter personal,
incluidos los comprendidos y/o anejos a un correo electrénico, fuera de los locales
bajo el control del responsable del fichero o tratamiento, debera ser autorizada por
el responsable del fichero o la persona con autorizacion delegada del responsable
del fichero o tratamiento o encontrarse debidamente autorizada en el documento de
seguridad.

Con respecto a los documentos también se consideran incluidos en la salidad de
documentos los siguientes supuestos:

— Envio por correo electronico en el cuerpo del mensaje o como adjuntos datos
de un fichero o tratamiento.

— Los faxes cuando incorporan datos de un fichero o tratamiento.

— Cualquier otro procedimiento electronico como ftp, descargas desde la web o
carpetas compartidas, etc.

Los ordenadores portatiles y los dispositivos moviles que contengan datos
personales deberan de ser sometidos al mismo procedimiento de autorizacion para
su salida de los locales en los que esta ubicado el fichero.

La autorizacion de salida de soportes y documentos se gestiona mediante la hoja
de autorizacidon que se encuentra en el Anexo F del presente documento de
seguridad.

En el caso del correo electronico para garantizar la trazabilidad de los datos que
salen materialmente del sistema de informacién, puede servir como registro el
propio sistema de indexacion del gestor del correo electronico.

4.6.3. Traslado de soportes y documentacion

En el traslado de la documentacién se adoptaran las medidas y procedimientos
apropiados para evitar la sustraccion, pérdida o acceso indebido a la informacién
durante su transporte.

4.6.4. Destruccion y borrado de documentos o soportes

Los documentos y soportes que vayan a ser desechados correspondientes a los
ficheros:

— Clientes y/o Proveedores - (Nivel Basico, Trat. Mixto)
— Usuarios Web - (Nivel Basico, Trat. Automatizado)
— Nobminas, Personal y Recursos Humanos - (Nivel Basico, Trat. Mixto)

Aquellos soportes que se vayan a reutilizar deberan ser borrados fisicamente antes
de su reutilizacion, de forma que los datos que contenian no sean recuperables de
ningun modo. No sera valido el borrado logico o rapido que impide el acceso a la
informacidén pero no la elimina fisicamente hasta que ha sobrescrito sobre la misma.

12



DOCUMENTO DE SEGURIDAD

Los soportes que se vayan a eliminar deberan ser borrados fisicamente antes de su
eliminacién, que consistira en un proceso de destruccion mecanica del soporte,
trituracion o incineracion.

Los documentos en formato papel que vayan a desecharse, debera procederse a su
destruccion mediante la trituradora de papel. Esta prohibida la reutilizacion de
documentos en formato papel.

Los procesos de reutilizacion y eliminacion descritos han de ser previos a la
preceptiva baja de los soportes en el inventario.

4.7. Ficheros temporales o copias de trabajo de documentos

Los ficheros temporales o copias de documentos que se hubiesen creado
exclusivamente para la realizacion de trabajos temporales o auxiliares deberan
cumplir el nivel de seguridad que les corresponde con arreglo a lo dispuesto en el
RLOPD vy lo expresado en este documento.

Los ficheros temporales o copias de documentos asi creados seran borrados o
destruidos una vez que hayan dejado de ser necesarios para los fines que
motivaron su creacion.

Lo anterior, incluye los ficheros temporales que utilicen y generen las aplicaciones
de acceso al Fichero.

Las copias de trabajo de documentos en formato papel, debera procederse a su
destruccion mediante la trituradora de papel. Esta prohibida la reutilizacion de
documentos o copias de trabajo en formato papel.

El Responsable del Fichero o, en su caso, el responsable de seguridad, debera
asegurarse de que los ficheros temporales o copias de trabajo de documentos no
son accesibles por personal no autorizado.

4.8. Copias de seguridad

Es obligatorio establecer procedimientos de actuacion para la realizacion como
minimo semanal de copias de respaldo, salvo que en dicho periodo no se hubiera
producido ninguna actualizacion de los datos.

Los procedimientos para la recuperacion de los datos deben garantizar en todo
momento su reconstruccion en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccion.

4.8.1. Procedimiento de realizacion de copias de respaldo.

Al encontrarse externalizado todo el sistema de informacion que contiene los datos
correspondientes a los ficheros titularidad del responsable, el procedimiento de
copias de respaldo estd delegado en el encargado de tratamiento: E-conomic
Internacional A/S.
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4.8.2. Recuperacion de datos

Los procedimientos para la recuperacion de los datos deben garantizar en todo
momento su reconstruccion en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccién.

En caso de fallo del sistema con pérdida total o parcial de los datos del Fichero
existira un procedimiento, que partiendo de la ultima copia de respaldo y del registro
de las operaciones realizadas desde el momento de la copia, reconstruya los datos
del Fichero al estado en que se encontraban al tiempo de producirse la pérdida o
destruccion.

Unicamente respecto de los ficheros parcialmente automatizados siguientes:

— Clientes y/o Proveedores
— Nobminas, Personal y Recursos Humanos

Siempre que exista documentacion que permita alcanzar la recuperacion de los
datos al estado en que se encontraban al tiempo de producirse la pérdida o
destruccion, se procedera a grabar manualmente los datos quedando constancia
motivada de este hecho en el registro de incidencias.

4.8.3. Verificacidn de los procedimientos de copia y recuperacion de datos

El responsable del fichero o la persona con autorizacion delegada del responsable
del fichero o tratamiento, verificara cada seis meses la correcta definicion,
funcionamiento y aplicacion de los procedimientos de realizacién de copias de
respaldo y recuperacion de los datos.

4.8.4. Pruebas con datos reales

Las pruebas anteriores a la implantacion o modificacién de los sistemas de
informacién que traten ficheros con datos de caracter personal no se realizaran con
datos reales, salvo que previamente se haya realizado una copia de seguridad y se
asegure el nivel de seguridad correspondiente al tratamiento realizado y se anote su
realizacion en el documento de seguridad.

De las pruebas relizadas conforme al parrafo anterior, debera quedar constancia en
el registro de incidencias.

4.8.5. Almacenamiento de las copias de respaldo

Las copias de respaldo y recuperacion se encuentran delegadas en el encargado
de tratamiento: E-conomic Internacional A/S.

4.9. Criterios de archivo

El archivo de los soportes o documentos se realizara de acuerdo con los criterios
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previstos en su respectiva legislacion. Estos criterios deberan garantizar la correcta
conservacion de los documentos, la localizacion y consulta de la informacion y
posibilitar el ejercicio de los derechos de oposicion al tratamiento, acceso,
rectificacién y cancelacion.

En aquellos casos en los que no exista norma aplicable, el responsable del fichero
debera establecer los criterios y procedimientos de actuacion que deban seguirse
para el archivo.

4.10. Dispositivos de almacenamientos

Los dispositivos de almacenamiento de los documentos que contengan datos de
caracter personal deberan disponer de mecanismos que obstaculicen su apertura.
Cuando las caracteristicas fisicas de aquéllos no permitan adoptar esta medida, el
responsable del fichero o tratamiento adoptara medidas que impidan el acceso de
personas no autorizadas.

4.10.1. Custodia de soportes

Mientras la documentacién con datos de caracter personal no se encuentre
archivada en los dispositivos de almacenamiento indicados en el apartado anterior,
por estar en proceso de revisidn o tramitacién, ya sea previo o posterior a su
archivo, la persona que se encuentre al cargo de la misma debera custodiarla e
impedir en todo momento que pueda ser accedida por persona no autorizada.

4.11. Procedimiento de notificacién, registro, gestion y respuesta ante las
incidencias

4.11.1. Definicidon

Segun viene definido en el RLOPD, una incidencia es “cualquier anomalia que
afecte o pudiera afectar a la seguridad de los datos”, es decir, a la confidencialidad,
integridad y disponibilidad de los datos del fichero. Cualquier incumplimiento de la
normativa del presente Documento de Seguridad se considera una incidencia.

4.11.2. Procedimiento

Todo usuario que tenga conocimiento de una incidencia sera responsable del
registro de la misma en el registro de Incidencias del Fichero o en su caso de la
comunicacion por escrito a Debitoor Espana Cloud Solution SL o a la persona con
autorizacion delegada del responsable del fichero o tratamiento.

El conocimiento y la no notificacién o registro de una incidencia por parte de un
usuario sera considerado como una falta contra la seguridad del fichero o
tratamiento por parte de ese usuario.

La notificacidon o registro de una incidencia debera constar al menos de los
siguientes datos: tipo de incidencia, fecha y hora en que se produjo, en su caso,
detectado, la persona que realiza la notificacidon, persona a quien se le comunica,
efectos que se hubieran derivado de las misma y las medidas correctoras aplicadas.
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4.11.3. Registro de incidencias

El registro de incidencias se gestiona de forma manual a través del formulario en
papel situado en el "Anexo G" del presente documento de seguridad.

4.12. Revision del documento de seguridad

El documento de seguridad debera mantenerse en todo momento actualizado y
sera revisado siempre que se produzcan cambios relevantes en el sistema de
informacién, en el sistema de tratamiento empleado, en su organizacion, en el
contenido de la informacion incluida en los ficheros o tratamientos o, en su caso,
como consecuencia de los controles periddicos realizados. En todo caso, se
entendera que un cambio es relevante cuando pueda repercutir en el cumplimiento
de las medidas de seguridad implantadas.

El contenido del documento de seguridad debera adecuarse, en todo momento, a
las disposiciones vigentes en materia de seguridad de los datos de caracter
personal.

El responsable del fichero o la persona con autorizacion delegada del responsable
del fichero o tratamiento, junto con el responsable de seguridad, si es el caso,
mantendran un reunién con caracter ordinario cada seis meses y con caracter
extraordinario cada vez que se produzcan cambios relevantes en el sistema de
informacién, en el sistema de tratamiento empleado, en su organizacion, en el
contenido de la informacion incluida en los ficheros o tratamientos, con el objetivo
de coordinar los cambios a introducir en el Documento de Seguridad, elevando
conclusiones al responsable del fichero o tratamiento.
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5. Funciones y obligaciones del personal.

Todas las personas que tienen acceso a los datos del Fichero se encuentran
obligadas por ley a cumplir lo establecido en este documento. El personal afectado
por esta normativa lo podemos clasificar como sigue:

1. Administradores, Disponen de los maximos privilegios y estan
encargados de administrar o mantener el entorno operativo del Fichero.

2. Usuarios, Tienen acceso a la informaciéon necesaria para el desarrollo
de sus funciones.

Las funciones y obligaciones de cada una de las personas con acceso a los datos
de caracter personal y a los sistemas de informacién han de estar claramente
definidas y documentadas. En el Anexo Relacién de personal autorizado se
relacionan.

5.1. Funciones y obligaciones con caracter general

Todo el personal interno o externo de la empresa que acceda a los datos de
caracter personal, esta obligado a conocer y observar las medidas, normas,
procedimientos, reglas y estandares que afecten a las funciones que desarrolla.

Constituye una obligacion del personal notificar al responsable del fichero o al
responsable de seguridad las incidencias de seguridad de las que tengan
conocimiento respecto a los recursos protegidos, segun los procedimientos
establecidos en este Documento, y en concreto en su Capitulo IV.

Todas las personas deberan guardar el debido secreto y confidencialidad de los
datos personales que conozcan en el desarrollo de su trabajo.

5.2. Funciones y obligaciones del Responsable del Fichero

El responsable del fichero es el encargado juridicamente de la seguridad del fichero
y de las medidas establecidas en el presente documento. El responsable del
fichero, implantara las medidas de seguridad establecidas en él y adoptara las
medidas necesarias para que el personal afectado por este documento conozca las
normas que afecten al desarrollo de sus funciones.

El responsable del Fichero es Debitoor Esparia Cloud Solution SL.
5.2.1. Ambito

Decide sobre la finalidad, contenido, usos y aplicaciones del fichero: Clientes y/o
Proveedores, Usuarios Web, Nominas, Personal y Recursos Humanos y responde
de su legalidad y legitimacion, de acuerdo con lo dispuesto en la LOPD, en la
Directiva de la C.E. 46/95, el RLOPD vy las instrucciones y recomendaciones de la
Agencia de Protecciéon de Datos y normativa relacionada. Es el responsable de
cumplir los requisitos exigidos en la legislacion vigente para garantizar los derechos
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de los afectados (acceso, oposicidn, rectificacion y cancelacion). Responde frente al
afectado, frente a terceros y frente a la Administraciéon de todos los dafios y
perjuicios que se deriven del mal uso de los datos y de los ficheros.

El uso antirreglamentario de los ficheros o de los datos esta tipificado en el articulo
44 de la LOPD. EI responsable del fichero viene obligado a la asuncién de las
medidas de seguridad previstas en el articulo 9 del mismo cuerpo legal,
desarrolladas en el RLOPD. El incumplimiento de las medidas previstas, comportara
las sanciones descritas en el articulo 45 de la LOPD.

Coordinara la puesta en marcha de las medidas de seguridad y cuidara de la
difusion del Documento de seguridad, controlando su cumplimiento por los usuarios.

5.2.2. Finalidad del Fichero

El Responsable del Fichero decide sobre la finalidad del tratamiento.

5.2.3. Usos del Fichero

El uso es confidencial e intransferible. Los datos en él contenidos seran utilizados
por Debitoor Espafia Cloud Solution SL, a través de su personal designado propio o
externo, cumpliendo en todo momento las medidas de seguridad y los requisitos
exigidos para su legitimacion y legalidad en su tratamiento.

5.2.4. Funciones

e Decidir sobre la finalidad, contenido y uso del tratamiento.

e Autorizar:

e La ejecucidon de tratamientos de datos de caracter personal fuera de los
locales de la ubicacion del fichero.

e La salida de soportes informaticos que contengan datos de caracter
personal fuera de los locales de la ubicacion del fichero.

Realizar el control del tratamiento, calidad y seguridad de los datos.

e Controlar la gestion de soportes informaticos que contienen datos de caracter
personal.

e Gestionar y dirigir los procedimientos de acceso, rectificacion, cancelaciéon y
oposicion de los afectados y resolver:

e La peticion de acceso en el plazo de un mes.
e La peticion de rectificacion o cancelacién en el plazo de 10 dias.

e Proceder al bloqueo de los datos en los casos en que, siendo procedente su
cancelacion, no sea posible su extinciéon fisica, tanto por razones técnicas
como por causa del procedimiento o soporte utilizado.

e Elaborar el Documento de Seguridad.

e Encargarse de que exista una relacion actualizada de usuarios con acceso
autorizado a los sistemas de informacion.

e Establecer los procedimientos de identificacion y autenticacion para dicho
acceso.

e Establecer los mecanismos para evitar que un usuario pueda acceder a
datos o recursos con derechos distintos de los autorizados.

e Establecer los procedimientos de realizacion de copias de respaldo y
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recuperacion de datos.

e Encargarse de forma directa o por delegacion del cumplimiento efectivo de la
normativa sobre Proteccion de Datos en la organizacion, garantizando la
difusion y conocimiento de este Documento entre todo el personal.

¢ Implantar las medidas de seguridad establecidas en este documento.

e Mantener este Documento actualizado en todo momento, debiendo revisarse
siempre que se produzcan cambios relevantes en el sistema de informacién
0 en la organizacion del mismo y adecuar su contenido a las disposiciones
vigentes en materia de seguridad de datos.

e Garantizar los bienes juridicos y recursos protegidos.

5.2.5. Obligaciones

5.2.5.1. Legalizacién de ficheros

Rellenar los formularios oficiales y presentarlos en el Registro General de la
Agencia Espanola de Proteccion de Datos para su registro. Comprobar su
inscripcion y obtencidn del numero de registros en la forma descrita en los
reglamentos e instrucciones de la Agencia Espafiola de Proteccién de Datos.

Proceder a la notificacion en forma reglamentaria ante la Agencia de Proteccion de
Datos de cualquier modificacion en el fichero notificado asi como de la cancelacion
de la inscripcion llegado el caso.

5.2.5.2. Legitimacioén para el tratamiento de los datos

Cumplir todos los requisitos legales y reglamentarios para obtener el
consentimiento del afectado para que los datos puedan ser ingresados, tratados,
guardados, transmitidos, manipulados, cedidos y/o cancelados por el responsable
del fichero o aquel a quien se haya destinado para cada forma de tratamiento.

Velar para que la recogida de datos de caracter personal se realice cumpliendo con
todos los requisitos legales, especialmente el derecho de informacion y la obtencion
del consentimiento inequivoco del afectado.

5.2.5.3. Control de las entradas en el Fichero

Consiste en mantener el sistema de archivo de las fichas o formularios con los
datos personales del afectado y su consentimiento, bajo control exclusivo del
Responsable del Fichero y del Encargado del Fichero.

Sélo se incluiran en el fichero los datos obtenidos mediante las fichas o formularios
que estén amparados por la firma del interesado. En la documentacion que se
adjunta al presente documento, vienen diversos modelos para la recogida de datos
de caracter personal.

5.2.5.4. El mantenimiento actualizado de los datos

Los datos de caracter personal deben de estar siempre actualizados, deben ser
exactos y responder con veracidad a la situacion actual del afectado. Si los datos
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registrados son o devienen inexactos en todo o en parte, o incompletos han de ser
cancelados o sustituidos de oficio por los correspondientes rectificados o
completados. Tampoco han de mantenerse datos que hayan dejado de ser
necesarios o pertinentes para la finalidad para la que fueron recabados.

5.2.5.5. Encargados de tratamiento externos

En el caso de que existan encargados de tratamiento externos, formalizar la
relacion con éstos de acuerdo con lo establecido en el Articulo 12 de la LOPD. La
realizacion de tratamientos por cuenta de terceros debera estar regulada en un
contrato que debera constar por escrito.

5.2.5.6. Entorno de Sistema Operativo y de Comunicaciones

Designar al administrador que se responsabilizara del sistema operativo y de
comunicaciones que debera estar relacionado en el Anexo Relacion de personal
autorizado.

En el caso mas simple, como es que el Fichero se encuentre ubicado en un
ordenador personal y accedido mediante una aplicacion local monopuesto, el
administrador del sistema operativo podra ser el mismo usuario que accede
usualmente al Fichero.

5.2.5.7. Sistema Informatico o aplicaciones de acceso al Fichero

Se encargara de que los sistemas informaticos de acceso al Fichero tengan su
acceso restringido mediante un cédigo de usuario y una contrasena.

Asimismo cuidara que todos los usuarios autorizados para acceder al Fichero,
relacionados en el Anexo Relacion de personal autorizado, tengan un codigo de
usuario que sera unico, y que estara asociado a la contrasefa correspondiente, que
so6lo sera conocida por el propio usuario.

5.2.5.8. Salvaguarda y proteccién de las contrasefias personales

El responsable del fichero debera mantener actualizada la relacion de usuarios con
acceso autorizado al sistema de informacion y establecer los procedimientos de
identificacion y autenticacion para este acceso.

Sélo las personas relacionadas en el Anexo Relacion de personal autorizado,
podran tener acceso a los datos del Fichero.

5.2.5.9. Gestion de incidencias

Habilitara un Libro de Incidencias a disposicion de todos los usuarios y
administradores del Fichero con el fin de que se registren en él cualquier incidencia
que pueda suponer un peligro para la seguridad del mismo.

Analizara las incidencias registradas, tomando las medidas oportunas en cada caso.

5.2.5.10. Gestioén de soportes
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La salida de soportes informaticos que contengan datos del Fichero fuera de los
locales donde esta ubicado el Fichero debera ser expresamente autorizada por el
responsable del Fichero.

5.2.5.11. Procedimientos de respaldo y recuperacion

El responsable del Fichero se encargara de verificar la definicion y correcta
aplicacién de las copias de respaldo y recuperacion de los datos.

5.3. Funciones y obligaciones que afectan a todo el personal
5.3.1. Con caracter general

Tratar los datos de caracter personal de conformidad con lo que se establece en la
legislacion vigente y en este documento de seguridad, accediendo al fichero
unicamente cuando sea necesario para el desarrollo de sus funciones.

Mantener el secreto profesional respecto de los datos de caracter personal que se
encuentran en el fichero y custodiarlos. Esta obligaciéon perdurara después de
finalizar las relaciones con el responsable del fichero.

Conocer la normativa interna en materia de seguridad, y especialmente la referente
a proteccion de datos de caracter personal.

Cumplir lo dispuesto en la normativa interna vigente en cada momento.

Conocer las consecuencias que se pudieran derivar y las responsabilidades en que
pudiera incurrir en caso de incumplimiento, que podrian derivar en sanciones.

Comunicar al responsable del fichero, en el mismo dia, cualquier solicitud de
ejercicio por parte de los afectados de los derechos de acceso, rectificacion,
cancelacién y oposicion.

5.3.2. Puestos de trabajo

El usuario autorizado sera el responsable de su puesto de trabajo, garantizando que
la informacion que disponga o muestre su equipo no podra ser accesible o visible
por personas no autorizadas.

Procurara que la disposicion de pantallas e impresoras u otros dispositivos de su
puesto de trabajo se ubiquen de forma que garanticen la confidencialidad y no sea
accesible o visible su contenido por peronas no autorizadas.

Al abandonar su puesto de trabajo, aun temporalmente, debera dejarlo en un
estado que impida el acceso o la visualizacién de los datos protegidos, mediante un
protector de pantalla o la salida del sistema y apagado del equipo. La reanudacion
del trabajo implicara la desactivacion de la pantalla protectora o el encendido del
equipo con la introduccion del nombre de usuario y contrasefia correspondiente en
cada caso.
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No debera dejar en la impresora documentos impresos en la bandeja de salida que
contengan datos protegidos. Si la impresora es compartida con otros usuarios no
autorizados para acceder a los datos de Fichero, el responsable de cada puesto de
trabajo debera retirar los documentos conforme vayan siendo impresos.

La configuracion de los puestos de trabajo desde los que se tiene acceso al fichero
sb6lo podra ser cambiada con la autorizacidon del Responsable del Fichero, el
Responsable de Seguridad o el Administrador del sistema designado.

5.3.3. Salvaguarda y proteccién de las contrasenas personales

Todo usuario es responsable de mantener la confidencialidad de su contrasefa. Si
la contrasefia es conocida por otra persona, el usuario, debera registrarlo como
incidencia y notificarlo al Responsable del Fichero o al Responsable de Seguridad,
para proceder a su cambio.

5.3.4. Gestion de incidencias

El usuario que tenga conocimiento de una incidencia debera de ponerlo en
conocimiento del Responsable del Fichero o al Responsable de Seguridad y
registrarla siguiendo el procedimiento establecido para el registro de incidencias.

El conocimiento y la no notificacién de una incidencia por parte de un usuario sera
considerado como una falta contra la seguridad del Fichero por parte de ese
usuario.

5.3.5. Gestion de soportes

Los soportes informaticos que contengan datos del Fichero, han de estar
claramente identificados con una etiqueta externa que indique el fichero, tipo de
datos y fecha de creacion.

Los soportes que sean reutilizables, y que hayan contenido copias de datos del
fichero, deberan ser borrados fisicamente antes de su reutilizacion, de forma que
los datos que contenian no sean recuperables.

Los soportes que contengan datos del fichero deberan ser almacenados en lugares
a los que no tengan acceso personas que no figuren relacionadas en el Anexo
Relacién de personal autorizado.

La salida de equipos o soportes fuera de las instalaciones requiere la autorizacion
del Responsable del Fichero o del Responsable de Seguridad.

Seguir los procedimientos establecidos de gestion y distribucion de soportes y
observar las autorizaciones precisas en cada caso.

5.3.6. Correo electrénico

No utilizar el correo electrénico u otros medios de comunicacién interna o con el
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exterior para transmitir mensajes que contengan o lleven adjuntos datos de caracter
personal que por sus caracteristicas, volumen o destinatarios puedan poner en
peligro la confidencialidad o la integridad de los datos.

Atenerse a los procedimientos establecidos y observar las autorizaciones precisas.
5.3.7. Transferencias de ficheros

No realizar transferencias de ficheros con datos de caracter personal entre sistemas
o descargas en equipos salvo en aquellos casos expresamente autorizados, y
protegiendo después los contenidos para evitar la difusidon o copias no autorizadas.
5.3.8. Tratamiento fuera de los locales del fichero

Proteger la confidencialidad e integridad de los datos personales de la entidad que
excepcionalmente tuvieran que almacenarse o usarse fuera del lugar de trabajo: en
casa del cliente, en el propio domicilio o en otras instalaciones alternativas tanto en

sistemas fijos como en portatiles.

5.4. Funciones y obligaciones del administrador del sistema y personal
informatico.

Siempre sera posible conocer el personal que intervino con posterioridad a la
intervencién, dejando constancia de ello, identificando al personal técnico,
anotandolo en le Registro de Incidencias.

5.4.1. Funciones

Administradores: Tienen acceso con el maximo privilegio al software del sistema y
a las herramientas necesarias para ello, asi como al fichero. Resuelven las
incidencias que surjan y gestionan los permisos y accesos.

Usuarios: Realizan las tares administrativas necesarias para desarrollar la relaccion
con las entidades externas a la empresa (clientes, proovedores, administraciones...)

5.4.2. Obligaciones
5.4.2.1. Entorno de sistema operativo y de Comunicaciones

Cuidar de que ningun usuario no autorizado en el Anexo Relacion de personal
autorizado disponga de herramienta o programa que le permita el acceso al fichero.

Guardar en lugar protegido las copias respaldo y recuperacion del Fichero,
evitando el acceso a las mismas de persona no autorizada.

Asegurarse de que personal no autorizado pueda tener acceso a los datos
protegidos

Impedir el acceso remoto de personas no autorizadas al equipo donde este ubicado
el fichero, especialmente si se encuentra integrado en una red de comunicaciones.
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5.4.2.2. Sistema Informatico o aplicaciones de acceso al Fichero

Si la aplicacién informatica que permite el acceso al Fichero no cuenta con un
control de acceso, debera ser el sistema operativo, donde se ejecuta esa aplicacion,
el que impida el acceso no autorizado, mediante el control de cddigo de usuario y
contrasena.

5.4.2.3. Salvaguarda y proteccion de las contrasefas personales

Las contrasefias se asignaran y se cambiaran mediante el mecanismo vy
periodicidad que se determina en el punto Identificacion y autenticacion del personal
autorizado del apartado 4. Este mecanismo de asignacion y distribucion de las
contraseflas debera garantizar la confidencialidad de las mismas, y sera
responsabilidad del administrador del sistema.

El archivo donde se almacenen las contrasefias debera estar protegido y bajo la
responsabilidad del administrador del sistema.

5.4.2.4. Procedimientos de respaldo y recuperacion

Obtener peridédicamente una copia de seguridad del fichero, que garantice su
reconstruccion en el estado en que se encontraba al tiempo de producirse la
pérdida o destruccion.

Realizar la copia de respaldo, al menos semanalmente, salvo que en dicho periodo
no se hubiera producido ninguna actualizacion de los datos.

Comprobar y actualizar el procedimiento, informatico o manual, que partiendo de la
ultima copia de respaldo y del registro de las operaciones realizadas desde el
momento de la copia, reconstruya los datos del Fichero al estado en que se
encontraban en el momento del fallo.
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6. Principios de la Politica de Proteccion de Datos.

La implantacion de la politica de Proteccion de Datos de Caracter Personal, debe
de involucrar a todo el personal de la organizacién con acceso al Fichero o
Tratamiento. El Responsable del Fichero o Tratmaiento tomara las medidas
oportunas para el conocimiento de todo el personal con acceso de los principios
basicos que deben de regir la politica de proteccion de datos.

6.1. Tratamiento

Los datos han de ser tratados de manera leal, de acuerdo con las prescripciones
dictadas por el responsable del Fichero y cumpliendo rigurosamente las condiciones
y las limitaciones impuestas por este Documento de seguridad y licita, cumpliendo
lo prescrito en la normativa sobre Proteccion de Datos de Caracter Personal
vigente.

6.2. Calidad de los datos

Los datos que se recaban de los interesados han de ser adecuados y pertinentes y
no excesivos respecto a la finalidad determinada para la que se hayan obtenido. No
podran utilizarse para finalidades distintas por las que se recogieron. Los datos
deben estar almacenados de forma que permitan el ejercicio del derecho de
acceso. En ningun caso se podran utilizar para su recogida medios fraudulentos,
desleales o ilicitos.

Los datos deben ser exactos y puestos al dia y en caso de no ser asi, deben ser
cancelados o sustituidos de oficio. Los datos personales siempre deben responder
con veracidad a la situacion actual del afectado. Tampoco podran mantenerse los
datos personales en el fichero cuando hayan dejado de ser necesarios o pertinentes
para la finalidad para la cual hubieran sido recabados o registrados.

6.3. Conservacion

Los datos ha de ser conservados en una forma que permita la identificacion de los
interesados durante un periodo no superior al necesario para los fines para los que
fueron recogidos o para los que se traten ulteriormente.

6.4. Derechos de los afectados

El personal de la organizacion con funciones de acceso al Fichero debe velar por la
tutela y normal ejercicio de los derechos de los afectados, poniendo en
conocimiento del Responsable del Fichero o de aquél a quien éste hubiera
designado, sobre cualquier incidencia que pueda afectar al normal ejercicio y tutela
de los derechos de los afectados.

La tutela de los derechos de los afectados se extiende, légicamente, no sélo al
normal ejercicio de sus derechos frente al Responsable del Fichero, sino en el
cumplimiento de todas aquellas obligaciones que la normativa impone al
Responsable del Fichero y que constituyen la garantia de la preservacion de los
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derechos de los afectados como, por ejemplo, el derecho de informacion previa a
los afectados en la recogida de sus datos de caracter personal.

6.5. Seguridad de los datos

Se debe garantizar la seguridad de los datos de caracter personal y evitar su
alteracion, pérdida, tratamiento o acceso no autorizado.

Todo el personal de la organizacion con funciones de acceso al Fichero o
Tratamiento, debera poner en conocimiento del responsable del fichero cualquier
incidencia que altere o pueda alterar el principio de seguridad de los datos, por los
cauces Yy el procedimiento establecido en este Documento.

6.6. Deber de secreto

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento
de los datos de caracter personal estan obligados al secreto profesional respecto de
los mismos y al deber de guardarlos. Estas obligaciones subsistiran aun después de
finalizar sus relaciones con el titular del fichero o, en su caso, con el responsable
del mismo.
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7. Ejercicio y tutela de los derechos de los afectados.

La tutela de los derechos de los afectados y su ejercicio sin trabas por éstos, es
responsabilidad directa del Responsable del Fichero, quien debera poner los
medios indispensables para la efectiva tutela de los derechos de los afectados, con
independencia de sus facultades de delegacion.

7.1. Ambito

Todas las areas, divisiones, departamentos, servicios y dependencias, directores,
responsables, empleados, asi como empresas o entidades y profesionales externos
y colaboradores.

7.2. Responsabilidad de medios y obligaciones

La tutela de los derechos de los afectados y su ejercicio sin trabas por éstos, es
responsabilidad directa del Responsable del Fichero, quien debera poner los
medios indispensables para la efectiva tutela de los derechos de los afectados, con
independencia de sus facultades de delegacion.

Aunque no consten datos personales del interesado en los ficheros del responsable,
éste tendra la obligacidén de contestar toda solicitud que le dirija un interesado en
ejercicio de sus derechos de acceso, rectificacion, cancelaciéon y oposicion (art. 25.2
RLOPD).

En el caso de que la solicitud no reuna los requisitos especificados en el apartado
primero, el responsable del fichero debera solicitar la subsanacion de los mismos
(art. 25.3 RLOPD).

La respuesta debera ser conforme con los requisitos previstos por el RLOPD.

Al responsable del tratamiento le corresponde la carga de la prueba del
cumplimiento del deber de respuesta, debiendo conservar la acreditaciéon del
cumplimiento del mencionado deber (art. 25.5 RLOPD).

El responsable del fichero debera adoptar las medidas oportunas para garantizar
que las personas de su organizacion que tienen acceso a datos de caracter
personal puedan informar del procedimiento a seguir por el afectado para el
ejercicio de sus derechos (art. 25.6 RLOPD).

7.3. Actuacioén ante el ejercicio de un derecho por el afectado

Debe ser conocido por todo el personal de atencion al publico o de recepciéon de
correo postal, telegramas, correo electrénico o cualquier otro medio de recepcion de
comunicaciones conocido o establecido en la organizacion.

7.4. Derechos

La normativa vigente en materia de proteccion de datos personales, reconoce una
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serie de derechos que asisten a los afectados por cualquier tratamiento de sus
datos personales, como son el derechos de acceso, rectificacién, cancelacién y
oposicion de sus datos personales.

7.5. Derechos personalisimos

Los derechos de acceso, oposicion, rectificacion y cancelacion de datos de caracter
personal son personalisimos y so6lo podran ser ejercidos por el afectado frente al
responsable del fichero, sin otras limitaciones que las que se prevén en la LOPD y
RLOPD (art. 23), siendo necesario que el interesado acredite su identidad. Como
consecuencia del caracter personalisimo de estos derechos, los mismos seran
denegados cuando la solicitud sea formulada por persona distinta del afectado y no
se acreditase su representacion.

Sélo en el caso de que el afectado se encuentre en una situacion de incapacidad o
minoria de edad que le imposibilite el ejercicio personal de estos derechos, podran
ejercitarse por su representante legal.

También podran ejercitarse a través de representante voluntario expresamente
designado para el ejercicio del derecho. En ese caso, debera constar claramente
acreditada la identidad del representado, mediante la aportacion de copia de su
Documento Nacional de ldentidad o documento equivalente, y la representacion
conferida por aquél. (art. 23.2.c) RLOPD).

Son derechos independientes, de forma que el ejercicio de cualquiera de ellos no es
requisito previo para el ejercicio de otro.

Tienen caracter gratuito, no se exigira contraprestacién alguna por el ejercicio de los
derechos de oposicidn, acceso, rectificacion o cancelacion (art. 17.2 LOPD).

El responsable del tratamiento esta obligado a poner a disposicién del interesado un
método sencillo y gratuito para el ejercicio de los derechos de acceso, rectificacion,
cancelacién y oposicion (art. 24.2 RLOPD). En ningun caso podra suponer un
ingreso adicional para el responsable del tratamiento ante el que se ejercitan (art.
24.3 RLOPD), o la exigencia de envio de cartas certificadas o la utilizacion de
servicios de telecomunicaciones que impliquen una tarificacion adicional al
interesado.

7.6. Requisitos para su ejercicio

El reglamento en su articulo 25 establece que el interesado que pretenda ejercitar
alguno de los derechos, debera de enviar una comunicacion dirigida al responsable
del fichero que contenga:

e Nombre y apellidos del interesado; fotocopia de su documento nacional de
identidad, o de su pasaporte u otro documento valido que lo identifique v,
en su caso, de la persona que lo represente, o instrumentos electrénicos
equivalentes; asi como el documento o instrumento electronico acreditativo
de tal representacion. La utilizacion de firma electrénica identificativa del
afectado eximira de la presentacion de las fotocopias del DNI o documento
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equivalente.

Peticion que se concreta su solicitud.

Direccion a efectos de notificaciones

Documentos acreditativos de la peticion que formula, en su caso.
Fecha y firma del solicitante o su representante.

7.7. Derecho de acceso
7.7.1. Contenido del derecho

El articulo 15.1. de la LOPD, reconoce el derecho del interesado a solicitar y
obtener gratuitamente informacion de sus datos de caracter personal sometidos a
tratamiento, el origen de dichos datos asi como las comunicaciones realizadas o
que se prevén hacer de los mismos.

7.7.2. Recepcion de la solicitud

La solicitud del ejercicio del derecho de acceso por parte de un interesado debera
recibirse por un medio que garantice su identidad. No obstante si el responsable del
fichero o tratamiento dispone de servicio de atencién al cliente, donde atender las
reclamaciones relacionadas con los productos ofertados o el servicio prestado,
podra concederse la posibilidad al afectado de ejercer sus derechos de acceso,
rectificacion y oposicion a través de dichos servicios (art. 24.4 RLOPD).

La identidad del interesado, en tal caso, se considerara acreditada por los medios
establecidos para la identificacion de los clientes del responsable en la prestacion
de sus servicios o contratacion de sus productos.

Aunque el interesado no utilice el procedimiento establecido especificamente por el
responsable del fichero o tratamiento, éste debera atender las solicitud, siempre y
cuando el interesado haya utilizado un medio que permita acreditar el envio y la
recepcion de la solicitud, y que la solicitud contenga los requisitos establecidos para
la identificacién del interesado, la peticibn en que se concreta la solicitud, la
direccién a efectos de notificaciones y los documentos acreditativos de la peticion
que formula (art. 24.5 RLOPD).

Las peticiones podran recibirse por:

Correo postal ordinario, certificado, telegramas o por mensajero.

Correo electronico.

En el servicio de atencion al cliente si esta establecido

Fax llamando posteriormente para confirmar la recepcion.

Personalmente con la presentacion de su Documento Nacional de Identidad
o cualquier otro medio valido en derecho.

e Cualquier otro que permita acreditar el envio y la recepcién de la solicitud.

7.7.3. Contenido de la solicitud

e Nombre y apellidos del interesado; fotocopia de su documento nacional de
identidad, o de su pasaporte u otro documento valido que lo identifique y, en
su caso, de la persona que lo represente, o instrumentos electronicos
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equivalentes; asi como el documento o instrumento electronico acreditativo
de tal representacion. La utilizacion de firma electronica identificativa del
afectado eximira de la presentaciéon de las fotocopias del DNI o documento
equivalente.

Peticion que se concreta su solicitud, indicando el fichero o ficheros que
desee consultar. Si el interesado no indica el fichero o ficheros, se le facilitara
la informacion de todos aquellos ficheros de la organizacion en que figuren
sus datos.

Direccion a efectos de notificaciones

Documentos acreditativos de la peticiéon que formula, en su caso.

Fecha y firma del solicitante o su representante.

7.7.4. Atencion de la solicitud

El responsable del fichero dispone de un plazo maximo de un mes para resolver
sobre la solicitud de acceso, a contar desde la recepcion de la solicitud. Si el
interesado no recibe respuesta de forma expresa a su peticion de acceso, podra
instar la tutela de la AEPD, que recoge el articulo 18 LOPD, dando lugar al inicio de
un procedimiento para la tutela de derechos del afectado (art. 29 RLOPD).

7.7.5. La contestacion debera contener:

La informacion de los datos de caracter personal del interesado sometidos a
tratamiento.

Los datos base del afectado.

Los resultantes de cualquier elaboracion o proceso informatico.

El origen de los datos.

Las comunicaciones realizadas o que se preven realizar y sus destinatarios.
Las especificacion de los concretos usos y finalidades para los que se
almacenaron los datos.

La informacion, cualquiera que sea el soporte en que fuere facilitada, se
dara en forma legible e inteligible, previa transcripcién en claro de los datos
del fichero, en su caso. No se podran utilizar claves o cédigos que requieran
el uso de dispositivos mecanicos especificos.

7.7.6. Denegacion del acceso

Unicamente se denegara el acceso a los datos de caracter personal cuando:

Cuando el interesado (o su representante) hayan ejercitado el derecho en los
doce meses anteriores a la solicitud, salvo que acredite un interés legitimo al
efecto.

Cuando una Ley o norma de derecho comunitario de aplicaciéon directa asi lo
prevean o cuando éstas normas impidan al responsable del tratamiento
revelar a los afectados el tratamiento de los datos a los que se refiera el
acceso.

La solicitud sea formulada por persona distinta del afectado y no acredite su
representacion o sea ésta insuficiente.

7.8. Derecho de rectificacion
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7.8.1. Contenido del derecho

El articulo 16.2. de la Ley Organica 13/1999 de 13 de diciembre de Proteccién de
Datos de Caracter Personal, reconoce el derecho a ser rectificados o cancelados,
en su caso, los datos de caracter personal cuyo tratamiento no se ajuste a lo
dispuesto en la presente Ley y, en particular cuando tales datos resulten inexactos
o incompletos.

7.8.2. Recepcion de la solicitud

La solicitud del ejercicio del derecho de rectificacion y cancelacion por parte de un
interesado debera recibirse por un medio que garantice su identidad. No obstante si
el responsable del fichero o tratamiento dispone de servicio de atencion al cliente,
donde atender las reclamaciones relacionadas con los productos ofertados o el
servicio prestado, podra concederse la posibilidad al afectado de ejercer sus
derechos de acceso, rectificacion y oposicion a través de dichos servicios (art. 24.4
RLOPD).

La identidad del interesado, en tal caso, se considerara acreditada por los medios
establecidos para la identificacion de los clientes del responsable en la prestacion
de sus servicios o contratacion de sus productos.

Aunque el interesado no utilice el procedimiento establecido especificamente por el
responsable del fichero o tratamiento, éste debera atender las solicitud, siempre y
cuando el interesado haya utilizado un medio que permita acreditar el envio y la
recepcion de la solicitud, y que la solicitud contenga los requisitos establecidos para
la identificacidn del interesado, la peticibn en que se concreta la solicitud, la
direccidén a efectos de notificaciones y los documentos acreditativos de la peticion
que formula (art. 24.5 RLOPD).

Cuando las leyes aplicables a determinados ficheros concretos establezcan un
procedimiento especial para la rectificacién o cancelacion de los datos contenidos
en los mismos, se estara a lo dispuesto en aquéllas (art. 25.8 RLOPD).

Las peticiones podran recibirse por:

Correo postal ordinario, certificado, telegramas o por mensajero.

Correo electronico.

En el servicio de atencion al cliente si esta establecido

Fax llamando posteriormente para confirmar la recepcion.

Personalmente con la presentacién de su Documento Nacional de ldentidad
o cualquier otro medio valido en derecho.

e Cualquier otro que permita acreditar el envio y la recepcién de la solicitud.

7.8.3. Contenido de la solicitud:

e Nombre y apellidos del interesado; fotocopia de su documento nacional de
identidad, o de su pasaporte u otro documento valido que lo identifique y, en
su caso, de la persona que lo represente, o instrumentos electrénicos
equivalentes; asi como el documento o instrumento electronico acreditativo
de tal representacion. La utilizacion de firma electronica identificativa del
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afectado eximira de la presentacién de las fotocopias del DNI o documento
equivalente.

e Peticion que se concreta su solicitud, indicando el fichero o ficheros que
desee consultar. Si el interesado no indica el fichero o ficheros, se le facilitara
la informacion de todos aquellos ficheros de la organizacion en que figuren
sus datos.

e Direccién a efectos de notificaciones

e Documentos acreditativos de la peticion que formula, en su caso.

Fecha y firma del solicitante o su representante.

7.8.4. Atencion de la solicitud

El responsable del fichero o tratamiento debe resolver sobre la solicitud de
rectificaciéon y cancelacion en el plazo maximo de diez dias a contar desde la
recepcion de la solicitud (art. 16.1 LOPD y 32.2 RLOPD).

Transcurrido el plazo sin que de forma expresa se de una respuesta a la peticion, el
interesado podra interponer la reclamacion prevista en el articulo 18 LOPD,
instando una reclamacién ante la AEPD para la tutela de derechos.

7.8.5. Cesiones previas

Si los datos rectificados hubieron sido cedidos previamente, el responsable del
fichero debera comunicar la rectificacion o cancelacion efectuada al cesionario/s en
el plazo de diez dias. El cesionario/s en idéntico plazo de diez dias desde que
reciba la comunicacion del cedente de los datos, procedera a rectificar o cancelar
los datos indicados (art. 16 LOPD y 32.3 RLOPD).

7.8.6. Denegacion de la rectificacion

Se desestimara la solicitud de rectificacion:

e Cuando se trate de datos que reflejen hechos constatados en un
procedimiento administrativo, siempre que coincidan con éste.

e Si no se ha acompafiado la documentacion justificativa de la rectificacion
solicitada, y dicha rectificacion no depende exclusivamente de su
consentimiento.

e La denegacion de la rectificacion esta previsto en la Ley (especificar, si es el
caso, la norma concreta que permite denegar la rectificacién) o, en su caso,
la norma de derecho comunitario de aplicacién directa (especificar, si es el
caso, la norma concreta que permite denegar la rectificacion), que impide a
este responsable del tratamiento revelar el tratamiento de datos a los que se
refiere su peticion.

7.9. Derecho de cancelaciéon
7.9.1. Contenido del derecho
El articulo 16.2. de la Ley Organica 13/1999 de 13 de diciembre de Proteccién de

Datos de Caracter Personal, reconoce el derecho a ser rectificados o cancelados,
en su caso, los datos de caracter personal cuyo tratamiento no se ajuste a lo
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dispuesto en la presente Ley y, en particular, cuando tales datos resulten inexactos
o incompletos.

7.9.2. Recepcion de la solicitud

La solicitud del ejercicio del derecho de rectificacion y cancelacion por parte de un
interesado debera recibirse por un medio que garantice su identidad. No obstante si
el responsable del fichero o tratamiento dispone de servicio de atencion al cliente,
donde atender las reclamaciones relacionadas con los productos ofertados o el
servicio prestado, podra concederse la posibilidad al afectado de ejercer sus
derechos de acceso, rectificacion y oposicion a través de dichos servicios (art. 24.4
RLOPD).

La identidad del interesado, en tal caso, se considerara acreditada por los medios
establecidos para la identificacion de los clientes del responsable en la prestacion
de sus servicios o contratacion de sus productos.

Aunque el interesado no utilice el procedimiento establecido especificamente por el
responsable del fichero o tratamiento, éste debera atender las solicitud, siempre y
cuando el interesado haya utilizado un medio que permita acreditar el envio y la
recepcion de la solicitud, y que la solicitud contenga los requisitos establecidos para
la identificacion del interesado, la peticion en que se concreta la solicitud, la
direccidén a efectos de notificaciones y los documentos acreditativos de la peticion
que formula (art. 24.5 RLOPD).

Cuando las leyes aplicables a determinados ficheros concretos establezcan un
procedimiento especial para la rectificacién o cancelacion de los datos contenidos
en los mismos, se estara a lo dispuesto en aquéllas (art. 25.8 RLOPD).

Las peticiones podran recibirse por:

Correo postal ordinario, certificado, telegramas o por mensajero.

Correo electronico.

En el servicio de atencion al cliente si esta establecido

Fax llamando posteriormente para confirmar la recepcion.

Personalmente con la presentacién de su Documento Nacional de ldentidad
o cualquier otro medio valido en derecho.

e Cualquier otro que permita acreditar el envio y la recepcién de la solicitud.

7.9.3. Contenido de la solicitud:

e Nombre y apellidos del interesado; fotocopia de su documento nacional de
identidad, o de su pasaporte u otro documento valido que lo identifique y, en
su caso, de la persona que lo represente, o instrumentos electrénicos
equivalentes; asi como el documento o instrumento electronico acreditativo
de tal representacion. La utilizacion de firma electronica identificativa del
afectado eximira de la presentacién de las fotocopias del DNI o documento
equivalente.

e Peticion que se concreta su solicitud, indicando el fichero o ficheros que
desee consultar. Si el interesado no indica el fichero o ficheros, se le facilitara
la informacion de todos aquellos ficheros de la organizacion en que figuren
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sus datos.
e Direccién a efectos de notificaciones
e Documentos acreditativos de la peticién que formula, en su caso.
e Fechay firma del solicitante o su representante.

7.9.4. Atencion de la solicitud

El responsable del fichero o tratamiento debe resolver sobre la solicitud de
rectificacion y cancelacion en el plazo maximo de diez dias a contar desde la
recepcion de la solicitud (art. 16.1 LOPD y 32.2 RLOPD).

Transcurrido el plazo sin que de forma expresa se de una respuesta a la peticion, el
interesado podra interponer la reclamacion prevista en el articulo 18 LOPD,
instando una reclamacién ante la AEPD para la tutela de derechos.

7.9.5. Cesiones previas

Si los datos cancelados hubieron sido cedidos previamente, el responsable del
fichero debera comunicar la rectificacion o cancelacion efectuada al cesionario/s en
el plazo de diez dias. El cesionario/s en idéntico plazo de diez dias desde que
reciba la comunicacion del cedente de los datos, procedera a rectificar o cancelar
los datos indicados (art. 16 LOPD y 32.3 RLOPD).

7.9.6. Denegacion de la cancelacion

Se desestimara la solicitud de cancelacion:

e Cuando se trate de datos que reflejen hechos constatados en un
procedimiento administrativo, siempre que coincidan con éste.

e Cuando la cancelacién no proceda porque los datos de caracter personal
sobre los que solicita su cancelacion deben ser conservados durante los
plazos previstos por las disposiciones aplicables o, (si es el caso) en las
relaciones contractuales entre usted y esta entidad que justificaron el
tratamiento de los datos.

e Si no se ha acompafiado la documentacion justificativa de la rectificacion
solicitada, y dicha rectificacion no depende exclusivamente de su
consentimiento.

e La denegacion de la cancelacion esta previsto en la Ley (especificar, si es el
caso, la norma concreta que permite denegar la cancelacién) o, en su caso,
la norma de derecho comunitario de aplicacién directa (especificar, si es el
caso, la norma concreta que permite denegar la cancelacion) que impide a
este responsable del tratamiento revelar el tratamiento de datos a los que se
refiere su peticion.

7.9.7. Bloqueo de los datos

La cancelacion dara lugar al bloqueo de los datos, conservandose unicamente a
disposicion de las Administraciones publicas, Jueces y Tribunales, para la atencion
de las posibles responsabilidades nacidas del tratamiento, durante el plazo de
prescripcidon de éstas. Cumplido el citado plazo debera procederse a la supresion.
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Los datos de caracter personal deberan ser conservados durante los plazos
previstos en las disposiciones aplicables o, en su caso, en las relaciones
contractuales entre la persona o entidad responsable del tratamiento y el
interesado.

7.10. Derecho de oposicion

7.10.1. Contenido del derecho

El articulo 34 RLOPD nos define el derecho de oposicion como el derecho del
afectado a que no se lleve a cabo el tratamiento de sus datos de caracter personal
0 se cese en el mismo en los siguientes supuestos:

a) aCuando no sea necesario su consentimiento para el tratamiento, como
consecuencia de la concurrencia de un motivo legitimo y fundado, referido a su
concreta situacion personal, que lo justifique, siempre que una Ley no disponga
lo contrario.

b) Cuando se trate de ficheros que tengan por finalidad la realizacién de
actividades de publicidad y prospeccion comercial, en los términos previstos en
el art. 51 de este reglamento, cualquiera que sea la empresa responsable de su
creacion.

c) Cuando el tratamiento tenga por finalidad la adopcion de una decision referida al
afectado y basada unicamente en un tratamiento automatizado de sus datos de
caracter personal, en los términos previstos en el art. 36 de este reglamento.

En el supuesto del ejercicio de este derecho por el afectado, el Responsable
excluira del tratamiento los datos relativos al interesado.

7.10.2. Recepcion de la solicitud

La solicitud del ejercicio del derecho de oposicion por parte de un interesado debera
recibirse por un medio que garantice su identidad. No obstante si el responsable del
fichero o tratamiento dispone de servicio de atencion al cliente, donde atender las
reclamaciones relacionadas con los productos ofertados o el servicio prestado,
podra concederse la posibilidad al afectado de ejercer sus derechos de acceso,
rectificacion y oposicion a través de dichos servicios (art. 24.4 RLOPD).

La identidad del interesado, en tal caso, se considerara acreditada por los medios
establecidos para la identificacion de los clientes del responsable en la prestacion
de sus servicios o contratacion de sus productos.

Aunque el interesado no utilice el procedimiento establecido especificamente por el
responsable del fichero o tratamiento, éste debera atender las solicitud, siempre y
cuando el interesado haya utilizado un medio que permita acreditar el envio y la
recepcion de la solicitud, y que la solicitud contenga los requisitos establecidos para
la identificacion del interesado, la peticion en que se concreta la solicitud, la
direccion a efectos de notificaciones y los documentos acreditativos de la peticion
que formula (art. 24.5 RLOPD).
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Las peticiones podran recibirse por:

Correo postal ordinario, certificado, telegramas o por mensajero.

Correo electronico.

En el servicio de atencion al cliente si esta establecido

Fax llamando posteriormente para confirmar la recepcion.

Personalmente con la presentacién de su Documento Nacional de ldentidad
o cualquier otro medio valido en derecho.

Cualquier otro que permita acreditar el envio y la recepcion de la solicitud.

7.10.3. Contenido de la solicitud:

Nombre y apellidos del interesado; fotocopia de su documento nacional de
identidad, o de su pasaporte u otro documento valido que lo identifique y, en
su caso, de la persona que lo represente, o instrumentos electrénicos
equivalentes; asi como el documento o instrumento electronico acreditativo
de tal representacion. La utilizacion de firma electronica identificativa del
afectado eximira de la presentacion de las fotocopias del DNI o documento
equivalente.

Peticion que se concreta su solicitud, indicando el fichero o ficheros que
desee consultar. Si el interesado no indica el fichero o ficheros, se le facilitara
la informacion de todos aquellos ficheros de la organizacion en que figuren
sus datos.

Direccion a efectos de notificaciones

Documentos acreditativos de la peticion que formula, en su caso.

Fecha y firma del solicitante o su representante.

7.10.4. Atencion de la solicitud

El responsable del fichero o tratamiento debe resolver sobre la solicitud de
oposicion en el plazo maximo de diez dias a contar desde la recepcién de la
solicitud (35.2 RLOPD).

Transcurrido el plazo sin que de forma expresa se de una respuesta a la peticion, el
interesado podra interponer la reclamacion prevista en el articulo 18 LOPD,
instando una reclamacién ante la AEPD para la tutela de derechos.

7.10.5. Denegacion de la oposicidon

Se desestimara la solicitud de oposicién:

Si no ha acreditado motivos fundados y legitimos relativos a una concreta
situacion personal que justifiquen tal derecho.

La denegacién de la oposicion esta previsto en la Ley (especificar, si es el
caso, la norma concreta que permite denegar la oposicion) o, en su caso, la
norma de derecho comunitario de aplicacion directa (especificar, si es el
caso, la norma concreta que permite denegar la oposicién) que faculta esta
entidad a efectuar el tratamiento de sus datos personales.

7.11. Encargado de atencion a los afectados

El Responsable del Fichero o aquél a quien designe con autorizaciéon delegada

36



DOCUMENTO DE SEGURIDAD

como responsable o encargado de la atencién a los afectados, deberan velar por el
exacto cumplimiento del procedimiento establecido y ofrecer al interesado, dentro
de los plazos arriba descritos, la respuesta al ejercicio de sus legitimos derechos.
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Para la correcta implantacion de las medidas de caracter técnico y organizativo
contenidas en el Documento de Seguridad, resulta necesario incluir las definiciones
qgue nos da la normativa sobre los términos usados.

Datos de caracter personal: cualquier informacion numérica, alfabética,
grafica, fotografica, acustica o de cualquier otro tipo concerniente a personas
fisicas identificadas o identificables.

Fichero: todo conjunto organizado de datos de caracter personal, que permita
el acceso a los datos con arreglo a criterios determinados, cualquiera que
fuere la forma o modalidad de su creacién, almacenamiento, organizacion y
acceso.

Fichero no automatizado: todo conjunto de datos de caracter personal
organizado de forma no automatizada y estructurado conforme a criterios
especificos relativos a personas fisicas, que permitan acceder sin esfuerzos
desproporcionados a sus datos personales, ya sea aquél centralizado,
descentralizado o repartido de forma funcional o geografica.

Tratamiento de datos: cualquier operacion o procedimiento técnico, sea o0 no
automatizado, que permita la recogida, grabacion, conservacion, elaboracién,
modificacién, consulta, utilizacion, modificacién, cancelacion, bloqueo o
supresion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias.

Responsable del fichero o del tratamiento: persona fisica o juridica, de
naturaleza publica o privada, u o6rgano administrativo, que soélo o
conjuntamente con otros decida sobre la finalidad, contenido y uso del
tratamiento, aunque no lo realizase materialmente.

Afectado o interesado: persona fisica titular de los datos que sean objeto del
tratamiento.

Encargado del tratamiento: la persona fisica o juridica, autoridad publica,
servicio o cualquier otro organismo que, so6lo o conjuntamente con otros, trate
datos personales por cuenta del responsable del tratamiento o del responsable
del fichero, como consecuencia de la existencia de una relacion juridica que le
vincula con el mismo y delimita el ambito de su actuacién para la prestacién de
un servicio.

Consentimiento del interesado: toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consienta el
tratamiento de datos personales que le conciernen.

Cesion o comunicacion de datos: tratamiento de datos que supone su
revelacion a una persona distinta del interesado.
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Accesos autorizados: autorizaciones concedidas a un usuario para la
utilizacién de los diversos recursos. En su caso, incluiran las autorizaciones o
funciones que tenga atribuidas un usuario por delegacién del responsable del
fichero o tratamiento o del responsable de seguridad.

Autenticacion: procedimiento de comprobacién de la identidad de un usuario.

Contrasena: informacion confidencial, frecuentemente constituida por una
cadena de caracteres, que puede ser usada en la autenticacion de un usuario
0 en el acceso a un recurso.

Control de acceso: mecanismo que en funcion de la identificacion ya
autenticada permite acceder a datos o recursos.

Copia de respaldo: copia de los datos de un fichero automatizado en un
soporte que posibilite su recuperacion.

Documento: todo escrito, grafico, sonido, imagen o cualquier otra clase de
informacién que puede ser tratada en un sistema de informacién como una
unidad diferenciada.

Ficheros temporales: ficheros de trabajo creados por usuarios o procesos
gue son necesarios para un tratamiento ocasional o como paso intermedio
durante la realizacién de un tratamiento.

Identificacion: procedimiento de reconocimiento de la identidad de un
usuario.

Incidencia: cualquier anomalia que afecte o pudiera afectar a la seguridad de
los datos.

Perfil de usuario: accesos autorizados a un grupo de usuarios.
Recurso: cualquier parte componente de un sistema de informacion.

Responsable de seguridad: persona o personas a las que el responsable del
fichero ha asignado formalmente la funcién de coordinar y controlar las
medidas de seguridad aplicables.

Sistema de informacién: conjunto de ficheros, tratamientos, programas,
soportes y en su caso, equipos empleados para el tratamiento de datos de
caracter personal.

Sistema de tratamiento: modo en que se organiza o utiliza un sistema de
informacién. Atendiendo al sistema de tratamiento, los sistemas de
informacién podran ser automatizados, no automatizados o parcialmente
automatizados.
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Soporte: objeto fisico que almacena o contiene datos o documentos, u objeto
susceptible de ser tratado en un sistema de informacion y sobre el cual se
pueden grabar y recuperar datos.

Transmision de documentos: cualquier traslado, comunicacion, envio,
entrega o divulgacién de la informacion contenida en el mismo.

Usuario: sujeto o proceso autorizado para acceder a datos o recursos.
Tendran la consideracion de usuarios los procesos que permitan acceder a
datos o recursos sin identificacion de un usuario fisico.
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Anexo A. Relacion de Ficheros.

Nombre del fichero T.' po d?, N|vel_ e Codigo RGPD Fecha
notificacion Seguridad

Clientes y/o Proveedores Basico 2111240693

Usuarios Web Basico 2111240594

Néminas, Personal y Recursos Basico 2141551812

Humanos
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Anexo B. Estructura del fichero o la base de datos.

Nombre del fichero o tratamiento: Clientes y/o Proveedores

UBICACION
Nombre: Debitoor Espara Cloud Solution SL - Sede Principal NIF/CIF: B65217259
Direccion: Paseo de la Castellana, 166 37 C
Localidad: Cédigo postal:
MADRID 28046
Provincia: Pais:
MADRID ESPANA
Teléfono: Fax: E-mail:

SISTEMA DE TRATAMIENTO

Tipo de Sistema de Tratamiento
- Mixto

ESTRUCTURA

Datos de caracter identificativo
- DNI/ NIF
- Nombre y apellidos
- Direccion (postal, electronica)
- Teléfono
- Firma / Huella digitalizadora

Otros Datos Tipificados
- Informacion comercial
- Econdmicos, financieros y de seguros
- Transacciones de bienes y servicios

FINALIDAD

Descripcion detallada de la finalidad y usos previstos:
Gestion de clientes y/o proveedores

Finalidades
- Gestién de clientes, contable, fiscal y administrativa
- Publicidad y prospeccién comercial

ORIGEN Y PROCEDENCIA DE LOS DATOS

Procedencia de los datos
- El propio interesado o su representante legal
- Fuentes accesibles al publico
- Entidad privada

Colectivos o Categorias de interesados
- Clientes y usuarios
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- Proveedores
- Personas de contacto

CESION O COMUNICACION DE DATOS

Categorias de Destinatarios de Cesiones
- Organizaciones o personas directamente relacionadas con el responsable
- Administracion tributaria
- Bancos, cajas de ahorros y cajas rurales
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Nombre del fichero o tratamiento: Usuarios Web

UBICACION

Nombre: Debitoor Espafia Cloud Solution SL - Sede Principal
Direccion: Paseo de la Castellana, 166 37 C

Localidad:

MADRID

Provincia:

MADRID

Teléfono: Fax: E-mail:

SISTEMA DE TRATAMIENTO

NIF/CIF: B65217259

Codigo postal:
28046

Pais:

ESPANA

Tipo de Sistema de Tratamiento
- Automatizado

ESTRUCTURA

Datos de caracter identificativo
- DNI/NIF
- Nombre y apellidos
- Direccion (postal, electronica)
- Teléfono
- Firma electroénica

Otros Datos Tipificados
- Informacion comercial
- Econdmicos, financieros y de seguros
- Transacciones de bienes y servicios

FINALIDAD

Descripcion detallada de la finalidad y usos previstos:
Gestién de usuarios web

Finalidades
- Gestién de clientes, contable, fiscal y administrativa
- Otras finalidades

ORIGEN Y PROCEDENCIA DE LOS DATOS

Procedencia de los datos
- El propio interesado o su representante legal

Colectivos o Categorias de interesados
- Clientes y usuarios
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Nombre del fichero o tratamiento: Néminas, Personal y Recursos Humanos

UBICACION

Nombre: Debitoor Espafia Cloud Solution SL - Sede Principal
Direccion: Paseo de la Castellana, 166 37 C

Localidad:

MADRID

Provincia:

MADRID

Teléfono: Fax: E-mail:

SISTEMA DE TRATAMIENTO

NIF/CIF: B65217259

Codigo postal:
28046

Pais:

ESPANA

Tipo de Sistema de Tratamiento
- Mixto

ESTRUCTURA

Datos de caracter identificativo
- DNI/ NIF
- N° SS / Mutualidad
- Nombre y apellidos
- Direccion (postal, electronica)
- Teléfono
- Firma / Huella digitalizadora

Otros Datos Tipificados
- Caracteristicas personales
- Académicos y profesionales
- Detalles del empleo
- Econdmicos, financieros y de seguros
- Transacciones de bienes y servicios

FINALIDAD

Descripcion detallada de la finalidad y usos previstos:

Gestion de néminas y recursos humanos

Finalidades
- Recursos humanos

ORIGEN Y PROCEDENCIA DE LOS DATOS

Procedencia de los datos
- El propio interesado o su representante legal

Colectivos o Categorias de interesados

- Empleados .
- PERSONAS EN PROCESO DE SELECCION

CESION O COMUNICACION DE DATOS
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Categorias de Destinatarios de Cesiones
- Organismos de la seguridad social
- Administracion tributaria
- Bancos, cajas de ahorros y cajas rurales
- Entidades aseguradoras
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Anexo C. Recursos Protegidos.

LOCALES

Nombre: Debitoor Espafia Cloud Solution SL - Sede Principal
Direccion: Paseo de la Castellana n°166, 3, 7, C
Localidad: MADRID

Codigo Postal: 28046 Provincia: MADRID
Teléfono: Fax: Pais: ESPANA
E-Mail:

Descripcién: Domicilio Social.

Nombre: Domicilio Fiscal
Direccion: Paseo de la Castellana n°166, 3, 7, C
Localidad: MADRID

Codigo Postal: 28046 Provincia: MADRID

Teléfono: Fax: Pais: ESPANA
E-Mail:

Descripcion:
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ALMACENES

Nombre: E-Conomic Internacional A/S
Direccion: Calle Widersgade n°10, B, 3°, DK (01408 Copenhague, -)
Tipo de Almacén:

e Almacén de Copias de Respaldo

Notas:

Nombre: Debitoor Espafia Cloud Solution SL - Sede Principal
Direccion: Paseo de la Castellana n°166, 3, 7, C (28046 MADRID, MADRID)

Tipo de Almacén:

e Almacén de Soportes

e Almacén de Copias de Respaldo

e Almacén de Documentos
Notas:
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INVENTARIO DE EQUIPOS

Cédigo: OPE001

Tipo de Hardware: Ordenador Personal

Uso:
Dispositivo Portatil: No
Sistema de Cifrado:

Sistema de Etiquetado:

S.0.: Windows 8 Descripcion:

Fabricante: Lenovo Modelo: T440P Fecha:
Uso:

Dispositivo Portatil: No

Sistema de Cifrado:

Sistema de Etiquetado:

Cédigo: OPE002 Tipo de Hardware: Ordenador Personal

S.0.: Windows 8 Descripcion:

Fabricante: Lenovo Modelo: T440P Fecha:
Uso:

Dispositivo Portatil: No

Sistema de Cifrado:

Sistema de Etiquetado:

Cédigo: OPE003 Tipo de Hardware: Ordenador Personal

S.0.: Windows 8 Descripcion:

Fabricante: Lenovo Modelo: T440P Fecha:
Uso:

Dispositivo Portatil: No

Sistema de Cifrado:

Sistema de Etiquetado:

Codigo: OPO002 Tipo de Hardware: Ordenador Portatil

S.0.: Windows 8 Descripcion:

Fabricante: Lenovo Modelo: T440S Fecha:
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INVENTARIO DE SOFTWARE

Aplicacion Version Fabricante Fecha
E-conomic - E-conomic Internacional S-C
Microsoft Office Microsoft

Windows 8 Microsoft
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PUESTOS DE TRABAJO

Descripcion | Departamento
Local
Gestion | Administracion

Debitoor Espafia Cloud Solution SL - Sede Principal

Personal

Nombre

Cargo

Alessandro Justesen Leoni

Administrador

Maria Pilar Martin Cuevas

Administradora

Hardware

Cddigo |Tipo de Hardware Fabricante U Modelo
Sistema Operativo |Fecha Descripcion

Uso

OPEO001 |Ordenador Personal Lenovo |T440P
Windows 8 |

OPEQ002 Ordenador Personal Lenovo T440P
Windows 8 |

OPEO003 Ordenador Personal Lenovo T440P
Windows 8 |

OPO002 Ordenador Portatil Lenovo T440S
Windows 8 |

Software

Aplicacion Version |Fabricante Fecha
E-conomic - E-conomic Internacional S-C
Windows 8 Microsoft

Microsoft Office Microsoft

Ficheros Tratados:

— Clientes y/o Proveedores

— Usuarios Web

— Nominas, Personal y Recursos Humano
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Anexo D. Configuracion y descripcién del sistema de informacion.

DESCRIPCION DEL SISTEMA DE INFORMACION

El sistema de informacion estd compuesto por un sistema automatizado y un sistema de archivos
fisicos no automatizado.

El sistema automatizado se encuentra totalmente externalizado a través de un prestador de
servicios. Este encargado de tratamiento, que es a su vez la entidad matriz del grupo de empresas al
que pertenece el responsable, se encarga de prestar todo el soporte informatico de la aplicacion
online. El encargado de tratamiento ha subcontratado a su vez el servicio de hosting a una entidad
que tiene ubicados los servidores que alojan la informacion, en el mismo pais al que pertenece dicho
encargado (Dinamarca).

De forma adicional el responsable cuenta con varios equipos informaticos que no contienen datos
personales y que suelen ser utilizados para acceder a la aplicacion online sefialada en el inventario de
software al que nos remitimos.

El sistema de archivos fisicos no automatizado, esta recogido en la sede principal del responsable
del fichero.

Toda la documentacion se encuentra archivada en la oficina principal de la sede del responsable,
mediante una estanteria que contiene archivadores del tipo "A-Z".

Dado que no se trata de una oficina de cara al publico, no se ha utilizado mobiliario con acceso
restringido bajo llave. En el caso de que alguna persona que no cuente con la debida autorizacién en
el documento de seguridad accediera a la sede del responsable, el personal de la empresa se
ocuparia de custodiar la informacion.

52



DOCUMENTO DE SEGURIDAD

Anexo E. Relacion de Personal Autorizado.

Nombre: Alessandro Justesen Leoni NIF: Y4116841Q Alta:

Cargo: Administrador Dep.: Administracion Baja:

E-mail: Existe Clausula Confidencialidad: No
Perfil:

Funcién:

Fichero: Clientes y/o Proveedores Cargo: Usuario

Permisos: Recogida, Consulta, Modificacion, Borrado, Copia, Adjuntos email

Accesos: Acceso Fisico a Ficheros, Acceso al Almacén de Soportes, Acceso al Almacén de Documentos
Fichero: Usuarios Web Cargo: Usuario

Permisos: Recogida, Consulta, Modificacion, Borrado, Copia, Adjuntos email

Accesos: Acceso Fisico a Ficheros, Acceso al Almacén de Soportes, Acceso al Almacén de Documentos

Fichero: Nominas, Personal y Recursos Humanos Cargo: Usuario

Permisos: Recogida, Consulta, Modificacion, Borrado, Copia, Adjuntos email
Accesos: Acceso Fisico a Ficheros, Acceso al Almacén de Soportes, Acceso al Almacén de Documentos

Nombre: Maria Pilar Martin Cuevas NIF: 45747944R Alta:

Cargo: Administradora Dep.: Administracion Baja:

E-mail: Existe Clausula Confidencialidad: No
Perfil:

Funcion:

Fichero: Clientes y/o Proveedores Cargo: Usuario

Permisos: Recogida, Consulta, Modificacion, Borrado, Copia, Adjuntos email

Accesos: Acceso Fisico a Ficheros, Acceso al Almacén de Soportes, Acceso al Almacén de Documentos
Fichero: Usuarios Web Cargo: Usuario

Permisos: Recogida, Consulta, Modificacion, Borrado, Copia, Adjuntos email

Accesos: Acceso Fisico a Ficheros, Acceso al Almacén de Soportes, Acceso al Almacén de Documentos

Fichero: Néminas, Personal y Recursos Humanos Cargo: Usuario
Permisos: Recogida, Consulta, Modificacion, Borrado, Copia, Adjuntos email
Accesos: Acceso Fisico a Ficheros, Acceso al Almacén de Soportes, Acceso al Almacén de Documentos
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Colaboradores y Empresas Externas:

Nombre: E-Conomic Internacional A/S NIF/CIF: 10067855
Actividad: Comercio y servicios electronicos
Direccion: Calle Widersgade N°10, E.B, 3°, DK

Localidad: Copenhague Codigo Postal: 01408
Prov.: - Tel.: Fax: Pais: DINAMARCA
E-mail:

Tiene acceso a datos personales: Si

Existe Contrato: Contrato de tratamiento por cuenta de terceros

Notas: Empresa matriz del grupo al que pertenece el responsable del fichero. Presta soporte técnico y es el titular del
sistema de informacién mediante el cual el responsable del fichero presta sus servicios SAAS al cliente final.

Fichero: Clientes y/o Proveedores Cargo: Colaborador Externo

Permisos: Consulta, Modificacion, Borrado, Copia, Adjuntos email
Accesos: Ninguno

Forma de Servicio: por acceso remoto; en su propio local

Fichero: Usuarios Web Cargo: Encargado del Tratamiento

Permisos: Consulta, Modificacion, Borrado, Copia, Adjuntos email
Accesos: Ninguno
Forma de Servicio: por acceso remoto; en su propio local

Nombre: Estany Peguera SL[[] NIF/CIF: B25542556
Actividad: Otras actividades

Direccion: Calle Fra Andreu Capella N°7

Localidad: SEU D'URGELL, LA Codigo Postal: 25700
Prov.: LLEIDA Tel.: Fax: Pais: ESPANA
E-mail:

Tiene acceso a datos personales: Si

Existe Contrato: No

Notas: Presta servicios de gestion comercial ademas de compartir con el Responsable el mismo domicilio social, aunque
en salas diferenciadas.

Fichero: Clientes y/o Proveedores Cargo: Encargado del Tratamiento

Permisos: Recogida, Consulta, Modificacion, Borrado, Copia, Adjuntos email
Accesos: Acceso Fisico a Ficheros, Acceso al Almacén de Soportes, Acceso al Almacén de Documentos

Forma de Servicio: en el local del responsable; en su propio local

Nombre: Talasegur SL NIF/CIF: B45438587
Actividad: Otras actividades

Direccion: Avenida Francisco Aguirre N°320

Localidad: TALAVERA DE LA REINA Caodigo Postal: 45600
Prov.: TOLEDO Tel.: 925720056 Fax: Pais: ESPANA
E-mail:

Tiene acceso a datos personales: No
Existe Contrato: No
Notas: Presta servicios de consultoria en materia de Proteccién de Datos al Responsable del Fichero.

Fichero: Clientes y/o Proveedores Cargo: Colaborador Externo

Permisos: Consulta, Copia, Adjuntos email

Accesos: Acceso Fisico a Ficheros, Acceso al Almacén de Soportes, Acceso al Almacén de Documentos
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Forma de Servicio: en el local del responsable; en su propio local

Fichero: Nominas, Personal y Recursos Humanos Cargo: Colaborador Externo

Permisos: Consulta, Copia, Adjuntos email

Accesos: Acceso Fisico a Ficheros, Acceso al Almacén de Soportes, Acceso al Almacén de Documentos
Forma de Servicio: en el local del responsable; en su propio local
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Anexo F. Formulario de Gestion de Soportes.

FORMULARIO DE ENTRADA DE SOPORTES

Datos del soporte:
Cadigo del soporte:

Tipo de soporte:
Fecha de Copia:

Contenido:

Datos de Entrada:
Responsable de recepcion:
Fecha y hora:

Periodicidad:

Numero de soportes:

Forma de envio:

Emisor:
Empresa:
Persona:

Motivo:
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FORMULARIO DE SALIDA DE SOPORTES

Datos del soporte:

Cadigo del soporte: Tipo de soporte:
Descripcion:

Fecha de Copia:

Contenido:

Datos de salida:
Responsable de entrega:
Fecha y hora:
Periodicidad:

Forma de envio:

Remitente:

Precauciones para el transporte:

Destinatario:
Empresa:
Persona:

Motivo:

Autorizacién:
Salida autorizada por:

Observaciones:
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Anexo G. Formulario de Gestion de Incidencias.

FORMULARIO DE INCIDENCIAS

Fecha y hora en que se produjo la incidencia:

Tipo de Incidencia:
Fecha de Notificacion:
Notificada por:
Notificada a:

Ficheros a los que afecta:

Descripcion detallada de la incidencia:

Efectos que puede producir la incidencia:

Medidas correctoras:

Entorno al que afecta la incidencia:

¢, Supone pérdida de datos?:

Procedimientos realizados para la recuperacién de datos

Proceso ejecutado por:

Procedimiento realizado:

Datos restaurados:

Datos recuperados manualmente:
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Anexo H. Listado de Soportes.

Caodigo del Soporte: DDUO001 Tipo de Soporte: Disco duro Fecha:

Descripcion: DDE Verbatim
Contenido: Base de datos clientes y usuarios

Ficheros: Clientes y/o Proveedores, Usuarios Web

Sistema de Etiquetado:
Sistema de Cifrado:

Medidas para los Traslados:
Custodia de la Informacion

Fecha de Baja: 01-04-2014

Motivo: Destruccion
ROBO

Codigo del Soporte: MEMO001 Tipo de Soporte: Memoria USB Fecha:

Descripcion: Lexar 8 Gb
Contenido: Bases de datos de clientes y usuarios.

Ficheros: Clientes y/o Proveedores, Usuarios Web

Sistema de Etiquetado:
Sistema de Cifrado:

Medidas para los Traslados:
Custodia personal del soporte.

Fecha de Baja: 28-09-2012
Motivo: Destruccion
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Anexo K. Ley Organica 15/1999, de 13 de diciembre, de Proteccion de

Datos de Caracter Personal.

LEY ORGANICA 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal,
modificada por la Ley 62/2003 de 30 de diciembre de medidas fiscales, administrativas y del

orden social.
BOE num. 298, 14 diciembre 1999

JUAN CARLOS |
REY DE ESPANA

A todos los que la presente vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar la siguiente Ley Organica.

TITULO |
Disposiciones generales

Articulo 1.0pbjeto.

La presente Ley Organica tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de
los datos personales, las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar.

Articulo 2.Ambito de aplicacion.

1. La presente Ley Organica sera de aplicacién a los datos de caracter personal registrados en
soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos
datos por los sectores publico y privado.

Se regira por la presente Ley Organica todo tratamiento de datos de caracter personal:

a) Cuando el tratamiento sea efectuado en territorio espafnol en el marco de las actividades de un
establecimiento del responsable del tratamiento.

b) Cuando al responsable del tratamiento no establecido en territorio espafiol, le sea de aplicacion la
legislacion espaiola en aplicacién de normas de Derecho Internacional publico.

c) Cuando el responsable del tratamiento no esté establecido en territorio de la Unién Europea y
utilice en el tratamiento de datos medios situados en territorio espafol, salvo que tales medios se
utilicen danicamente con fines de transito.

2. El régimen de proteccion de los datos de caracter personal que se establece en la presente Ley
Organica no sera de aplicacion:

a) A los ficheros mantenidos por personas fisicas en el ejercicio de actividades exclusivamente
personales o domésticas.

b) A los ficheros sometidos a la normativa sobre proteccion de materias clasificadas.

c) A los ficheros establecidos para la investigacion del terrorismo y de formas graves de delincuencia
organizada. No obstante, en estos supuestos el responsable del fichero comunicara previamente la
existencia del mismo, sus caracteristicas generales y su finalidad a la Agencia Espafiola de
Proteccién de Datos.

3. Se regiran por sus disposiciones especificas, y por lo especialmente previsto, en su caso, por esta
Ley Organica los siguientes tratamientos de datos personales:

a) Los ficheros regulados por la legislacion de régimen electoral.

b) Los que sirvan a fines exclusivamente estadisticos, y estén amparados por la legislacion estatal o
autondmica sobre la funcion estadistica publica.

c) Los que tengan por objeto el almacenamiento de los datos contenidos en los informes personales
de calificacion a que se refiere la legislacion del régimen del personal de las Fuerzas Armadas.

d) Los derivados del Registro Civil y del Registro Central de penados y rebeldes.

e) Los procedentes de imagenes y sonidos obtenidos mediante la utilizacién de videocamaras por las
Fuerzas y Cuerpos de Seguridad, de conformidad con la legislacién sobre la materia.
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Articulo 3.Definiciones.

A los efectos de la presente Ley Organica se entendera por:

a) Datos de caracter personal: cualquier informacién concerniente a personas fisicas identificadas o
identificables.

b) Fichero: todo conjunto organizado de datos de caracter personal, cualquiera que fuere la forma o
modalidad de su creacién, almacenamiento, organizacién y acceso.

c) Tratamiento de datos: operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacién, conservacion, elaboracion, modificacion, bloqueo y cancelacion, asi
como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones y
transferencias.

d) Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza publica o privada, u
érgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.

e) Afectado o interesado: persona fisica titular de los datos que sean objeto del tratamiento a que se
refiere el apartado c) del presente articulo.

f) Procedimiento de disociacion: todo tratamiento de datos personales de modo que la informacién
que se obtenga no pueda asociarse a persona identificada o identificable.

g) Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo que, so6lo o conjuntamente con otros, trate datos personales por cuenta del responsable
del tratamiento.

h) Consentimiento del interesado: toda manifestacion de voluntad, libre, inequivoca, especifica e
informada, mediante la que el interesado consienta el tratamiento de datos personales que le
conciernen.

i) Cesion o comunicaciéon de datos: toda revelacion de datos realizada a una persona distinta del
interesado.

j) Fuentes accesibles al publico: aquellos ficheros cuya consulta puede ser realizada, por cualquier
persona, no impedida por una norma limitativa o sin mas exigencia que, en su caso, el abono de una
contraprestacion. Tienen la consideraciéon de fuentes de acceso publico, exclusivamente, el censo
promocional, los repertorios telefénicos en los términos previstos por su normativa especifica y las
listas de personas pertenecientes a grupos de profesionales que contengan Unicamente los datos de
nombre, titulo, profesién, actividad, grado académico, direcciéon e indicacion de su pertenencia al
grupo. Asimismo, tienen el caracter de fuentes de acceso publico los diarios y boletines oficiales y los
medios de comunicacion.

TiTuLo Il
Principios de la proteccién de datos

Articulo 4.Calidad de los datos.

1. Los datos de caracter personal sélo se podran recoger para su tratamiento, asi como someterlos a
dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan obtenido.

2. Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos. No se considerara
incompatible el tratamiento posterior de éstos con fines histdricos, estadisticos o cientificos.

3. Los datos de caracter personal seran exactos y puestos al dia de forma que respondan con
veracidad a la situacion actual del afectado.

4. Si los datos de caracter personal registrados resultaran ser inexactos, en todo o en parte, o
incompletos, seran cancelados y sustituidos de oficio por los correspondientes datos rectificados o
completados, sin perjuicio de las facultades que a los afectados reconoce el articulo 16.

5. Los datos de caracter personal serdn cancelados cuando hayan dejado de ser necesarios o
pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

No seran conservados en forma que permita la identificacion del interesado durante un periodo
superior al necesario para los fines en base a los cuales hubieran sido recabados o registrados.
Reglamentariamente se determinara el procedimiento por el que, por excepcion, atendidos los valores
histéricos, estadisticos o cientificos de acuerdo con la legislacion especifica, se decida el
mantenimiento integro de determinados datos.

6. Los datos de caracter personal seran almacenados de forma que permitan el ejercicio del derecho
de acceso, salvo que sean legalmente cancelados.
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7. Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

Articulo 5.Derecho de informacion en la recogida de datos.

1. Los interesados a los que se soliciten datos personales deberan ser previamente informados de
modo expreso, preciso e inequivoco:a) De la existencia de un fichero o tratamiento de datos de
caracter personal, de la finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.

c) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su representante.
Cuando el responsable del tratamiento no esté establecido en el territorio de la Unién Europea y
utilice en el tratamiento de datos medios situados en territorio espafiol, debera designar, salvo que
tales medios se utilicen con fines de tramite, un representante en Espafia, sin perjuicio de las
acciones que pudieran emprenderse contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los mismos, en
forma claramente legible, las advertencias a que se refiere el apartado anterior.

3. No sera necesaria la informacion a que se refieren las letras b), c) y d) del apartado 1 si el
contenido de ella se deduce claramente de la naturaleza de los datos personales que se solicitan o de
las circunstancias en que se recaban.

4. Cuando los datos de caracter personal no hayan sido recabados del interesado, éste debera ser
informado de forma expresa, precisa e inequivoca, por el responsable del fichero o su representante,
dentro de los tres meses siguientes al momento del registro de los datos, salvo que ya hubiera sido
informado con anterioridad, del contenido del tratamiento, de la procedencia de los datos, asi como
de lo previsto en las letras a), d) y e) del apartado 1 del presente articulo.

5. No sera de aplicacion lo dispuesto en el apartado anterior, cuando expresamente una ley lo prevea,
cuando el tratamiento tenga fines histéricos, estadisticos o cientificos, o cuando la informacion al
interesado resulte imposible o exija esfuerzos desproporcionados, a criterio de la Agencia Espafola
de Proteccion de Datos o del organismo autondmico equivalente, en consideracion al numero de
interesados, a la antigliedad de los datos y a las posibles medidas compensatorias.

Asimismo, tampoco regira lo dispuesto en el apartado anterior cuando los datos procedan de fuentes
accesibles al publico y se destinen a la actividad de publicidad o prospecciéon comercial, en cuyo caso,
en cada comunicacion que se dirija al interesado se le informara del origen de los datos y de Ila
identidad del responsable del tratamiento asi como de los derechos que le asisten.

Articulo 6.Consentimiento del afectado.

1. El tratamiento de los datos de caracter personal requerirda el consentimiento inequivoco del
afectado, salvo que la ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se recojan para el
gjercicio de las funciones propias de las Administraciones publicas en el ambito de sus competencias;
cuando se refieran a las partes de un contrato o precontrato de una relacion negocial, laboral o
administrativa y sean necesarios para su mantenimiento o cumplimiento; cuando el tratamiento de los
datos tenga por finalidad proteger un interés vital del interesado en los términos del articulo 7,
apartado 6, de la presente Ley, o cuando los datos figuren en fuentes accesibles al publico y su
tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el responsable del
fichero o por el del tercero a quien se comuniquen los datos, siempre que no se vulneren los
derechos y libertades fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando exista causa justificada
para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para el tratamiento de los
datos de caracter personal, y siempre que una ley no disponga lo contrario, éste podra oponerse a su
tratamiento cuando existan motivos fundados y legitimos relativos a una concreta situaciéon personal.
En tal supuesto, el responsable del fichero excluira del tratamiento los datos relativos al afectado.

Articulo 7.Datos especialmente protegidos.

1. De acuerdo con lo establecido en el apartado 2 del articulo 16 de la Constitucién, nadie podra ser
obligado a declarar sobre su ideologia, religion o creencias. Cuando en relaciéon con estos datos se
proceda a recabar el consentimiento a que se refiere el apartado siguiente, se advertira al interesado
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acerca de su derecho a no prestarlo.

2. Sélo con el consentimiento expreso y por escrito del afectado podran ser objeto de tratamiento los
datos de caracter personal que revelen la ideologia, afiliacion sindical, religion y creencias. Se
exceptuan los ficheros mantenidos por los partidos politicos, sindicatos, iglesias, confesiones o
comunidades religiosas y asociaciones, fundaciones y otras entidades sin animo de lucro, cuya
finalidad sea politica, filosdfica, religiosa o sindical, en cuanto a los datos relativos a sus asociados o
miembros, sin perjuicio de que la cesién de dichos datos precisara siempre el previo consentimiento
del afectado.

3. Los datos de caracter personal que hagan referencia al origen racial, a la salud y a la vida sexual
solo podran ser recabados, tratados y cedidos cuando, por razones de interés general, asi lo
disponga una ley o el afectado consienta expresamente.

4. Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar datos de caracter
personal que revelen la ideologia, afiliacion sindical, religion, creencias, origen racial o étnico, o vida
sexual.

5. Los datos de caracter personal relativos a la comision de infracciones penales o administrativas
s6lo podran ser incluidos en ficheros de las Administraciones publicas competentes en los supuestos
previstos en las respectivas normas reguladoras.

6. No obstante lo dispuesto en los apartados anteriores, podran ser objeto de tratamiento los datos de
caracter personal a que se refieren los apartados 2 y 3 de este articulo, cuando dicho tratamiento
resulte necesario para la prevencion o para el diagndstico médicos, la prestacion de asistencia
sanitaria o tratamientos médicos o la gestion de servicios sanitarios, siempre que dicho tratamiento de
datos se realice por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta
asimismo a una obligacion equivalente de secreto.

También podran ser objeto de tratamiento los datos a que se refiere el parrafo anterior cuando el
tratamiento sea necesario para salvaguardar el interés vital del afectado o de otra persona, en el
supuesto de que el afectado esté fisica o juridicamente incapacitado para dar su consentimiento.

Articulo 8.Datos relativos a la salud.

Sin perjuicio de lo que se dispone en el articulo 11 respecto de la cesion, las instituciones y los
centros sanitarios publicos y privados y los profesionales correspondientes podran proceder al
tratamiento de los datos de caracter personal relativos a la salud de las personas que a ellos acudan
o0 hayan de ser tratados en los mismos, de acuerdo con lo dispuesto en la legislacion estatal o
autondémica sobre sanidad.

Articulo 9. Seguridad de los datos.

1. El responsable del fichero, y, en su caso, el encargado del tratamiento deberan adoptar las
medidas de indole técnica y organizativas necesarias que garanticen la seguridad de los datos de
caracter personal y eviten su alteracién, pérdida, tratamiento o acceso no autorizado, habida cuenta
del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de la acciéon humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no reunan las condiciones que se
determinen por via reglamentaria con respecto a su integridad y seguridad y a las de los centros de
tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir los ficheros y
las personas que intervengan en el tratamiento de los datos a que se refiere el articulo 7 de esta Ley.

Articulo 10.Deber de secreto.

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos de
caracter personal estan obligados al secreto profesional respecto de los mismos y al deber de
guardarlos, obligaciones que subsistiran aun después de finalizar sus relaciones con el titular del
fichero o, en su caso, con el responsable del mismo.

Articulo 11.Comunicacién de datos.

1. Los datos de caracter personal objeto del tratamiento sélo podran ser comunicados a un tercero
para el cumplimiento de fines directamente relacionados con las funciones legitimas del cedente y del
cesionario con el previo consentimiento del interesado.
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2. El consentimiento exigido en el apartado anterior no sera preciso:

a) Cuando la cesion esta autorizada en una ley.

b) Cuando se trate de datos recogidos de fuentes accesibles al publico.

c) Cuando el tratamiento responda a la libre y legitima aceptacién de una relacién juridica cuyo
desarrollo, cumplimiento y control implique necesariamente la conexiéon de dicho tratamiento con
ficheros de terceros. En este caso la comunicacion sélo sera legitima en cuanto se limite a la finalidad
que la justifique.

d) Cuando la comunicacién que deba efectuarse tenga por destinatario al Defensor del Pueblo, el
Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el ejercicio de las funciones
que tiene atribuidas. Tampoco sera preciso el consentimiento cuando la comunicacion tenga como
destinatario a instituciones autonémicas con funciones analogas al Defensor del Pueblo o al Tribunal
de Cuentas.

e) Cuando la cesién se produzca entre Administraciones publicas y tenga por objeto el tratamiento
posterior de los datos con fines histéricos, estadisticos o cientificos.

f) Cuando la cesion de datos de caracter personal relativos a la salud sea necesaria para solucionar
una urgencia que requiera acceder a un fichero o para realizar los estudios epidemioldgicos en los
términos establecidos en la legislacion sobre sanidad estatal o autonémica.

3. Sera nulo el consentimiento para la comunicacién de los datos de caracter personal a un tercero,
cuando la informaciéon que se facilite al interesado no le permita conocer la finalidad a que destinaran
los datos cuya comunicacién se autoriza o el tipo de actividad de aquel a quien se pretenden
comunicar.

4. El consentimiento para la comunicacion de los datos de caracter personal tiene también un
caracter de revocable.

5. Aquel a quien se comuniquen los datos de caracter personal se obliga, por el solo hecho de la
comunicacion, a la observancia de las disposiciones de la presente Ley.

6. Si la comunicacion se efectia previo procedimiento de disociacion, no sera aplicable lo establecido
en los apartados anteriores.

Articulo 12.Acceso a los datos por cuenta de terceros.

1. No se considerara comunicacién de datos el acceso de un tercero a los datos cuando dicho acceso
sea necesario para la prestacion de un servicio al responsable del tratamiento.

2. La realizacion de tratamientos por cuenta de terceros debera estar regulada en un contrato que
debera constar por escrito o en alguna otra forma que permita acreditar su celebracion y contenido,
estableciéndose expresamente que el encargado del tratamiento Unicamente tratara los datos
conforme a las instrucciones del responsable del tratamiento, que no los aplicara o utilizara con fin
distinto al que figure en dicho contrato, ni los comunicard, ni siquiera para su conservacion, a otras
personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el articulo 9 de
esta Ley que el encargado del tratamiento esta obligado a implementar.

3. Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser destruidos
o devueltos al responsable del tratamiento, al igual que cualquier soporte o documentos en que
conste algun dato de caracter personal objeto del tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o
los utilice incumpliendo las estipulaciones del contrato, sera considerado también responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

TITULO Il
Derechos de las personas

Articulo 13./mpugnacién de valoraciones.

1. Los ciudadanos tienen derecho a no verse sometidos a una decision con efectos juridicos, sobre
ellos o que les afecte de manera significativa, que se base Unicamente en un tratamiento de datos
destinados a evaluar determinados aspectos de su personalidad.

2. El afectado podra impugnar los actos administrativos o decisiones privadas que impliquen una
valoracion de su comportamiento, cuyo unico fundamento sea un tratamiento de datos de caracter
personal que ofrezca una definicion de sus caracteristicas o personalidad.

3. En este caso, el afectado tendra derecho a obtener informacion del responsable del fichero sobre
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los criterios de valoracion y el programa utilizados en el tratamiento que sirvié para adoptar la decision
en que consistio el acto.

4. La valoracién sobre el comportamiento de los ciudadanos, basada en un tratamiento de datos,
Unicamente podra tener valor probatorio a peticién del afectado.

Articulo 14.Derecho de consulta al Registro General de Proteccion de Datos.

Cualquier persona podra conocer, recabando a tal fin la informacion oportuna del Registro General de
Proteccién de Datos, la existencia de tratamientos de datos de caracter personal, sus finalidades y la
identidad del responsable del tratamiento. El Registro General sera de consulta publica y gratuita.

Articulo 15.Derecho de acceso.

1. El interesado tendra derecho a solicitar y obtener gratuitamente informacion de sus datos de
caracter personal sometidos a tratamiento, el origen de dichos datos, asi como las comunicaciones
realizadas o que se preven hacer de los mismos.

2. La informacion podra obtenerse mediante la mera consulta de los datos por medio de su
visualizacioén, o la indicacion de los datos que son objeto de tratamiento mediante escrito, copia,
telecopia o fotocopia, certificada o no, en forma legible e inteligible, sin utilizar claves o cédigos que
requieran el uso de dispositivos mecanicos especificos.

3. El derecho de acceso a que se refiere este articulo sélo podra ser ejercitado a intervalos no
inferiores a doce meses, salvo que el interesado acredite un interés legitimo al efecto, en cuyo caso
podran ejercitarlo antes.

Articulo 16.Derecho de rectificacion y cancelacion.

1. El responsable del tratamiento tendra la obligacion de hacer efectivo el derecho de rectificacion o
cancelacion del interesado en el plazo de diez dias.

2. Seran rectificados o cancelados, en su caso, los datos de caracter personal cuyo tratamiento no se
ajuste a lo dispuesto en la presente Ley y, en particular, cuando tales datos resulten inexactos o
incompletos.

3. La cancelacion dara lugar al bloqueo de los datos, conservandose Unicamente a disposicion de las
Administraciones publicas, Jueces y Tribunales, para la atencién de las posibles responsabilidades
nacidas del tratamiento, durante el plazo de prescripcion de éstas. Cumplido el citado plazo debera
procederse a la supresion.

4. Si los datos rectificados o cancelados hubieran sido comunicados previamente, el responsable del
tratamiento debera notificar la rectificacion o cancelacion efectuada a quien se hayan comunicado, en
el caso de que se mantenga el tratamiento por este Ultimo, que debera también proceder a la
cancelacion.

5. Los datos de caracter personal deberan ser conservados durante los plazos previstos en las
disposiciones aplicables o, en su caso, en las relaciones contractuales entre la persona o entidad
responsable del tratamiento y el interesado.

Articulo 17.Procedimiento de oposicién, acceso, rectificacion o cancelacion.

1. Los procedimientos para ejercitar el derecho de oposicion, acceso, asi como los de rectificacion y
cancelacion seran establecidos reglamentariamente.

2. No se exigird contraprestacién alguna por el ejercicio de los derechos de oposicién, acceso,
rectificacion o cancelacion.

Articulo 18. Tutela de los derechos.

1. Las actuaciones contrarias a lo dispuesto en la presente Ley pueden ser objeto de reclamacioén por
los interesados ante la Agencia Espafola de Proteccion de Datos, en la forma que
reglamentariamente se determine.

2. El interesado al que se deniegue, total o parcialmente, el ejercicio de los derechos de oposicion,
acceso, rectificacion o cancelacion, podra ponerlo en conocimiento

de la Agencia Espariola de Proteccion de Datos o, en su caso, del organismo competente de cada
Comunidad Autébnoma, que debera asegurarse de la procedencia o improcedencia de la denegacion.
3. El plazo maximo en que debe dictarse la resolucion expresa de tutela de derechos sera de seis
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meses.
4. Contra las resoluciones de la Agencia Espafola de Proteccion de Datos procedera recurso
contencioso-administrativo.

Articulo 19.Derecho a indemnizacion.

1. Los interesados que, como consecuencia del incumplimiento de lo dispuesto en la presente Ley por
el responsable o el encargado del tratamiento, sufran dafo o lesién en sus bienes o derechos tendran
derecho a ser indemnizados.

2. Cuando se trate de ficheros de titularidad publica, la responsabilidad se exigira de acuerdo con la
legislacion reguladora del régimen de responsabilidad de las Administraciones publicas.

3. En el caso de los ficheros de titularidad privada, la accién se ejercitara ante los 6rganos de la
jurisdiccion ordinaria.

TITULO IV
Disposiciones sectoriales

CAPITULO |
Ficheros de titularidad publica

Articulo 20.Creacion, modificacién o supresion.

1. La creacion, modificacion o supresion de los ficheros de las Administraciones publicas sélo podran
hacerse por medio de disposicion general publicada en el «Boletin Oficial del Estado» o Diario oficial
correspondiente.

2. Las disposiciones de creacion o de modificacion de ficheros deberan indicar:

a) La finalidad del fichero y los usos previstos para el mismo.

b) Las personas o colectivos sobre los que se pretenda obtener datos de caracter personal o que
resulten obligados a suministrarlos.

c) El procedimiento de recogida de los datos de caracter personal.

d) La estructura basica del fichero y la descripcion de los tipos de datos de caracter personal incluidos
en el mismo.

e) Las cesiones de datos de caracter personal y, en su caso, las transferencias de datos que se
prevean a paises terceros.

f) Los érganos de las Administraciones responsables del fichero.

g) Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso, rectificacion,
cancelacion y oposicion.

h) Las medidas de seguridad con indicacién del nivel basico, medio o alto exigible.

3. En las disposiciones que se dicten para la supresion de los ficheros, se establecera el destino de
los mismos o0, en su caso, las previsiones que se adopten para su destruccion.

Articulo 21.Comunicacién de datos entre Administraciones publicas.

1. Los datos de caracter personal recogidos o elaborados por las Administraciones publicas para el
desempefio de sus atribuciones no seran comunicados a otras Administraciones publicas para el
ejercicio de competencias diferentes o de competencias que versen sobre materias distintas, salvo
cuando la comunicacién tenga por objeto el tratamiento posterior de los datos con fines histéricos,
estadisticos o cientificos.

2. Podran, en todo caso, ser objeto de comunicacion los datos de caracter personal que una
Administracion publica obtenga o elabore con destino a otra.

3. No obstante lo establecido en el articulo 11.2.b), la comunicaciéon de datos recogidos de fuentes
accesibles al publico no podra efectuarse a ficheros de titularidad privada, sino con el consentimiento
del interesado o cuando una ley prevea otra cosa.

4. En los supuestos previstos en los apartados 1 y 2 del presente articulo no sera necesario el
consentimiento del afectado a que se refiere el articulo 11 de la presente Ley.

Articulo 22.Ficheros de las Fuerzas y Cuerpos de Seguridad.
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1. Los ficheros creados por las Fuerzas y Cuerpos de Seguridad que contengan datos de caracter
personal que, por haberse recogido para fines administrativos, deban ser objeto de registro
permanente, estaran sujetos al régimen general de la presente Ley.

2. La recogida y tratamiento para fines policiales de datos de caracter personal por las Fuerzas y
Cuerpos de Seguridad sin consentimiento de las personas afectadas estan limitados a aquellos
supuestos y categorias de datos que resulten necesarios para la prevencion de un peligro real para la
seguridad publica o para la represién de infracciones penales, debiendo ser almacenados en ficheros
especificos establecidos al efecto, que deberan clasificarse por categorias en funcién de su grado de
fiabilidad.

3. La recogida y tratamiento por las Fuerzas y Cuerpos de Seguridad de los datos, a que hacen
referencia los apartados 2 y 3 del articulo 7, podran realizarse exclusivamente en los supuestos en
que sea absolutamente necesario para los fines de una investigacion concreta, sin perjuicio del
control de legalidad de la actuaciéon administrativa o de la obligacién de resolver las pretensiones
formuladas en su caso por los interesados que corresponden a los érganos jurisdiccionales.

4. Los datos personales registrados con fines policiales se cancelaran cuando no sean necesarios
para las averiguaciones que motivaron su almacenamiento. A estos efectos, se considerara
especialmente la edad del afectado y el caracter de los datos almacenados, la necesidad de
mantener los datos hasta la conclusion de una investigacion o procedimiento concreto, la resolucion
judicial firme, en especial la absolutoria, el indulto, la rehabilitacion y la prescripcion de
responsabilidad.

Articulo 23.Excepciones a los derechos de acceso, rectificacion y cancelacion.

1. Los responsables de los ficheros que contengan los datos a que se refieren los apartados 2, 3y 4
del articulo anterior podran denegar el acceso, la rectificacion o cancelacion en funcion de los peligros
que pudieran derivarse para la defensa del Estado o la seguridad publica, la proteccién de los
derechos y libertades de terceros o las necesidades de las investigaciones que se estén realizando.

2. Los responsables de los ficheros de la Hacienda Publica podran, igualmente, denegar el ejercicio
de los derechos a que se refiere el apartado anterior cuando el mismo obstaculice las actuaciones
administrativas tendentes a asegurar el cumplimiento de las obligaciones tributarias y, en todo caso,
cuando el afectado esté siendo objeto de actuaciones inspectoras.

3. El afectado al que se deniegue, total o parcialmente, el ejercicio de los derechos mencionados en
los apartados anteriores podra ponerlo en conocimiento del Director de la Agencia Espafola de
Proteccion de Datos o del organismo competente de cada Comunidad Auténoma en el caso de
ficheros mantenidos por Cuerpos de Policia propios de éstas, o por las Administraciones tributarias
autondémicas, quienes deberan asegurarse de la procedencia o improcedencia de la denegacion.

Articulo 24.0tras excepciones a los derechos de los afectados.

1. Lo dispuesto en los apartados 1 y 2 del articulo 5 no sera aplicable a la recogida de datos cuando
la informacion al afectado o cuando afecte a la Defensa Nacional, a la seguridad publica o a la
persecucion de infracciones penales.

CAPITULO Il
Ficheros de titularidad privada

Articulo 25. Creacion.

Podran crearse ficheros de titularidad privada que contengan datos de caracter personal cuando
resulte necesario para el logro de la actividad u objeto legitimos de la persona, empresa o entidad
titular y se respeten las garantias que esta Ley establece para la proteccion de las personas.

Articulo 26.Notificacién e inscripcion registral.

1. Toda persona o entidad que proceda a la creacién de ficheros de datos de caracter personal lo
notificara previamente a la Agencia Espafiola de Proteccion de Datos.

2. Por via reglamentaria se procedera a la regulacién detallada de los distintos extremos que debe
contener la notificacion, entre los cuales figuraran necesariamente el responsable del fichero, la
finalidad del mismo, su ubicacion, el tipo de datos de caracter personal que contiene, las medidas de
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seguridad, con indicacion del nivel basico, medio o alto exigible y las cesiones de datos de caracter
personal que se prevean realizar y, en su caso, las transferencias de datos que se prevean a paises
terceros.

3. Deberan comunicarse a la Agencia Espafola de Proteccion de Datos los cambios que se
produzcan en la finalidad del fichero automatizado, en su responsable y en la direccidon de su
ubicacion.

4. El Registro General de Proteccion de Datos inscribira el fichero si la notificacion se ajusta a los
requisitos exigibles. En caso contrario podra pedir que se completen los datos que falten o se proceda
a su subsanacion.

5. Transcurrido un mes desde la presentacién de la solicitud de inscripcidn sin que la Agencia
Espafnola de Protecciéon de Datos hubiera resuelto sobre la misma, se entendera inscrito el fichero
automatizado a todos los efectos.

Articulo 27.Comunicacion de la cesion de datos.

1. El responsable del fichero, en el momento en que se efectie la primera cesion de datos, debera
informar de ello a los afectados, indicando, asimismo, la finalidad del fichero, la naturaleza de los
datos que han sido cedidos y el nombre y direccién del cesionario.

2. La obligacién establecida en el apartado anterior no existirda en el supuesto previsto en los
apartados 2, letras c), d), e) y 6 del articulo 11, ni cuando la cesién venga impuesta por ley.

Articulo 28.Datos incluidos en las fuentes de acceso publico.

1. Los datos personales que figuren en el censo promocional, o las listas de personas pertenecientes
a grupos de profesionales a que se refiere el articulo 3, j) de esta Ley deberan limitarse a los que
sean estrictamente necesarios para cumplir la finalidad a que se destina cada listado. La inclusién de
datos adicionales por las entidades responsables del mantenimiento de dichas fuentes requerira el
consentimiento del interesado, que podra ser revocado en cualquier momento.

2. Los interesados tendran derecho a que la entidad responsable del mantenimiento de los listados de
los Colegios profesionales indique gratuitamente que sus datos personales no pueden utilizarse para
fines de publicidad o prospeccion comercial. Los interesados tendran derecho a exigir gratuitamente
la exclusion de la totalidad de sus datos personales que consten en el censo promocional por las
entidades encargadas del mantenimiento de dichas fuentes. La atencion a la solicitud de exclusion de
la informacién innecesaria o de inclusion de la objecion al uso de los datos para fines de publicidad o
venta a distancia debera realizarse en el plazo de diez dias respecto de las informaciones que se
realicen mediante consulta 0 comunicacion telematica y en la siguiente edicion del listado cualquiera
que sea el soporte en que se edite.

3. Las fuentes de acceso publico que se editen en forma de libro o algun otro soporte fisico, perderan
el caracter de fuente accesible con la nueva edicion que se publique. En el caso de que se obtenga
telematicamente una copia de la lista en formato electronico, ésta perdera el caracter de fuente de
acceso publico en el plazo de un afio, contado desde el momento de su obtencion.

4. Los datos que figuren en las guias de servicios de telecomunicaciones disponibles al publico se
regiran por su normativa especifica.

Articulo 29.Prestacion de servicios de informacién sobre solvencia patrimonial y crédito.

1. Quienes se dediquen a la prestacion de servicios de informacion sobre la solvencia patrimonial y el
crédito sélo podran tratar datos de caracter personal obtenidos de los registros y las fuentes
accesibles al publico establecidos al efecto o procedentes de informaciones facilitadas por el
interesado o con su consentimiento.

2. Podran tratarse también datos de caracter personal relativos al cumplimiento o incumplimiento de
obligaciones dinerarias facilitados por el acreedor o por quien actue por su cuenta o interés. En estos
casos se notificara a los interesados respecto de los que hayan registrado datos de caracter personal
en ficheros, en el plazo de treinta dias desde dicho registro, una referencia de los que hubiesen sido
incluidos y se les informara de su derecho a recabar informacion de la totalidad de ellos, en los
términos establecidos por la presente Ley.

3. En los supuestos a que se refieren los dos apartados anteriores, cuando el interesado lo solicite, el
responsable del tratamiento le comunicara los datos, asi como las evaluaciones y apreciaciones que
sobre el mismo hayan sido comunicadas durante los ultimos seis meses y el nombre y direccion de la
persona o entidad a quien se hayan revelado los datos.
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4. Sélo se podran registrar y ceder los datos de caracter personal que sean determinantes para
enjuiciar la solvencia econémica de los interesados y que no se refieran, cuando sean adversos,
amas de seis afos, siempre que respondan con veracidad a la situacién actual de aquéllos.

Articulo 30.Tratamientos con fines de publicidad y de prospeccién comercial.

1. Quienes se dediquen a la recopilaciéon de direcciones, reparto de documentos, publicidad, venta a
distancia, prospeccién comercial y otras actividades analogas, utilizaran nombres y direcciones u
otros datos de caracter personal cuando los mismos figuren en fuentes accesibles al publico o
cuando hayan sido facilitados por los propios interesados u obtenidos con su consentimiento.

2. Cuando los datos procedan de fuentes accesibles al publico, de conformidad con lo establecido en
el parrafo segundo del articulo 5.5 de esta Ley, en cada comunicaciéon que se dirija al interesado se
informara del origen de los datos y de la identidad del responsable del tratamiento, asi como de los
derechos que le asisten.

3. En el ejercicio del derecho de acceso los interesados tendran derecho a conocer el origen de sus
datos de caracter personal, asi como del resto de informacion a que se refiere el articulo 15.

4. Los interesados tendran derecho a oponerse, previa peticién y sin gastos, al tratamiento de los
datos que les conciernan, en cuyo caso seran dados de baja del tratamiento, cancelandose las
informaciones que sobre ellos figuren en aquél, a su simple solicitud.

Articulo 31.Censo promocional.

1. Quienes pretendan realizar permanente o esporadicamente la actividad de recopilacion de
direcciones, reparto de documentos, publicidad, venta a distancia, prospeccion comercial u otras
actividades analogas,podran solicitar del Instituto Nacional de Estadistica o de los &rganos
equivalentes de las Comunidades Auténomas una copia del censo promocional, formado con los
datos de nombre, apellidos y domicilio que constan en el censo electoral.

2. El uso de cada lista de censo promocional tendra un plazo de vigencia de un afo. Transcurrido el
plazo citado, la lista perdera su caracter de fuente de acceso publico.

3. Los procedimientos mediante los que los interesados podran solicitar no aparecer en el censo
promocional se regularan reglamentariamente. Entre estos procedimientos, que seran gratuitos para
los interesados, se incluira el documento de empadronamiento. Trimestralmente se editara una lista
actualizada del censo promocional, excluyendo los nombres y domicilios de los que asi lo hayan
solicitado.

4. Se podra exigir una contraprestacion por la facilitacion de la citada lista en soporte informatico.

Articulo 32.Cddigos tipo.

1. Mediante acuerdos sectoriales, convenios administrativos o decisiones de empresa, los
responsables de tratamientos de titularidad publica y privada, asi como las organizaciones en que se
agrupen, podran formular cddigos tipo que establezcan las condiciones de organizacion, régimen de
funcionamiento, procedimientos aplicables, normas de seguridad del entorno, programas o equipos,
obligaciones de los implicados en el tratamiento y uso de la informacién personal, asi como las
garantias, en su ambito, para el ejercicio de los derechos de las personas con pleno respeto a los
principios y disposiciones de la presente Ley y sus normas de desarrollo.

2. Los citados codigos podran contener o no reglas operacionales detalladas de cada sistema
particular y estandares técnicos de aplicacién. En el supuesto de que tales reglas o estandares no se
incorporen directamente al cédigo, las instrucciones u 6rdenes que los establecieran deberan
respetar los principios fijados en aquél.

3. Los cddigos tipo tendran el caracter de cddigos deontolégicos o de buena practica profesional,
debiendo ser depositados o inscritos en el Registro General de Proteccion de Datos y, cuando
corresponda, en los creados a estos efectos por las Comunidades Autdbnomas, de acuerdo con el
articulo 41. El Registro General de Protecciéon de Datos podra denegar la inscripcion cuando
considere que no se ajusta a las disposiciones legales y reglamentarias sobre la materia, debiendo,
en este caso, el Director de la Agencia Espafiola de Proteccion de Datos requerir a los solicitantes
para que efectuen las correcciones oportunas.

TITULO V
Movimiento internacional de datos
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Articulo 33.Norma general.

1. No podran realizarse transferencias temporales ni definitivas de datos de caracter personal que
hayan sido objeto de tratamiento o hayan sido recogidos para someterlos a dicho tratamiento con
destino a paises que no proporcionen un nivel de proteccidon equiparable al que presta la presente
Ley, salvo que, ademas de haberse observado lo dispuesto en ésta, se obtenga autorizacion previa
del Director de la Agencia Espafiola de Proteccion de Datos, que sélo podra otorgarla si se obtienen
garantias adecuadas.

2. El caracter adecuado del nivel de proteccion que ofrece el pais de destino se evaluara por la
Agencia Espafiola de Proteccion de Datos atendiendo a todas las circunstancias que concurran en la
transferencia o categoria de transferencia de datos. En particular, se tomara en consideracion la
naturaleza de los datos, la finalidad y la duracion del tratamiento o de los tratamientos previstos, el
pais de origen y el pais de destino final, las normas de derecho, generales o sectoriales, vigentes en
el pais tercero de que se trate, el contenido de los informes de la Comision de la Unién Europea, asi
como las normas profesionales y las medidas de seguridad en vigor en dichos paises.

Articulo 34.Excepciones.

Lo dispuesto en el articulo anterior no sera de aplicacion:

a) Cuando la transferencia internacional de datos de caracter personal resulte de la aplicacion de
tratados o convenios en los que sea parte Espana.

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial internacional.

c) Cuando la transferencia sea necesaria para la prevencién o para el diagnéstico médicos, la
prestacion de asistencia sanitaria o tratamiento médicos o la gestion de servicios sanitarios.

d) Cuando se refiera a transferencias dinerarias conforme a su legislacion especifica.

e) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia prevista.

f) Cuando la transferencia sea necesaria para la ejecucidon de un contrato entre el afectado y el
responsable del fichero o para la adopcion de medidas precontractuales adoptadas a peticién del
afectado.

g) Cuando la transferencia sea necesaria para la celebraciéon o ejecucion de un contrato celebrado o
por celebrar, en interés del afectado, por el responsable del fichero y un tercero.

h) Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de un interés
publico. Tendra esta consideracién la transferencia solicitada por una Administracién fiscal o
aduanera para el cumplimiento de sus competencias.

i) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho en
un proceso judicial.

j) Cuando la transferencia se efectue, a peticion de persona con interés legitimo, desde un Registro
publico y aquélla sea acorde con la finalidad del mismo.

k) Cuando la transferencia tenga como destino un Estado miembro de la Unién Europea, o un Estado
respecto del cual la Comisién de las Comunidades Europeas, en el gjercicio de sus competencias,
haya declarado que garantiza un nivel de proteccién adecuado.

TITULO VI
Agencia Espafiola de Protecciéon de Datos

Articulo 35.Naturaleza y régimen juridico.

1. La Agencia Esparfiola de Proteccién de Datos es un ente de derecho publico, con personalidad
juridica propia y plena capacidad publica y privada, que actua con plena independencia de las
Administraciones publicas en el ejercicio de sus funciones. Se regira por lo dispuesto en la presente
Ley y en un Estatuto propio, que sera aprobado por el Gobierno.

2. En el gjercicio de sus funciones publicas, y en defecto de lo que disponga la presente Ley y sus
disposiciones de desarrollo, la Agencia Espafola de Proteccion de Datos actuara de conformidad con
la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun. En sus adquisiciones patrimoniales y contratacion estara sujeta
al derecho privado.

3. Los puestos de trabajo de los 6rganos y servicios que integren la Agencia Espafiola de Proteccion
de Datos seran desempefiados por funcionarios de las Administraciones publicas y por personal
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contratado al efecto, segun la naturaleza de las funciones asignadas a cada puesto de trabajo. Este
personal esta obligado a guardar secreto de los datos de caracter personal de que conozca en el
desarrollo de su funcion.

4. La Agencia Espariola de Proteccion de Datos contara, para el cumplimiento de sus fines, con los
siguientes bienes y medios econdémicos:

a) Las asignaciones que se establezcan anualmente con cargo a los Presupuestos Generales del
Estado.

b) Los bienes y valores que constituyan su patrimonio, asi como los productos y rentas del mismo.

c¢) Cualesquiera otros que legalmente puedan serle atribuidos.

5. La Agencia Espafiola de Proteccion de Datos elaborara y aprobara con caracter anual el
correspondiente anteproyecto de presupuesto y lo remitira al Gobierno para que sea integrado, con la
debida independencia, en los Presupuesto Generales del Estado.

Articulo 36.E/ Director.

1. El Director de la Agencia Espafola de Proteccién de Datos dirige la Agencia y ostenta su
representacion. Sera nombrado, de entre quienes componen el Consejo Consultivo, mediante Real
Decreto, por un periodo de cuatro afios.

2. Ejercera sus funciones con plena independencia y objetividad y no estara sujeto a instruccion
alguna en el desempefio de aquéllas. En todo caso, el Director debera oir al Consejo Consultivo en
aquellas propuestas que éste le realice en el gjercicio de sus funciones.

3. El Director de la Agencia Espafola de Proteccion de Datos sdlo cesara antes de la expiracién del
periodo a que se refiere el apartado 1, a peticidn propia o por separaciéon acordada por el Gobierno,
previa instruccion de expediente, en el que necesariamente seran oidos los restantes miembros del
Consejo Consultivo, por incumplimiento grave de sus obligaciones, incapacidad sobrevenida para el
ejercicio de su funcién, incompatibilidad o condena por delito doloso.

4. El Director de la Agencia Espafiola de Proteccién de Datos tendra la consideracion de alto cargo y
quedara en la situaciéon de servicios especiales si con anterioridad estuviera desempenando una
funcion publica. En el supuesto de que sea nombrado para el cargo algun miembro de la carrera
judicial o fiscal, pasara asimismo a la situaciéon administrativa de servicios especiales.

Articulo 37.Funciones.

1. Son funciones de la Agencia Espafiola de Proteccion de Datos:

a) Velar por el cumplimiento de la legislacién sobre proteccion de datos y controlar su aplicacion, en
especial en lo relativo a los derechos de informacion, acceso, rectificacion, oposicién y cancelacion de
datos.

b) Emitir las autorizaciones previstas en la Ley o en sus disposiciones reglamentarias.

c) Dictar, en su caso, y sin perjuicio de las competencias de otros 6rganos, las instrucciones precisas
para adecuar los tratamientos a los principios de la presente Ley.

d) Atender las peticiones y reclamaciones formuladas por las personas afectadas.

e) Proporcionar informacion a las personas acerca de sus derechos en materia de tratamiento de los
datos de caracter personal.

f) Requerir a los responsables y los encargados de los tratamientos, previa audiencia de éstos, la
adopcion de las medidas necesarias para la adecuacion del tratamiento de datos a las disposiciones
de esta Ley y, en su caso, ordenar la cesacion de los tratamientos y la cancelacion de los ficheros,
cuando no se ajuste a sus disposiciones.

g) Ejercer la potestad sancionadora en los términos previstos por el Titulo VIl de la presente Ley.

h) Informar, con caracter preceptivo, los proyectos de disposiciones generales que desarrollen esta
Ley.

i) Recabar de los responsables de los ficheros cuanta ayuda e informacion estime necesaria para el
desempefio de sus funciones.

j) Velar por la publicidad de la existencia de los ficheros de datos con caracter personal, a cuyo efecto
publicara periédicamente una relacion de dichos ficheros con la informacién adicional que el Director
de la Agencia determine.

k) Redactar una memoria anual y remitirla al Ministerio de Justicia.

[) Ejercer el control y adoptar las autorizaciones que procedan en relacion con los movimientos
internacionales de datos, asi como desempefiar las funciones de cooperacion internacional en
materia de proteccion de datos personales.

m) Velar por el cumplimiento de las disposiciones que la Ley de la Funcion Estadistica Publica
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establece respecto a la recogida de datos estadisticos y al secreto estadistico, asi como dictar las
instrucciones precisas, dictaminar sobre las condiciones de seguridad de los ficheros constituidos con
fines exclusivamente estadisticos y ejercer la potestad a la que se refiere el articulo 46.

n) Cuantas otras le sean atribuidas por normas legales o reglamentarias.

2. Las resoluciones de la Agencia Espafola de Proteccion de Datos se haran publicas, una vez hayan
sido notificadas a los interesados. La publicacién se realizara preferentemente a través de medios
informaticos o telematicos.Reglamentariamente podran establecerse los términos en que se lleve a
cabo la publicidad de las citadas resoluciones. Lo establecido en los parrafos anteriores no sera
aplicable a las resoluciones referentes a la inscripcion de un fichero o tratamiento en el Registro
General de Proteccion de Datos ni a aquéllas por las que se resuelva la inscripcién en el mismo de
los Cddigos tipo, regulados por el art. 32 de esta ley orgénica.

Articulo 38.Consejo Consultivo.

El Director de la Agencia Espafiola de Proteccion de Datos estara asesorado por un Consejo
Consultivo compuesto por los siguientes miembros:

- Un Diputado, propuesto por el Congreso de los Diputados.

- Un Senador, propuesto por el Senado.

- Un representante de la Administracion Central, designado por el Gobierno.

- Un representante de la Administraciéon Local, propuesto por la Federacion Espafola de Municipios y
Provincias.

- Un miembro de la Real Academia de la Historia, propuesto por la misma.

- Un experto en la materia, propuesto por el Consejo Superior de Universidades.

- Un representante de los usuarios y consumidores, seleccionado del modo que se prevea
reglamentariamente.

- Un representante de cada Comunidad Autébnoma que haya creado una Agencia Espafiola de
Proteccion de Datos en su ambito territorial, propuesto de acuerdo con el procedimiento que
establezca la respectiva Comunidad Auténoma.

- Un representante del sector de ficheros privados, para cuya propuesta se seguira el procedimiento
que se regule reglamentariamente.

El funcionamiento del Consejo Consultivo se regira por las normas reglamentarias que al efecto se
establezcan.

Articulo 39.E/ Registro General de Proteccion de Datos.

1. El Registro General de Proteccion de Datos es un érgano integrado en la Agencia Espainola de
Proteccion de Datos.

2. Seran objeto de inscripcion en el Registro General de Proteccion de Datos:

a) Los ficheros de que sean titulares las Administraciones publicas.

b) Los ficheros de titularidad privada.

c) Las autorizaciones a que se refiere la presente Ley.

d) Los cddigos tipo a que se refiere el articulo 32 de la presente Ley.

e) Los datos relativos a los ficheros que sean necesarios para el ejercicio de los derechos de
informacion, acceso, rectificaciéon, cancelacion y oposicion.

3. Por via reglamentaria se regulara el procedimiento de inscripcion de los ficheros, tanto de
titularidad publica como de titularidad privada, en el Registro General de Proteccién de Datos, el
contenido de la inscripcion, su modificaciéon, cancelacion, reclamaciones y recursos contra las
resoluciones correspondientes y demas extremos pertinentes.

Articulo 40.Potestad de inspeccion.

1. Las autoridades de control podran inspeccionar los ficheros a que hace referencia la presente Ley,
recabando cuantas informaciones precisen para el cumplimiento de sus cometidos. A tal efecto,
podran solicitar la exhibiciéon o el envio de documentos y datos y examinarlos en el lugar en que se
encuentren depositados, asi como inspeccionar los equipos fisicos y logicos utilizados para el
tratamiento de los datos, accediendo a los locales donde se hallen instalados.

2. Los funcionarios que ejerzan la inspeccion a que se refiere el apartado anterior tendran la
consideracion de autoridad publica en el desempefo de sus cometidos. Estaran obligados a guardar
secreto sobre las informaciones que conozcan en el ejercicio de las mencionadas funciones, incluso
después de haber cesado en las mismas.
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Articulo 41.0rganos correspondientes de las Comunidades Auténomas.

1. Las funciones de la Agencia Espafola de Proteccién de Datos reguladas en el articulo 37, a
excepcion de las mencionadas en los apartados j), k) y 1), y en los apartados f) y g) en lo que se
refiere a las transferencias internacionales de datos, asi como en los articulos 46 y 49, en relacion
con sus especificas competencias seran ejercidas, cuando afecten a ficheros de datos de caracter
personal creados o gestionados por las Comunidades Autdbnomas y por la Administraciéon Local de su
ambito territorial, por los érganos correspondientes de cada Comunidad, que tendran la consideracion
de autoridades de control, a los que garantizaran plena independencia y objetividad en el ejercicio de
su cometido.

2. Las Comunidades Auténomas podran crear y mantener sus propios registros de ficheros para el
ejercicio de las competencias que se les reconoce sobre los mismos.

3. El Director de la Agencia Espafola de Proteccion de Datos podra convocar regularmente a los
organos correspondientes de las Comunidades Auténomas a efectos de cooperacion institucional y
coordinaciéon de criterios o procedimientos de actuacion. El Director de la Agencia Espafola de
Proteccién de Datos y los 6rganos correspondientes de las Comunidades Auténomas podran
solicitarse mutuamente la informacién necesaria para el cumplimiento de sus funciones.

Articulo 42.Ficheros de las Comunidades Auténomas en materia de su exclusiva competencia.

1. Cuando el Director de la Agencia Espafiola de Proteccidon de Datos constate que el mantenimiento
o uso de un determinado fichero de las Comunidades Autdbnomas contraviene algun precepto de esta
Ley en materia de su exclusiva competencia podra requerir a la Administracion correspondiente que
se adopten las medidas correctoras que determine en el plazo que expresamente se fije en el
requerimiento.

2. Si la Administracién publica correspondiente no cumpliera el requerimiento formulado, el Director
de la Agencia Espafiola de Proteccion de Datos podra impugnar la resoluciéon adoptada por aquella
Administracién.

TITULO VI
Infracciones y sanciones

Articulo 43.Responsables.

1. Los responsables de los ficheros y los encargados de los tratamientos estaran sujetos al régimen
sancionador establecido en la presente Ley.

2. Cuando se trate de ficheros de los que sean responsables las Administraciones publicas se estara,
en cuanto al procedimiento y a las sanciones, a lo dispuesto en el articulo 46, apartado 2.

Articulo 44.Tipos de infracciones.

1. Las infracciones se calificaran como leves, graves o muy graves.

2. Son infracciones leves:

a) No atender, por motivos formales, la solicitud del interesado de rectificacion o cancelacion de los
datos personales objeto de tratamiento cuando legalmente proceda.

b) No proporcionar la informacion que solicite la Agencia Espafiola de Proteccion de Datos en el
ejercicio de las competencias que tiene legalmente atribuidas, en relacion con aspectos no
sustantivos de la proteccion de datos.

c) No solicitar la inscripcion del fichero de datos de caracter personal en el Registro General de
Proteccién de Datos, cuando no sea constitutivo de infraccion grave.

d) Proceder a la recogida de datos de caracter personal de los propios afectados sin proporcionarles
la informacion que sefiala el articulo 5 de la presente Ley.

e) Incumplir el deber de secreto establecido en el articulo 10 de esta Ley, salvo que constituya
infraccion grave.

3. Son infracciones graves:

a) Proceder a la creacién de ficheros de titularidad publica o iniciar la recogida de datos de caracter
personal para los mismos, sin autorizaciéon de disposicion general, publicada en el «Boletin Oficial del
Estado» o Diario oficial correspondiente.
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b) Proceder a la creacion de ficheros de titularidad privada o iniciar la recogida de datos de caracter
personal para los mismos con finalidades distintas de las que constituyen el objeto legitimo de la
empresa o entidad.

c) Proceder a la recogida de datos de caracter personal sin recabar el consentimiento expreso de las
personas afectadas, en los casos en que éste sea exigible.

d) Tratar los datos de caracter personal o usarlos posteriormente con conculcacion de los principios y
garantias establecidos en la presente Ley o con incumplimiento de los preceptos de proteccion que
impongan las disposiciones reglamentarias de desarrollo, cuando no constituya infraccidon muy grave.
e) El impedimento o la obstaculizacion del ejercicio de los derechos de acceso y oposicion y la
negativa a facilitar la informacion que sea solicitada.

f) Mantener datos de caracter personal inexactos o no efectuar las rectificaciones o cancelaciones de
los mismos que legalmente procedan cuando resulten afectados los derechos de las personas que la
presente Ley ampara.

g) La vulneracion del deber de guardar secreto sobre los datos de caracter personal incorporados a
ficheros que contengan datos relativos a la comision de infracciones administrativas o penales,
Hacienda Publica, servicios financieros, prestacion de servicios de solvencia patrimonial y crédito, asi
como aquellos otros ficheros que contengan un conjunto de datos de caracter personal suficientes
para obtener una evaluacion de la personalidad del individuo.

h) Mantener los ficheros, locales, programas 0 equipos que contengan datos de caracter personal sin
las debidas condiciones de seguridad que por via reglamentaria se determinen.

i) No remitir a la Agencia Espafola de Proteccion de Datos las notificaciones previstas en esta Ley o
en sus disposiciones de desarrollo, asi como no proporcionar en plazo a la misma cuantos
documentos e informaciones deba recibir o sean requeridos por aquél a tales efectos.

j) La obstruccion al ejercicio de la funcion inspectora.

k) No inscribir el fichero de datos de caracter personal en el Registro General de Proteccion Datos,
cuando haya sido requerido para ello por el Director de la Agencia Espafiola de Proteccion de Datos.
[) Incumplir el deber de informacién que se establece en los articulos 5, 28 y 29 de esta Ley, cuando
los datos hayan sido recabados de persona distinta del afectado.

4. Son infracciones muy graves:

a) La recogida de datos en forma engafiosa y fraudulenta.

b) La comunicacién o cesiéon de los datos de caracter personal, fuera de los casos en que estén
permitidas.

c) Recabar y tratar los datos de caracter personal a los que se refiere el apartado 2 del articulo 7
cuando no medie el consentimiento expreso del afectado; recabar y tratar los datos referidos en el
apartado 3 del articulo 7 cuando no lo disponga una ley o el afectado no haya consentido
expresamente, o violentar la prohibicion contenida en el apartado 4 del articulo 7.

d) No cesar en el uso ilegitimo de los tratamientos de datos de caracter personal cuando sea
requerido para ello por el Director de la Agencia Espafiola de Proteccion de Datos o por las personas
titulares del derecho de acceso.

e) La transferencia temporal o definitiva de datos de caracter personal que hayan sido objeto de
tratamiento o hayan sido recogidos para someterlos a dicho tratamiento, con destino a paises que no
proporcionen un nivel de proteccion equiparable sin autorizacion del Director de la Agencia Espafiola
de Proteccién de Datos.

f) Tratar los datos de caracter personal de forma ilegitima o con menosprecio de los principios y
garantias que les sean de aplicacion, cuando con ello se impida o se atente contra el ejercicio de los
derechos fundamentales.

g) La vulneracién del deber de guardar secreto sobre los datos de caracter personal a que hacen
referencia los apartados 2 y 3 del articulo 7, asi como los que hayan sido recabados para fines
policiales sin consentimiento de las personas afectadas.

h) No atender, u obstaculizar de forma sistematica el ejercicio de los derechos de acceso,
rectificacion, cancelacion u oposicion.

i) No atender de forma sistematica el deber legal de notificacion de la inclusién de datos de caracter
personal en un fichero.

Articulo 45.Tipo de sanciones.

1. Las infracciones leves seran sancionadas con multa de 601,01 a 60.101,21 euros.

2. Las infracciones graves seran sancionadas con multa de 60.101,21 a 300.506,05 euros.

3. Las infracciones muy graves seran sancionadas con multa de 300.506,05 a 601.012,10 euros.

4. La cuantia de las sanciones se graduara atendiendo a la naturaleza de los derechos personales
afectados, al volumen de los tratamientos efectuados, a los beneficios obtenidos, al grado de
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intencionalidad, a la reincidencia, a los dafios y perjuicios causados a las personas interesadas y a
terceras personas, y a cualquier otra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuacion infractora.

5. Si, en razén de las circunstancias concurrentes, se apreciara una cualificada disminucién de la
culpabilidad del imputado o de la antijuridicidad del hecho, el érgano sancionador establecera la
cuantia de la sancién aplicando la escala relativa a la clase de infracciones que preceda
inmediatamente en gravedad a aquella en que se integra la considerada en el caso de que se trate.

6. En ningln caso podra imponerse una sanciéon mas grave que la fijada en la Ley para la clase de
infraccién en la que se integre la que se pretenda sancionar.

7. El Gobierno actualizara periédicamente la cuantia de las sanciones de acuerdo con las variaciones
que experimenten los indices de precios.

Articulo 46./nfracciones de las Administraciones publicas.

1. Cuando las infracciones a que se refiere el articulo 44 fuesen cometidas en ficheros de los que
sean responsables las Administraciones publicas, el Director de la Agencia Espafiola de Proteccion
de Datos dictara una resolucion estableciendo las medidas que procede adoptar para que cesen o se
corrijan los efectos de la infraccion. Esta resolucién se notificara al responsable del fichero, al érgano
del que dependa jerarquicamente y a los afectados si los hubiera.

2. El Director de la Agencia podra proponer también la iniciacién de actuaciones disciplinarias, si
procedieran. El procedimiento y las sanciones a aplicar seran las establecidas en la legislacion sobre
régimen disciplinario de las Administraciones publicas.

3. Se deberan comunicar a la Agencia las resoluciones que recaigan en relaciéon con las medidas y
actuaciones a que se refieren los apartados anteriores.

4. El Director de la Agencia comunicara al Defensor del Pueblo las actuaciones que efectue vy las
resoluciones que dicte al amparo de los apartados anteriores.

Articulo 47.Prescripcion.

1. Las infracciones muy graves prescribiran a los tres afos, las graves a los dos afios y las leves al
afno.

2. El plazo de prescripcidon comenzara a contarse desde el dia en que la infraccion se hubiera
cometido.

3. Interrumpira la prescripcion la iniciacion, con conocimiento del interesado, del procedimiento
sancionador, reanudandose el plazo de prescripcion si el expediente sancionador estuviere paralizado
durante mas de seis meses por causas no imputables al presunto infractor.

4. Las sanciones impuestas por faltas muy graves prescribiran a los tres afos, las impuestas por
faltas graves a los dos afios y las impuestas por faltas leves al afio.

5. El plazo de prescripcion de las sanciones comenzara a contarse desde el dia siguiente a aquel en
que adquiera firmeza la resolucion por la que se impone la sancion.

6. La prescripcion se interrumpira por la iniciacion, con conocimiento del interesado, del
procedimiento de ejecucion, volviendo a transcurrir el plazo si el mismo esta paralizado durante mas
de seis meses por causa no imputable al infractor.

Articulo 48.Procedimiento sancionador.

1. Por via reglamentaria se establecera el procedimiento a seguir para la determinacién de las
infracciones y la imposicion de las sanciones a que hace referencia el presente Titulo.

2. Las resoluciones de la Agencia Espaiola de Proteccion de Datos u 6rgano correspondiente de la
Comunidad Autébnoma agotan la via administrativa.

3. Los procedimientos sancionadores tramitados por la Agencia Espafiola de Proteccion de Datos, en
ejercicio de las potestades que a la misma atribuyan esta u otras Leyes, salvo los referidos a
infracciones de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, tendran una
duracién maxima de seis meses.

Articulo 49.Potestad de inmovilizacion de ficheros.

En los supuestos, constitutivos de infraccion muy grave, de utilizaciéon o cesion ilicita de los datos de
caracter personal en que se impida gravemente o se atente de igual modo contra el gjercicio de los
derechos de los ciudadanos y el libre desarrollo de la personalidad que la Constitucion y las leyes
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garantizan, el Director de la Agencia Espafola de Proteccién de Datos podra, ademas de ejercer la
potestad sancionadora, requerir a los responsables de ficheros de datos de caracter personal, tanto
de titularidad publica como privada, la cesacion en la utilizaciéon o cesion ilicita de los datos. Si el
requerimiento fuera desatendido, la Agencia Espafola de Proteccion de Datos podra, mediante
resolucién motivada, inmovilizar tales ficheros a los solos efectos de restaurar los derechos de las
personas afectadas.

Disposicién adicional primera. Ficheros preexistentes.

Los ficheros y tratamientos automatizados inscritos o no en el Registro General de Proteccion de
Datos deberan adecuarse a la presente Ley Organica dentro del plazo de tres afios, a contar desde
su entrada en vigor. En dicho plazo, los ficheros de titularidad privada deberan ser comunicados a la
Agencia Espafola de Proteccion de Datos y las Administraciones publicas, responsables de ficheros
de titularidad publica, deberan aprobar la pertinente disposicion de regulacion del fichero o adaptar la
existente. En el supuesto de ficheros y tratamientos no automatizados, su adecuacion a la presente
Ley Organica, y la obligacion prevista en el parrafo anterior deberan cumplimentarse en el plazo de
doce afios a contar desde el 24 de octubre de 1995, sin perjuicio del ejercicio de los derechos de
acceso, rectificacion y cancelacion por parte de los afectados.

Disposicion adicional segunda.Ficheros y Registro de Poblacién de las Administraciones publicas.
1. La Administracion General del Estado y las Administraciones de las Comunidades Auténomas
podran solicitar al Instituto Nacional de Estadistica, sin consentimiento del interesado, una copia
actualizada del fichero formado con los datos del nombre, apellidos, domicilio, sexo y fecha de
nacimiento que constan en los padrones municipales de habitantes y en el censo electoral
correspondientes a los territorios donde ejerzan sus competencias, para la creacion de ficheros o
registros de poblacion.

2. Los ficheros o registros de poblacion tendran como finalidad la comunicacién de los distintos
6rganos de cada Administracion publica con los interesados residentes en los respectivos territorios,
respecto a las relaciones juridico administrativas derivadas de las competencias respectivas de las
Administraciones publicas.

Disposicién adicional tercera.Tratamiento de los expedientes de las derogadas Leyes de Vagos y

Maleantes y de Peligrosidad y Rehabilitacién Social.

Los expedientes especificamente instruidos al amparo de las derogadas Leyes de Vagos y
Maleantes, y de Peligrosidad y Rehabilitacién Social, que contengan datos de cualquier indole
susceptibles de afectar a la seguridad, al honor, a la intimidad o a la imagen de las personas, no
podran ser consultados sin que medie consentimiento expreso de los afectados, o hayan transcurrido
cincuenta afos desde la fecha de aquéllos. En este ultimo supuesto, la Administracion General del
Estado, salvo que haya constancia expresa del fallecimiento de los afectados, pondra a disposicion
del solicitante la documentacién, suprimiendo de la misma los datos aludidos en el parrafo anterior,
mediante la utilizacién de los procedimientos técnicos pertinentes en cada caso.

Disposicion adicional cuarta.Modificacion del articulo 112.4 de la Ley General Tributaria.

El apartado cuarto del articulo 112 de la Ley General Tributaria pasa a tener la siguiente redaccion:
«4. La cesion de aquellos datos de caracter personal, objeto de tratamiento, que se debe efectuar a la
Administracién tributaria conforme a lo dispuesto en el articulo 111, en los apartados anteriores de
este articulo o en otra norma de rango legal, no requerira el consentimiento del afectado. En este
ambito tampoco sera de aplicacién lo que respecto a las Administraciones publicas establece el
apartado 1 del articulo 21 de la Ley Organica de Proteccion de Datos de caracter personal.»

Disposiciéon adicional quinta.Competencias del Defensor del Pueblo y 6érganos autonémicos
semejantes.

Lo dispuesto en la presente Ley Orgéanica se entiende sin perjuicio de las competencias del Defensor
del Pueblo y de los 6rganos analogos de las Comunidades Autbnomas.
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Disposicién adicional sexta.Modificacion del articulo 24.3 de la Ley de Ordenacién y Supervisién de
los Sequros Privados.

Se modifica el articulo 24.3, parrafo 2.0 de la Ley 30/1995, de 8 de noviembre, de Ordenacién y
Supervisién de los Seguros Privados, con la siguiente redaccion:

«Las entidades aseguradoras podran establecer ficheros comunes que contengan datos de caracter
personal para la liquidacion de siniestros y la colaboracion estadistico actuarial con la finalidad de
permitir la tarificacion y seleccién de riesgos y la elaboracion de estudios de técnica aseguradora. La
cesion de datos a los citados ficheros no requerira el consentimiento previo del afectado, pero si la
comunicacién al mismo de la posible cesién de sus datos personales a ficheros comunes para los
fines sefialados con expresa indicacion del responsable para que se puedan ejercitar los derechos de
acceso, rectificacion y cancelacion previstos e la ley.

También podran establecerse ficheros comunes cuya finalidad sea prevenir el fraude en el seguro sin
que sea necesario el consentimiento del afectado. No obstante, sera necesaria en estos casos la
comunicacion al afectado, en la primera introduccién de sus datos, de quién sea el responsable del
fichero y de las formas de ejercicio de los derechos de acceso, rectificacion y cancelacién. En todo
caso, los datos relativos a la salud sdélo podran ser objeto de tratamiento con el consentimiento
expreso del afectado.»

Disposicion transitoria primera. Tratamientos creados por Convenios internacionales.

La Agencia Espanola de Proteccién de Datos sera el organismo competente para la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos de caracter personal respecto de los
tratamientos establecidos en cualquier Convenio Internacional del que sea parte Espafa que atribuya
a una autoridad nacional de control esta competencia, mientras no se cree una autoridad diferente
para este cometido en desarrollo del Convenio.

Disposicion transitoria segunda.Utilizacién del censo promocional.

Reglamentariamente se desarrollaran los procedimientos de formaciéon del censo promocional, de
oposiciéon a aparecer en el mismo, de puesta a disposicién de sus solicitantes, y de control de las
listas difundidas. El Reglamento establecera los plazos para la puesta en operacién del censo
promocional.

Disposicion transitoria tercera.Subsistencia de normas preexistentes.

Hasta tanto se lleven a efectos las previsiones de la disposicion final primera de esta Ley, continuaran
en vigor, con su propio rango, las normas reglamentarias existentes y, en especial, los Reales
Decretos 428/1993, de 26 de marzo; 1332/1994, de 20 de junio, y 994/1999, de 11 de junio, en cuanto
no se opongan a la presente Ley.

Disposicién derogatoria Gnica.Derogacién normativa.
Queda derogada la Ley Organica 5/1992, de 29 de octubre, de Regulacién del tratamiento
automatizado de los datos de caracter personal.

Disposicion final primera.Habilitacion para el desarrollo reglamentario.
El Gobierno aprobara, o modificara, las disposiciones reglamentarias necesarias para la aplicacion y
desarrollo de la presente Ley.

Disposicion final segunda.Preceptos con caracter de Ley ordinaria.

Los Titulos IV, VI excepto el ultimo inciso del parrafo 4 del articulo 36 y VII de la presente Ley, la
disposicion adicional cuarta, la disposicion transitoria primera y la final primera tienen el caracter de
Ley ordinaria.

Disposicion final tercera.Entrada en vigor.
La presente Ley entrara en vigor en el plazo de un mes, contado desde su publicacién en el «Boletin
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Oficial del Estado».

Por tanto,
Mando a todos los espanioles, particulares y autoridades, que guarden y hagan guardar esta Ley

Organica.

Madrid, 13 de diciembre de 1999.
JUAN CARLOS R.

El Prg—:‘sidente del Gobierpo,
JOSE MARIA AZNAR LOPEZ
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Anexo L. Real Decreto 1720/2007, de 21 de diciembre.

REAL DECRETO 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de protecciéon de datos de caracter
personal.

BOE num. 17, 19 de enero 2008

La actual Ley Organica 15/1999, de 13 de diciembre de Proteccion de datos de caracter
personal adapté nuestro ordenamiento a lo dispuesto por la Directiva 95/46/CE del Parlamento
Europeo y del Consejo de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulaciéon de estos datos, derogando a
su vez la hasta entonces vigente Ley Organica 5/1992, de 29 de octubre, de Regulacion del
tratamiento automatizado de datos de caracter personal.

La nueva ley, que ha nacido con una amplia vocacion de generalidad, prevé en su articulo 1
que «tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los datos
personales, las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal». Comprende por tanto el tratamiento automatizado y
el no automatizado de los datos de caracter personal.

A fin de garantizar la necesaria seguridad juridica en un ambito tan sensible para los
derechos fundamentales como el de la proteccion de datos, el legislador declard subsistentes las
normas reglamentarias existentes y, en especial, los reales decretos 428/1993, de 26 de marzo, por
el que se aprueba el Estatuto de la Agencia de Proteccion de Datos, 1332/1994, de 20 de junio, por el
que se desarrollan determinados aspectos de la Ley Organica 5/1992, de 29 de octubre de
Regulacion del tratamiento automatizado de los datos de caracter personal y 994/1999, de 11 de
junio, por el que se aprueba el Reglamento de Medidas de seguridad de los ficheros automatizados
que contengan datos de caracter personal, a la vez que habilitd al Gobierno para la aprobacién o
modificacién de las disposiciones reglamentarias necesarias para la aplicaciéon y desarrollo de la Ley
Organica 15/1999.

Por otra parte, la Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la informacion y
de comercio electrénico y la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones
atribuyen competencias en materia sancionadora a la Agencia Espafiola de Proteccion de Datos.
Estas requieren de desarrollo reglamentario con la peculiaridad de que ambas normas se ordenan a
la tutela no sélo de los derechos de las personas fisicas, sino también de las juridicas.

Este Reglamento comparte con la Ley Organica la finalidad de hacer frente a los riesgos que
para los derechos de la personalidad pueden suponer el acopio y tratamiento de datos personales.
Por ello, ha de destacarse que esta norma reglamentaria nace con la vocacién de no reiterar los
contenidos de la norma superior y de desarrollar, no sélo los mandatos contenidos en la Ley Organica
de acuerdo con los principios que emanan de la Directiva, sino también aquellos que en estos afios
de vigencia de la Ley se ha demostrado que precisan de un mayor desarrollo normativo.

Por tanto, se aprueba este Reglamento partiendo de la necesidad de dotar de coherencia a la
regulacion reglamentaria en todo lo relacionado con la transposiciéon de la Directiva y de desarrollar
los aspectos novedosos de la Ley Organica 15/1999, junto con aquellos en los que la experiencia ha
aconsejado un cierto de grado de precision que dote de seguridad juridica al sistema.

El reglamento viene a abarcar el ambito tutelado anteriormente por los reales decretos
1332/1994, de 20 de junio, y 994/1999, de 11 de junio, teniendo en cuenta la necesidad de fijar
criterios aplicables a los ficheros y tratamientos de datos personales no automatizados. Por otra parte,
la atribucion de funciones a la Agencia Espariola de Proteccion de Datos por la Ley 34/2002, de 11 de
julio, de Servicios de la sociedad de la informacion y de comercio electrénico y la Ley 32/2003, de 3
de noviembre, General de Telecomunicaciones obliga a desarrollar también los procedimientos para
el ejercicio de la potestad sancionadora por la Agencia.

El reglamento se estructura en nueve titulos cuyo contenido desarrolla los aspectos
esenciales en esta materia.

El titulo | contempla el objeto y ambito de aplicacién del reglamento. A lo largo de la vigencia
de la Ley Organica 15/1999, se ha advertido la conveniencia de desarrollar el apartado 2 de su
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articulo 2 para aclarar qué se entiende por ficheros y tratamientos relacionados con actividades
personales o domeésticas, aspecto muy relevante dado que estan excluidos de la normativa sobre
proteccion de datos de caracter personal.

Por otra parte, el presente reglamento no contiene previsiones para los tratamientos de datos
personales a los que se refiere el apartado 3 del articulo 2 de la ley organica, dado que se rigen por
sus disposiciones especificas y por lo especialmente previsto, en su caso, por la propia Ley Organica
15/1999. En consecuencia, se mantiene el régimen juridico propio de estos tratamientos y ficheros.

Ademas, en este titulo se aporta un conjunto de definiciones que ayudan al correcto
entendimiento de la norma, lo que resulta particularmente necesario en un ambito tan tecnificado
como el de la proteccion de datos personales.

Por otra parte, fija el criterio a seguir en materia de cémputo de plazos con el fin de homogeneizar
esta cuestion evitando distinciones que suponen diferencias de trato de los ficheros publicos respecto
de los privados.

El titulo 1l, se refiere a los principios de la proteccion de datos. Reviste particular importancia
la regulacion del modo de captacion del consentimiento atendiendo a aspectos muy especificos como
el caso de los servicios de comunicaciones electronicas y, muy particularmente, la captacion de datos
de los menores. Asimismo, se ofrece lo que no puede definirse sino como un estatuto del encargado
del tratamiento, que sin duda contribuira a clarificar todo lo relacionado con esta figura. Las
previsiones en este ambito se completan con lo dispuesto en el titulo VIl en materia de seguridad
dotando de un marco coherente a la actuacion del encargado.

El titulo Il se ocupa de una cuestién tan esencial como los derechos de las personas en este
ambito. Estos derechos de acceso, rectificacion, cancelacion y oposicion al tratamiento, segun ha
afirmado el Tribunal Constitucional en su sentencia nuimero 292/2000, constituyen el haz de
facultades que emanan del derecho fundamental a la proteccion de datos y «sirven a la capital
funcién que desempefia este derecho fundamental: garantizar a la persona un poder de control sobre
sus datos personales, lo que sdélo es posible y efectivo imponiendo a terceros los mencionados
deberes de hacer».

A continuacion, los titulos IV a VIl permiten clarificar aspectos importantes para el trafico
ordinario, como la aplicacién de criterios especificos a determinado tipo de ficheros de titularidad
privada que por su trascendencia lo requerian —los relativos a la solvencia patrimonial y crédito y los
utilizados en actividades de publicidad y prospeccidon comercial-, el conjunto de obligaciones
materiales y formales que deben conducir a los responsables a la creacién e inscripcion de los
ficheros, los criterios y procedimientos para la realizacion de las transferencias internacionales de
datos, y, finalmente, la regulacién de un instrumento, el cédigo tipo, llamado a jugar cada vez un
papel mas relevante como elemento dinamizador del derecho fundamental a la proteccion de datos.

El titulo VIII regula un aspecto esencial para la tutela del derecho fundamental a la proteccion
de datos, la seguridad, que repercute sobre multiples aspectos organizativos, de gestion y aun de
inversion, en todas las organizaciones que traten datos personales. La repercusiéon del deber de
seguridad obligaba a un particular rigor ya que en esta materia han confluido distintos elementos muy
relevantes. Por una parte, la experiencia dimanante de la aplicacion del Real Decreto 994/1999
permitia conocer las dificultades que habian enfrentado los responsables e identificar los puntos
débiles y fuertes de la regulacién. Por otra, se reclamaba la adaptacion de la regulaciéon en distintos
aspectos. En este sentido, el reglamento trata de ser particularmente riguroso en la atribucion de los
niveles de seguridad, en la fijacion de las medidas que corresponda adoptar en cada caso y en la
revision de las mismas cuando ello resulte necesario. Por otra parte, ordena con mayor precision el
contenido y las obligaciones vinculadas al mantenimiento del documento de seguridad. Ademas, se
ha pretendido regular la materia de modo que contemple las multiples formas de organizacion
material y personal de la seguridad que se dan en la practica. Por ultimo, se regula un conjunto de
medidas destinadas a los ficheros y tratamientos estructurados y no automatizados que ofrezca a los
responsables un marco claro de actuacion.

Finalmente en el titulo IX, dedicado a los procedimientos tramitados por la Agencia Espafola
de Proteccién de Datos, se ha optado por normar exclusivamente aquellas especialidades que
diferencian a los distintos procedimientos tramitados por la Agencia de las normas generales
previstas para los procedimientos en la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, cuya aplicacién se declara
supletoria al presente reglamento.

En su virtud, a propuesta del Ministro de Justicia, con la aprobacién previa de la Ministra de
Administraciones Publicas, de acuerdo con el Consejo de Estado y previa deliberacion del Consejo de
Ministros en su reunién del dia 21 de diciembre de 2007.
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DISPONGO:
Articulo unico. Aprobacion del reglamento.

Se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de datos de caracter personal, cuyo texto se incluye a continuacion.

Disposicion transitoria primera. Adaptacion de los codigos tipo inscritos en el Registro General de
Proteccién de Datos.

En el plazo de un afio desde la entrada en vigor del presente real decreto deberan notificarse
a la Agencia Espafola de Proteccion de Datos las modificaciones que resulten necesarias en los
cédigos tipo inscritos en el Registro General de Proteccion de Datos para adaptar su contenido a lo
dispuesto en el titulo VII del mismo.

Disposicion transitoria segunda. Plazos de implantacion de las medidas de seguridad.

La implantacién de las medidas de seguridad previstas en el presente real decreto debera
producirse con arreglo a las siguientes reglas:

1.2 Respecto de los ficheros automatizados que existieran en la fecha de entrada en vigor del
presente real decreto:

a) En el plazo de un afo desde su entrada en vigor, deberan implantarse las medidas de
seguridad de nivel medio exigibles a los siguientes ficheros:

1.° Aquéllos de los que sean responsables las Entidades Gestoras y Servicios Comunes de la
Seguridad Social y se relacionen con el ejercicio de sus competencias.

2.° Aquéllos de los que sean responsables las mutuas de accidentes de trabajo y
enfermedades profesionales de la Seguridad Social.

3.2 Aguéllos que contengan un conjunto de datos de caracter personal que ofrezcan una
definicidon de las caracteristicas o de la personalidad de los ciudadanos y que permitan evaluar
determinados aspectos de la personalidad o del comportamiento de los mismos, respecto de las
medidas de este nivel que no fueran exigibles conforme a lo previsto en el articulo 4.4 del
Reglamento de Medidas de seguridad de los ficheros automatizados de datos de caracter personal,
aprobado por Real Decreto 994/1999, de 11 de junio.

b) En el plazo de un afo desde su entrada en vigor deberan implantarse las medidas de
seguridad de nivel medio y en el de dieciocho meses desde aquella fecha, las de nivel alto exigibles a
los siguientes ficheros:

1.° Aquéllos que contengan datos derivados de actos de violencia de género.

2.° Aquéllos de los que sean responsables los operadores que presten servicios de
comunicaciones electrénicas disponibles al publico o exploten redes publicas de comunicaciones
electrénicas respecto a los datos de trafico y a los datos de localizacion.

c) En los demas supuestos, cuando el presente reglamento exija la implantacién de una
medida adicional, no prevista en el Reglamento de Medidas de seguridad de los ficheros
automatizados de datos de caracter personal, aprobado por Real Decreto 994/1999, de 11 de junio,
dicha medida debera implantarse en el plazo de un afio desde la entrada en vigor del presente real
decreto.

2.2 Respecto de los ficheros no automatizados que existieran en la fecha de entrada en vigor
del presente real decreto:

a) Las medidas de seguridad de nivel basico deberan implantarse en el plazo de un afio
desde su entrada en vigor.

b) Las medidas de seguridad de nivel medio deberan implantarse en el plazo de dieciocho
meses desde su entrada en vigor.

c) Las medidas de seguridad de nivel alto deberan implantarse en el plazo de dos afios desde
su entrada en vigor.

3.2 Los ficheros, tanto automatizados como no automatizados, creados con posterioridad a la
fecha de entrada en vigor del presente real decreto deberan tener implantadas, desde el momento de
su creacion la totalidad de las medidas de seguridad reguladas en el mismo.

Disposicién transitoria tercera. Régimen transitorio de las solicitudes para el ejercicio de los
derechos de las personas.
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A las solicitudes para el ejercicio de los derechos de acceso, oposicion, rectificacion y
cancelacion que hayan sido efectuadas antes de la entrada en vigor del presente real decreto, no les
sera de aplicacion el mismo, rigiéndose por la normativa anterior.

Disposicion transitoria cuarta. Régimen transitorio de los procedimientos.

A los procedimientos ya iniciados antes de la entrada en vigor del presente real decreto, no
les sera de aplicacion el mismo, rigiéndose por la normativa anterior.

Disposicion transitoria quinta. Régimen transitorio de las actuaciones previas.

A las actuaciones previas iniciadas con anterioridad a la entrada en vigor del presente real
decreto, no les sera de aplicacion el mismo, rigiéndose por la normativa anterior.

El presente real decreto se aplicara a las actuaciones previas que se inicien después de su
entrada en vigor.

Disposicién derogatoria unica. Derogacién normativa.

Quedan derogados el Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan
determinados aspectos de la Ley Organica 5/1992, de 29 de octubre, de Regulacion del tratamiento
automatizado de los datos de caracter personal, el Real Decreto 994/1999, de 11 de junio, por el que
se aprueba el Reglamento de Medidas de seguridad de los ficheros automatizados que contengan
datos de caracter personal y todas las normas de igual o inferior rango que contradigan o se opongan
a lo dispuesto en el presente real decreto.

Disposicion final primera. Titulo competencial.

El titulo I, con excepcidn del apartado c¢) del articulo 4, los titulos II, I, VII y VIII, asi como los
articulos 52, 53.3, 53.4, 54, 55.1, 55.3, 56, 57, 58 y 63.3 del reglamento se dictan al amparo de lo
dispuesto en el articulo 149.1.1.2 de la Constitucidn, que atribuye al Estado la competencia exclusiva
para la regulaciéon de las condiciones basicas que garanticen la igualdad de todos los espafioles en el
ejercicio de los derechos y en el cumplimiento de los deberes constitucionales.

Disposicion final segunda. Entrada en vigor.

El presente real decreto entrara en vigor a los tres meses de su integra publicacién en el
«Boletin Oficial del Estado».

Dado en Madrid, el 21 de diciembre de 2007.
JUAN CARLOS R.

El Ministro de Jus’gicia,
MARIANO FERNANDEZ BERMEJO

REGLAMENTO DE DESARROLLO DE LA LEY ORGANICA 15/1999, DE 13 DE DICIEMBRE, DE
PROTECCION DE DATOS DE CARACTER PERSONAL

TITULO |
Disposiciones generales

Articulo 1. Opjeto.

1. El presente reglamento tiene por objeto el desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de datos de caracter personal.

2. Asimismo, el capitulo Il del titulo IX de este reglamento desarrolla las disposiciones
relativas al ejercicio por la Agencia Espafiola de Proteccion de Datos de la potestad sancionadora, en
aplicacion de lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, en el titulo VII de la Ley
34/2002, de 11 de julio, de Servicios de la sociedad de la informacién y de comercio electronico, y en
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el titulo VIII de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.
Articulo 2. Ambito objetivo de aplicacion.

1. El presente reglamento sera de aplicacion a los datos de caracter personal registrados en
soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos
datos por los sectores publico y privado.

2. Este reglamento no sera aplicable a los tratamientos de datos referidos a personas
juridicas, ni a los ficheros que se limiten a incorporar los datos de las personas fisicas que presten
sus servicios en aquéllas, consistentes Unicamente en su nombre y apellidos, las funciones o puestos
desempefiados, asi como la direccién postal o electrénica, teléfono y nimero de fax profesionales.

3. Asimismo, los datos relativos a empresarios individuales, cuando hagan referencia a ellos
en su calidad de comerciantes, industriales o navieros, también se entenderan excluidos del régimen
de aplicacién de la proteccién de datos de caracter personal.

4. Este reglamento no sera de aplicaciéon a los datos referidos a personas fallecidas. No
obstante, las personas vinculadas al fallecido, por razones familiares o analogas, podran dirigirse a
los responsables de los ficheros o tratamientos que contengan datos de éste con la finalidad de
notificar el 6bito, aportando acreditacion suficiente del mismo, y solicitar, cuando hubiere lugar a ello,
la cancelacion de los datos.

Articulo 3. Ambito territorial de aplicacion.

1. Se regira por el presente reglamento todo tratamiento de datos de caracter personal:

a) Cuando el tratamiento sea efectuado en el marco de las actividades de un establecimiento
del responsable del tratamiento, siempre que dicho establecimiento se encuentre ubicado en territorio
espafol. Cuando no resulte de aplicacion lo dispuesto en el parrafo anterior, pero exista un encargado
del tratamiento ubicado en Espafa, seran de aplicacion al mismo las normas contenidas en el titulo
VIII del presente reglamento.

b) Cuando al responsable del tratamiento no establecido en territorio espafiol, le sea de
aplicacion la legislacion espafiola, segun las normas de Derecho internacional publico.

c) Cuando el responsable del tratamiento no esté establecido en territorio de la Union
Europea vy utilice en el tratamiento de datos medios situados en territorio espafiol, salvo que tales
medios se utilicen inicamente con fines de transito.

En este supuesto, el responsable del tratamiento debera designar un representante
establecido en territorio espafol.

2. A los efectos previstos en los apartados anteriores, se entendera por establecimiento, con
independencia de su forma juridica, cualquier instalacion estable que permita el ejercicio efectivo y
real de una actividad.

Articulo 4. Ficheros o tratamientos excluidos.

El régimen de proteccion de los datos de caracter personal que se establece en el presente
reglamento no sera de aplicacion a los siguientes ficheros y tratamientos:

a) A los realizados o mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas.

Sdlo se consideraran relacionados con actividades personales o domésticas los tratamientos
relativos a las actividades que se inscriben en el marco de la vida privada o familiar de los
particulares.

b) A los sometidos a la normativa sobre proteccion de materias clasificadas.

c) A los establecidos para la investigacion del terrorismo y de formas graves de delincuencia
organizada. No obstante el responsable del fichero comunicara previamente la existencia del mismo,
sus caracteristicas generales y su finalidad a la Agencia Espafiola de Proteccién de Datos.

Articulo 5. Definiciones.

1. A los efectos previstos en este reglamento, se entendera por:

a) Afectado o interesado: Persona fisica titular de los datos que sean objeto del tratamiento.

b) Cancelacién: Procedimiento en virtud del cual el responsable cesa en el uso de los datos.
La cancelacién implicara el bloqueo de los datos, consistente en la identificacion y reserva de los
mismos con el fin de impedir su tratamiento excepto para su puesta a disposicion de las
Administraciones publicas, Jueces y Tribunales, para la atencidén de las posibles responsabilidades
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nacidas del tratamiento y sélo durante el plazo de prescripcion de dichas responsabilidades.
Transcurrido ese plazo debera procederse a la supresion de los datos.

c) Cesién o comunicacion de datos: Tratamiento de datos que supone su revelacion a una
persona distinta del interesado.

d) Consentimiento del interesado: Toda manifestacién de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos personales
que le conciernen.

e) Dato disociado: aquél que no permite la identificacién de un afectado o interesado.

f) Datos de caracter personal: Cualquier informacion numérica, alfabética, grafica, fotografica,
acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o identificables.

g) Datos de caracter personal relacionados con la salud: las informaciones concernientes a la
salud pasada, presente y futura, fisica o mental, de un individuo. En particular, se consideran datos
relacionados con la salud de las personas los referidos a su porcentaje de discapacidad y a su
informacion genética.

h) Destinatario o cesionario: la persona fisica o juridica, publica o privada u 6rgano
administrativo, al que se revelen los datos.

Podran ser también destinatarios los entes sin personalidad juridica que actuen en el trafico
como sujetos diferenciados.

i) Encargado del tratamiento: La persona fisica o juridica, publica o privada, u érgano
administrativo que, solo o conjuntamente con otros, trate datos personales por cuenta del
responsable del tratamiento o del responsable del fichero, como consecuencia de la existencia de una
relacion juridica que le vincula con el mismo y delimita el ambito de su actuacion para la prestacion de
un servicio.

Podran ser también encargados del tratamiento los entes sin personalidad juridica que actuen
en el trafico como sujetos diferenciados.

j) Exportador de datos personales: la persona fisica o juridica, publica o privada, u érgano
administrativo situado en territorio espafol que realice, conforme a lo dispuesto en el presente
Reglamento, una transferencia de datos de caracter personal a un pais tercero.

k) Fichero: Todo conjunto organizado de datos de caracter personal, que permita el acceso a
los datos con arreglo a criterios determinados, cualquiera que fuere la forma o modalidad de su
creacion, almacenamiento, organizacion y acceso.

I) Ficheros de titularidad privada: los ficheros de los que sean responsables las personas,
empresas o entidades de derecho privado, con independencia de quien ostente la titularidad de su
capital o de la procedencia de sus recursos econémicos, asi como los ficheros de los que sean
responsables las corporaciones de derecho publico, en cuanto dichos ficheros no se encuentren
estrictamente vinculados al ejercicio de potestades de derecho publico que a las mismas atribuye su
normativa especifica.

m) Ficheros de titularidad publica: los ficheros de los que sean responsables los 6rganos
constitucionales o con relevancia constitucional del Estado o las instituciones autondmicas con
funciones analogas a los mismos, las Administraciones publicas territoriales, asi como las entidades u
organismos vinculados o dependientes de las mismas y las Corporaciones de derecho publico
siempre que su finalidad sea el ejercicio de potestades de derecho publico.

n) Fichero no automatizado: todo conjunto de datos de caracter personal organizado de forma
no automatizada y estructurado conforme a criterios especificos relativos a personas fisicas, que
permitan acceder sin esfuerzos desproporcionados a sus datos personales, ya sea aquél
centralizado, descentralizado o repartido de forma funcional o geografica.

i) Importador de datos personales: la persona fisica o juridica, publica o privada, u érgano
administrativo receptor de los datos en caso de transferencia internacional de los mismos a un tercer
pais, ya sea responsable del tratamiento, encargada del tratamiento o tercero.

o) Persona identificable: toda persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacién referida a su identidad fisica, fisioldgica, psiquica,
economica, cultural o social. Una persona fisica no se considerara identificable si dicha identificacion
requiere plazos o actividades desproporcionados.

p) Procedimiento de disociacién: Todo tratamiento de datos personales que permita la
obtencién de datos disociados.

q) Responsable del fichero o del tratamiento: Persona fisica o juridica, de naturaleza publica
o privada, u 6rgano administrativo, que sélo o conjuntamente con otros decida sobre la finalidad,
contenido y uso del tratamiento, aunque no lo realizase materialmente.

Podran ser también responsables del fichero o del tratamiento los entes sin personalidad
juridica que actuen en el trafico como sujetos diferenciados.

r) Tercero: la persona fisica o juridica, publica o privada u érgano administrativo distinta del
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afectado o interesado, del responsable del tratamiento, del responsable del fichero, del encargado del
tratamiento y de las personas autorizadas para tratar los datos bajo la autoridad directa del
responsable del tratamiento o del encargado del tratamiento.

Podran ser también terceros los entes sin personalidad juridica que actien en el trafico como
sujetos diferenciados.

s) Transferencia internacional de datos: Tratamiento de datos que supone una transmisién de
los mismos fuera del territorio del Espacio Econdmico Europeo, bien constituya una cesion o
comunicacién de datos, bien tenga por objeto la realizacion de un tratamiento de datos por cuenta del
responsable del fichero establecido en territorio espafiol.

t) Tratamiento de datos: cualquier operacion o procedimiento técnico, sea o no automatizado,
que permita la recogida, grabacién, conservacion, elaboracion, modificaciéon, consulta, utilizacion,
modificacién, cancelacion, bloqueo o supresién, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.

2. En particular, en relacién con lo dispuesto en el titulo VIl de este reglamento se entendera
por:

a) Accesos autorizados: autorizaciones concedidas a un usuario para la utilizacion de los
diversos recursos. En su caso, incluiran las autorizaciones o funciones que tenga atribuidas un
usuario por delegacion del responsable del fichero o tratamiento o del responsable de seguridad.

b) Autenticacion: procedimiento de comprobacién de la identidad de un usuario.

c) Contrasefia: informacion confidencial, frecuentemente constituida por una cadena de
caracteres, que puede ser usada en la autenticacion de un usuario o en el acceso a un recurso.

d) Control de acceso: mecanismo que en funcién de la identificacion ya autenticada permite
acceder a datos o recursos.

e) Copia de respaldo: copia de los datos de un fichero automatizado en un soporte que
posibilite su recuperacion.

f) Documento: todo escrito, grafico, sonido, imagen o cualquier otra clase de informacién que
puede ser tratada en un sistema de informacién como una unidad diferenciada.

g) Ficheros temporales: ficheros de trabajo creados por usuarios o procesos que son
necesarios para un tratamiento ocasional o como paso intermedio durante la realizacion de un
tratamiento.

h) Identificacion: procedimiento de reconocimiento de la identidad de un usuario.

i) Incidencia: cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.

j) Perfil de usuario: accesos autorizados a un grupo de usuarios.

k) Recurso: cualquier parte componente de un sistema de informacion.

I) Responsable de seguridad: persona o personas a las que el responsable del fichero ha
asignado formalmente la funcion de coordinar y controlar las medidas de seguridad aplicables.

m) Sistema de informacion: conjunto de ficheros, tratamientos, programas, soportes y en su
caso, equipos empleados para el tratamiento de datos de caracter personal.

n) Sistema de tratamiento: modo en que se organiza o utiliza un sistema de informacion.
Atendiendo al sistema de tratamiento, los sistemas de informacién podran ser automatizados, no
automatizados o parcialmente automatizados.

i) Soporte: objeto fisico que almacena o contiene datos o documentos, u objeto susceptible
de ser tratado en un sistema de informacion y sobre el cual se pueden grabar y recuperar datos.

0) Transmision de documentos: cualquier traslado, comunicacién, envio, entrega o
divulgacién de la informacion contenida en el mismo.

p) Usuario: sujeto o proceso autorizado para acceder a datos o recursos. Tendran la
consideracion de usuarios los procesos que permitan acceder a datos o recursos sin identificacion de
un usuario fisico.

Articulo 6. Computo de plazos.

En los supuestos en que este reglamento sefiale un plazo por dias se computaran
Unicamente los habiles. Cuando el plazo sea por meses, se computaran de fecha a fecha.

Articulo 7. Fuentes accesibles al publico.

1. A efectos del articulo 3, parrafo j) de la Ley Organica 15/1999, se entendera que sélo
tendran el caracter de fuentes accesibles al publico:

a) El censo promocional, regulado conforme a lo dispuesto en la Ley Organica 15/1999, de 13
de diciembre.
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b) Las guias de servicios de comunicaciones electronicas, en los términos previstos por su
normativa especifica.

c) Las listas de personas pertenecientes a grupos de profesionales que contengan
unicamente los datos de nombre, titulo, profesion, actividad, grado académico, direccion profesional e
indicacion de su pertenencia al grupo. La direccién profesional podra incluir los datos del domicilio
postal completo, nimero telefénico, numero de fax y direccién electrénica. En el caso de Colegios
profesionales, podran indicarse como datos de pertenencia al grupo los de niumero de colegiado,
fecha de incorporacion y situacion de ejercicio profesional.

d) Los diarios y boletines oficiales.

e) Los medios de comunicacioén social.

2. En todo caso, para que los supuestos enumerados en el apartado anterior puedan ser
considerados fuentes accesibles al publico, sera preciso que su consulta pueda ser realizada por
cualquier persona, no impedida por una norma limitativa, o sin mas exigencia que, en su caso, el
abono de una contraprestacion.

TiTuLO Il
Principios de proteccion de datos

CAPITULO |
Calidad de los datos

Articulo 8. Principios relativos a la calidad de los datos.

1. Los datos de caracter personal deberan ser tratados de forma leal y licita. Se prohibe la
recogida de datos por medios fraudulentos, desleales o ilicitos.

2. Los datos de caracter personal sélo podran ser recogidos para el cumplimiento de
finalidades determinadas, explicitas y legitimas del responsable del tratamiento.

3. Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos.

4. Sélo podran ser objeto de tratamiento los datos que sean adecuados, pertinentes y no
excesivos en relacion con las finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido.

5. Los datos de caracter personal seran exactos y puestos al dia de forma que respondan con
veracidad a la situacién actual del afectado. Si los datos fueran recogidos directamente del afectado,
se consideraran exactos los facilitados por éste.

Si los datos de caracter personal sometidos a tratamiento resultaran ser inexactos, en todo o
en parte, o incompletos, seran cancelados y sustituidos de oficio por los correspondientes datos
rectificados o completados en el plazo de diez dias desde que se tuviese conocimiento de la
inexactitud, salvo que la legislaciéon aplicable al fichero establezca un procedimiento o un plazo
especifico para ello.

Cuando los datos hubieran sido comunicados previamente, el responsable del fichero o
tratamiento debera notificar al cesionario, en el plazo de diez dias, la rectificacion o cancelaciéon
efectuada, siempre que el cesionario sea conocido.

En el plazo de diez dias desde la recepcion de la notificacion, el cesionario que mantuviera el
tratamiento de los datos, debera proceder a la rectificacion y cancelacion notificada.

Esta actualizacion de los datos de caracter personal no requerira comunicacion alguna al
interesado, sin perjuicio del ejercicio de los derechos por parte de los interesados reconocidos en la
Ley Organica 15/1999, de 13 de diciembre.

Lo dispuesto en este apartado se entiende sin perjuicio de las facultades que a los afectados
reconoce el titulo Il de este reglamento.

6. Los datos de caracter personal seran cancelados cuando hayan dejado de ser necesarios
o pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

No obstante, podran conservarse durante el tiempo en que pueda exigirse algun tipo de
responsabilidad derivada de una relacion u obligacion juridica o de la ejecucidon de un contrato o de la
aplicacion de medidas precontractuales solicitadas por el interesado.

Una vez cumplido el periodo al que se refieren los parrafos anteriores, los datos sélo podran
ser conservados previa disociacion de los mismos, sin perjuicio de la obligacion de bloqueo prevista
en la Ley Organica 15/1999, de 13 de diciembre, y en el presente reglamento.

7. Los datos de caracter personal seran tratados de forma que permitan el ejercicio del
derecho de acceso, en tanto no proceda su cancelacion.
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Articulo 9. Tratamiento con fines estadisticos, histéricos o cientificos.

1. No se considerara incompatible, a los efectos previstos en el apartado 3 del articulo
anterior, el tratamiento de los datos de caracter personal con fines histéricos, estadisticos o
cientificos.

Para la determinaciéon de los fines a los que se refiere el parrafo anterior se estara a la
legislacién que en cada caso resulte aplicable y, en particular, a lo dispuesto en la Ley 12/1989, de 9
de mayo, Reguladora de la funcion estadistica publica, la Ley 16/1985, de 25 junio, del Patrimonio
histérico espafiol y la Ley 13/1986, de 14 de abril de Fomento y coordinacién general de la
investigacion cientifica y técnica, y sus respectivas disposiciones de desarrollo, asi como a la
normativa autonémica en estas materias.

2. Por via de excepcion a lo dispuesto en el apartado 6 del articulo anterior, la Agencia
Espafnola de Proteccion de Datos o, en su caso, las autoridades de control de las comunidades
autdbnomas podran, previa solicitud del responsable del tratamiento y conforme al procedimiento
establecido en la seccién segunda del capitulo VII del titulo IX del presente reglamento, acordar el
mantenimiento integro de determinados datos, atendidos sus valores histéricos, estadisticos o
cientificos de acuerdo con las normas a las que se refiere el apartado anterior.

Articulo 10. Supuestos que legitiman el tratamiento o cesion de los datos.

1. Los datos de caracter personal Unicamente podran ser objeto de tratamiento o cesién si el
interesado hubiera prestado previamente su consentimiento para ello.

2. No obstante, sera posible el tratamiento o la cesion de los datos de caracter personal sin
necesidad del consentimiento del interesado cuando:

a) Lo autorice una norma con rango de ley o una norma de derecho comunitario y, en
particular, cuando concurra uno de los supuestos siguientes:

El tratamiento o la cesién tengan por objeto la satisfaccién de un interés legitimo del
responsable del tratamiento o del cesionario amparado por dichas normas, siempre que no
prevalezca el interés o los derechos vy libertades fundamentales de los interesados previstos en el
articulo 1 de la Ley Organica 15/1999, de 13 de diciembre.

El tratamiento o la cesiéon de los datos sean necesarios para que el responsable del
tratamiento cumpla un deber que le imponga una de dichas normas.

b) Los datos objeto de tratamiento o de cesién figuren en fuentes accesibles al publico y el
responsable del fichero, o el tercero a quien se comuniquen los datos, tenga un interés legitimo para
su tratamiento o conocimiento, siempre que no se vulneren los derechos y libertades fundamentales
del interesado.

No obstante, las Administraciones publicas sélo podran comunicar al amparo de este
apartado los datos recogidos de fuentes accesibles al publico a responsables de ficheros de
titularidad privada cuando se encuentren autorizadas para ello por una norma con rango de ley.

3. Los datos de caracter personal podran tratarse sin necesidad del consentimiento del
interesado cuando:

a) Se recojan para el ejercicio de las funciones propias de las Administraciones publicas en el
ambito de las competencias que les atribuya una norma con rango de ley o una norma de derecho
comunitario.

b) Se recaben por el responsable del tratamiento con ocasién de la celebracion de un
contrato o precontrato o de la existencia de una relacién negocial, laboral o administrativa de la que
sea parte el afectado y sean necesarios para su mantenimiento o cumplimiento.

c) El tratamiento de los datos tenga por finalidad proteger un interés vital del interesado en los
términos del apartado 6 del articulo 7 de la Ley Organica 15/1999, de 13 de diciembre.

4. Sera posible la cesién de los datos de caracter personal sin contar con el consentimiento
del interesado cuando:

a) La cesién responda a la libre y legitima aceptacion de una relacion juridica cuyo desarrollo,
cumplimiento y control comporte la comunicacién de los datos. En este caso la comunicacion sélo
sera legitima en cuanto se limite a la finalidad que la justifique.

b) La comunicacién que deba efectuarse tenga por destinatario al Defensor del Pueblo, el
Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas o a las instituciones autondémicas
con funciones analogas al Defensor del Pueblo o al Tribunal de Cuentas y se realice en el &mbito de
las funciones que la ley les atribuya expresamente.

c) La cesion entre Administraciones publicas cuando concurra uno de los siguientes
supuestos:
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Tenga por objeto el tratamiento de los datos con fines histdricos, estadisticos o cientificos.

Los datos de caracter personal hayan sido recogidos o elaborados por una Administracion
publica con destino a otra.

La comunicacién se realice para el ejercicio de competencias idénticas o que versen sobre
las mismas materias.

5. Los datos especialmente protegidos podran tratarse y cederse en los términos previstos en
los articulos 7 y 8 de la Ley Organica 15/1999, de 13 de diciembre.

En particular, no sera necesario el consentimiento del interesado para la comunicacion de
datos personales sobre la salud, incluso a través de medios electrénicos, entre organismos, centros y
servicios del Sistema Nacional de Salud cuando se realice para la atencion sanitaria de las personas,
conforme a lo dispuesto en el Capitulo V de la Ley 16/2003, de 28 de mayo, de cohesion y calidad del
Sistema Nacional de Salud.

Articulo 11. Verificaciéon de datos en solicitudes formuladas a las Administraciones publicas.

Cuando se formulen solicitudes por medios electrénicos en las que el interesado declare
datos personales que obren en poder de las Administraciones publicas, el 6rgano destinatario de la
solicitud podra efectuar en el ejercicio de sus competencias las verificaciones necesarias para
comprobar la autenticidad de los datos.

CAPITULO I
Consentimiento para el tratamiento de los datos y deber de informacion

SEcCcION 1.2 OBTENCION DEL CONSENTIMIENTO DEL AFECTADO
Articulo 12. Principios generales.

1. El responsable del tratamiento debera obtener el consentimiento del interesado para el
tratamiento de sus datos de caracter personal salvo en aquellos supuestos en que el mismo no sea
exigible con arreglo a lo dispuesto en las leyes.

La solicitud del consentimiento debera ir referida a un tratamiento o serie de tratamientos
concretos, con delimitacion de la finalidad para los que se recaba, asi como de las restantes
condiciones que concurran en el tratamiento o serie de tratamientos.

2. Cuando se solicite el consentimiento del afectado para la cesion de sus datos, éste debera
ser informado de forma que conozca inequivocamente la finalidad a la que se destinaran los datos
respecto de cuya comunicacion se solicita el consentimiento y el tipo de actividad desarrollada por el
cesionario. En caso contrario, el consentimiento sera nulo.

3. Correspondera al responsable del tratamiento la prueba de la existencia del consentimiento
del afectado por cualquier medio de prueba admisible en derecho.

Articulo 13. Consentimiento para el tratamiento de datos de menores de edad.

1. Podra procederse al tratamiento de los datos de los mayores de catorce afios con su
consentimiento, salvo en aquellos casos en los que la Ley exija para su prestacioén la asistencia de los
titulares de la patria potestad o tutela. En el caso de los menores de catorce afos se requerira el
consentimiento de los padres o tutores.

2. En ninguin caso podran recabarse del menor datos que permitan obtener informacion sobre
los demas miembros del grupo familiar, o sobre las caracteristicas del mismo, como los datos
relativos a la actividad profesional de los progenitores, informacion econémica, datos socioldgicos o
cualesquiera otros, sin el consentimiento de los titulares de tales datos. No obstante, podran
recabarse los datos de identidad y direccion del padre, madre o tutor con la Unica finalidad de recabar
la autorizacion prevista en el apartado anterior.

3. Cuando el tratamiento se refiera a datos de menores de edad, la informacion dirigida a los
mismos debera expresarse en un lenguaje que sea faciimente comprensible por aquéllos, con
expresa indicacion de lo dispuesto en este articulo.

4. Correspondera al responsable del fichero o tratamiento articular los procedimientos que
garanticen que se ha comprobado de modo efectivo la edad del menor y la autenticidad del
consentimiento prestado en su caso, por los padres, tutores o representantes legales.

Articulo 14. Forma de recabar el consentimiento.
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1. El responsable del tratamiento podra solicitar el consentimiento del interesado a través del
procedimiento establecido en este articulo, salvo cuando la Ley exija al mismo la obtencion del
consentimiento expreso para el tratamiento de los datos.

2. El responsable podra dirigirse al afectado, informandole en los términos previstos en los
articulos 5 de la Ley Organica 15/1999, de 13 de diciembre y 12.2 de este reglamento y debera
concederle un plazo de treinta dias para manifestar su negativa al tratamiento, advirtiéndole de que
en caso de no pronunciarse a tal efecto se entendera que consiente el tratamiento de sus datos de
caracter personal.

En particular, cuando se trate de responsables que presten al afectado un servicio que
genere informacion periédica o reiterada, o facturacién periddica, la comunicaciéon podra llevarse a
cabo de forma conjunta a esta informacién o a la facturacion del servicio prestado, siempre que se
realice de forma claramente visible.

3. En todo caso, sera necesario que el responsable del tratamiento pueda conocer si la
comunicacién ha sido objeto de devolucién por cualquier causa, en cuyo caso no podra proceder al
tratamiento de los datos referidos a ese interesado.

4. Debera facilitarse al interesado un medio sencillo y gratuito para manifestar su negativa al
tratamiento de los datos. En particular, se considerara ajustado al presente reglamento los
procedimientos en el que tal negativa pueda efectuarse, entre otros, mediante un envio
prefranqueado al responsable del tratamiento, la llamada a un numero telefonico gratuito o a los
servicios de atencion al publico que el mismo hubiera establecido.

5. Cuando se solicite el consentimiento del interesado a través del procedimiento establecido
en este articulo, no sera posible solicitarlo nuevamente respecto de los mismos tratamientos y para
las mismas finalidades en el plazo de un afio a contar de la fecha de la anterior solicitud.

Articulo 15. Solicitud del consentimiento en el marco de una relacién contractual para fines no
relacionados directamente con la misma.

Si el responsable del tratamiento solicitase el consentimiento del afectado durante el proceso
de formacion de un contrato para finalidades que no guarden relaciéon directa con el mantenimiento,
desarrollo o control de la relacion contractual, debera permitir al afectado que manifieste
expresamente su negativa al tratamiento o comunicacion de datos.

En particular, se entendera cumplido tal deber cuando se permita al afectado la marcacion de
una casilla claramente visible y que no se encuentre ya marcada en el documento que se le entregue
para la celebracidon del contrato o se establezca un procedimiento equivalente que le permita
manifestar su negativa al tratamiento.

Articulo 16. Tratamiento de datos de facturacion y trafico en servicios de comunicaciones
electrénicas.

La solicitud del consentimiento para el tratamiento o cesidon de los datos de trafico,
facturacion y localizacion por parte de los sujetos obligados, o en su caso la revocaciéon de aquél,
segun la legislacion reguladora de las telecomunicaciones se sometera a lo establecido en su
normativa especifica y, en lo que no resulte contrario a la misma, a lo establecido en la presente
seccion.

Articulo 17. Revocaciéon del consentimiento.

1. El afectado podra revocar su consentimiento a través de un medio sencillo, gratuito y que
no implique ingreso alguno para el responsable del fichero o tratamiento. En particular, se considerara
ajustado al presente reglamento el procedimiento en el que tal negativa pueda efectuarse, entre otros,
mediante un envio prefranqueado al responsable del tratamiento o la llamada a un ndmero telefénico
gratuito o a los servicios de atencién al publico que el mismo hubiera establecido.

No se consideraran conformes a lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, los supuestos en que el responsable establezca como medio para que el interesado pueda
manifestar su negativa al tratamiento el envio de cartas certificadas o envios semejantes, la
utilizacion de servicios de telecomunicaciones que implique una tarificacion adicional al afectado o
cualesquiera otros medios que impliquen un coste adicional al interesado.

2. El responsable cesara en el tratamiento de los datos en el plazo maximo de diez dias a
contar desde el de la recepcion de la revocacion del consentimiento, sin perjuicio de su obligacion de
bloquear los datos conforme a lo dispuesto en el articulo 16.3 de la Ley Organica 15/1999, de 13 de
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diciembre.

3. Cuando el interesado hubiera solicitado del responsable del tratamiento la confirmacién del
cese en el tratamiento de sus datos, éste debera responder expresamente a la solicitud.

4. Si los datos hubieran sido cedidos previamente, el responsable del tratamiento, una vez
revocado el consentimiento, debera comunicarlo a los cesionarios, en el plazo previsto en el apartado
2, para que éstos, cesen en el tratamiento de los datos en caso de que aun lo mantuvieran, conforme
al articulo 16.4 de la Ley Organica 15/1999, de 13 de diciembre.

SECCION 2.2 DEBER DE INFORMACION AL INTERESADO
Articulo 18. Acreditacion del cumplimiento del deber de informacion.

1. El deber de informacion al que se refiere el articulo 5 de la Ley Organica 15/1999, de 13 de
diciembre, debera llevarse a cabo a través de un medio que permita acreditar su cumplimiento,
debiendo conservarse mientras persista el tratamiento de los datos del afectado.

2. El responsable del fichero o tratamiento debera conservar el soporte en el que conste el
cumplimiento del deber de informar. Para el almacenamiento de los soportes, el responsable del
fichero o tratamiento podra utilizar medios informaticos o telematicos. En particular podra proceder al
escaneado de la documentacién en soporte papel, siempre y cuando se garantice que en dicha
automatizacién no ha mediado alteracion alguna de los soportes originales.

Articulo 19. Supuestos especiales.

En los supuestos en que se produzca una modificacion del responsable del fichero como
consecuencia de una operacion de fusion, escision, cesién global de activos y pasivos, aportacion o
transmision de negocio o rama de actividad empresarial, o cualquier operacion de reestructuracion
societaria de analoga naturaleza, contemplada por la normativa mercantil, no se producira cesién de
datos, sin perjuicio del cumplimiento por el responsable de lo dispuesto en el articulo 5 de la Ley
Organica 15/1999, de 13 de diciembre.

CAPITULO liI
Encargado del tratamiento

Articulo 20. Relaciones entre el responsable y el encargado del tratamiento.

1. El acceso a los datos por parte de un encargado del tratamiento que resulte necesario para
la prestacion de un servicio al responsable no se considerara comunicaciéon de datos, siempre y
cuando se cumpla lo establecido en la Ley Organica 15/1999, de 13 de diciembre y en el presente
capitulo.

El servicio prestado por el encargado del tratamiento podra tener o no caracter remunerado y
ser temporal o indefinido.

No obstante, se considerara que existe comunicacion de datos cuando el acceso tenga por
objeto el establecimiento de un nuevo vinculo entre quien accede a los datos y el afectado.

2. Cuando el responsable del tratamiento contrate la prestacién de un servicio que comporte
un tratamiento de datos personales sometido a lo dispuesto en este capitulo debera velar por que el
encargado del tratamiento reuna las garantias para el cumplimiento de lo dispuesto en este
Reglamento.

3. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato al que se refiere el apartado 2 del
articulo 12 de la Ley Orgéanica 15/1999, de 13 de diciembre, serd considerado, también, responsable
del tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

No obstante, el encargado del tratamiento no incurrird en responsabilidad cuando, previa
indicacion expresa del responsable, comunique los datos a un tercero designado por aquél, al que
hubiera encomendado la prestacion de un servicio conforme a lo previsto en el presente capitulo.

Articulo 21. Posibilidad de subcontratacion de los servicios.

1. El encargado del tratamiento no podra subcontratar con un tercero la realizacion de ningun
tratamiento que le hubiera encomendado el responsable del tratamiento, salvo que hubiera obtenido
de éste autorizacion para ello. En este caso, la contratacion se efectuara siempre en nombre y por
cuenta del responsable del tratamiento.
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2. No obstante lo dispuesto en el apartado anterior, sera posible la subcontratacién sin
necesidad de autorizacion siempre y cuando se cumplan los siguientes requisitos:

a) Que se especifiquen en el contrato los servicios que puedan ser objeto de subcontratacion
y, si ello fuera posible, la empresa con la que se vaya a subcontratar.

Cuando no se identificase en el contrato la empresa con la que se vaya a subcontratar, sera
preciso que el encargado del tratamiento comunique al responsable los datos que la identifiquen
antes de proceder a la subcontratacion.

b) Que el tratamiento de datos de caracter personal por parte del subcontratista se ajuste a
las instrucciones del responsable del fichero.

c) Que el encargado del tratamiento y la empresa subcontratista formalicen el contrato, en los
términos previstos en el articulo anterior.

En este caso, el subcontratista sera considerado encargado del tratamiento, siéndole de
aplicacion lo previsto en el articulo 20.3 de este reglamento.

3. Si durante la prestacién del servicio resultase necesario subcontratar una parte del mismo
y dicha circunstancia no hubiera sido prevista en el contrato, deberan someterse al responsable del
tratamiento los extremos sefalados en el apartado anterior.

Articulo 22. Conservacién de los datos por el encargado del tratamiento.

1. Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser
destruidos o devueltos al responsable del tratamiento o al encargado que éste hubiese designado, al
igual que cualquier soporte 0 documentos en que conste algun dato de caracter personal objeto del
tratamiento.

No procedera la destruccion de los datos cuando exista una prevision legal que exija su
conservacién, en cuyo caso debera procederse a la devolucién de los mismos garantizando el
responsable del fichero dicha conservacion.

2. El encargado del tratamiento conservara, debidamente bloqueados, los datos en tanto
pudieran derivarse responsabilidades de su relacion con el responsable del tratamiento.

TITULO 1lI
Derechos de acceso, rectificacion, cancelaciéon y oposicion

CAPITULO |
Disposiciones generales

Articulo 23. Caracter personalisimo.

1. Los derechos de acceso, rectificacion, cancelacion y oposicion son personalisimos y seran
ejercidos por el afectado.

2. Tales derechos se ejercitaran:

a) Por el afectado, acreditando su identidad, del modo previsto en el articulo siguiente.

b) Cuando el afectado se encuentre en situacidon de incapacidad o minoria de edad que le
imposibilite el ejercicio personal de estos derechos, podran ejercitarse por su representante legal, en
Cuyo caso sera necesario que acredite tal condicion.

c) Los derechos también podran ejercitarse a través de representante voluntario,
expresamente designado para el ejercicio del derecho. En ese caso, debera constar claramente
acreditada la identidad del representado, mediante la aportacion de copia de su Documento Nacional
de Identidad o documento equivalente, y la representacion conferida por aquél.

Cuando el responsable del fichero sea un 6rgano de las Administraciones publicas o de la
Administracion de Justicia, podra acreditarse la representacion por cualquier medio valido en derecho
que deje constancia fidedigna, o mediante declaracién en comparecencia personal del interesado.

3. Los derechos seran denegados cuando la solicitud sea formulada por persona distinta del
afectado y no se acreditase que la misma actua en representacion de aquél.

Articulo 24. Condiciones generales para el egjercicio de los derechos de acceso, rectificacion,
cancelacién y oposicion.

1. Los derechos de acceso, rectificacion, cancelacion y oposicion son derechos
independientes, de tal forma que no puede entenderse que el ejercicio de ninguno de ellos sea
requisito previo para el ejercicio de otro.
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2. Debera concederse al interesado un medio sencillo y gratuito para el ejercicio de los
derechos de acceso, rectificacién, cancelacion y oposicion.

3. El ejercicio por el afectado de sus derechos de acceso, rectificacién, cancelacion y
oposicion sera gratuito y en ningun caso podra suponer un ingreso adicional para el responsable del
tratamiento ante el que se ejercitan.

No se consideraran conformes a lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, y en el presente Reglamento los supuestos en que el responsable del tratamiento
establezca como medio para que el interesado pueda ejercitar sus derechos el envio de cartas
certificadas o semejantes, la utilizacion de servicios de telecomunicaciones que implique una
tarificacion adicional al afectado o cualesquiera otros medios que impliquen un coste excesivo para el
interesado.

4. Cuando el responsable del fichero o tratamiento disponga de servicios de cualquier indole
para la atencidén a su publico o el ejercicio de reclamaciones relacionadas con el servicio prestado o
los productos ofertados al mismo, podra concederse la posibilidad al afectado de ejercer sus
derechos de acceso, rectificacion, cancelacion y oposicion a través de dichos servicios. En tal caso, la
identidad del interesado se considerara acreditada por los medios establecidos para la identificacion
de los clientes del responsable en la prestacion de sus servicios o contratacion de sus productos.

5. El responsable del fichero o tratamiento debera atender la solicitud de acceso, rectificacion,
cancelacidon u oposicion ejercida por el afectado aun cuando el mismo no hubiese utilizado el
procedimiento establecido especificamente al efecto por aquél, siempre que el interesado haya
utilizado un medio que permita acreditar el envio y la recepcion de la solicitud, y que ésta contenga los
elementos referidos en el parrafo 1 del articulo siguiente.

Articulo 25. Procedimiento.

1. Salvo en el supuesto referido en el parrafo 4 del articulo anterior, el ejercicio de los
derechos debera llevarse a cabo mediante comunicacién dirigida al responsable del fichero, que
contendra:

a) Nombre y apellidos del interesado; fotocopia de su documento nacional de identidad, o de
su pasaporte u otro documento valido que lo identifique y, en su caso, de la persona que lo
represente, o instrumentos electronicos equivalentes; asi como el documento o instrumento
electrénico acreditativo de tal representacion. La utilizacion de firma electrénica identificativa del
afectado eximira de la presentacion de las fotocopias del DNI o documento equivalente.

El parrafo anterior se entendera sin perjuicio de la normativa especifica aplicable a la
comprobacién de datos de identidad por las Administraciones Publicas en los procedimientos
administrativos.

b) Peticiéon en que se concreta la solicitud.

c) Direccién a efectos de notificaciones, fecha y firma del solicitante.

d) Documentos acreditativos de la peticion que formula, en su caso.

2. El responsable del tratamiento debera contestar la solicitud que se le dirija en todo caso,
con independencia de que figuren o no datos personales del afectado en sus ficheros.

3. En el caso de que la solicitud no retna los requisitos especificados en el apartado primero,
el responsable del fichero debera solicitar la subsanacién de los mismos.

4. La respuesta debera ser conforme con los requisitos previstos para cada caso en el
presente titulo.

5. Correspondera al responsable del tratamiento la prueba del cumplimiento del deber de
respuesta al que se refiere el apartado 2, debiendo conservar la acreditacion del cumplimiento del
mencionado deber.

6. El responsable del fichero debera adoptar las medidas oportunas para garantizar que las
personas de su organizacion que tienen acceso a datos de caracter personal puedan informar del
procedimiento a seguir por el afectado para el ejercicio de sus derechos.

7. El ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicién podra
modularse por razones de seguridad publica en los casos y con el alcance previsto en las Leyes.

8. Cuando las leyes aplicables a determinados ficheros concretos establezcan un
procedimiento especial para la rectificacion o cancelacion de los datos contenidos en los mismos, se
estara a lo dispuesto en aquéllas.

Articulo 26. Ejercicio de los derechos ante un encargado del tratamiento.

Cuando los afectados ejercitasen sus derechos ante un encargado del tratamiento y
solicitasen el ejercicio de su derecho ante el mismo, el encargado debera dar traslado de la solicitud
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al responsable, a fin de que por el mismo se resuelva, a menos que en la relacién existente con el
responsable del tratamiento se prevea precisamente que el encargado atendera, por cuenta del
responsable, las solicitudes de ejercicio por los afectados de sus derechos de acceso, rectificacion,
cancelacion u oposicion.

CAPITULO Il
Derecho de acceso

Articulo 27. Derecho de acceso.

1. El derecho de acceso es el derecho del afectado a obtener informaciéon sobre si sus
propios datos de caracter personal estan siendo objeto de tratamiento, la finalidad del tratamiento
que, en su caso, se esté realizando, asi como la informacién disponible sobre el origen de dichos
datos y las comunicaciones realizadas o previstas de los mismos.

2. En virtud del derecho de acceso el afectado podra obtener del responsable del tratamiento
informacion relativa a datos concretos, a datos incluidos en un determinado fichero, o a la totalidad de
sus datos sometidos a tratamiento.

No obstante, cuando razones de especial complejidad lo justifiquen, el responsable del
fichero podra solicitar del afectado la especificacion de los ficheros respecto de los cuales quiera
ejercitar el derecho de acceso, a cuyo efecto debera facilitarle una relacion de todos ellos.

3. El derecho de acceso es independiente del que otorgan a los afectados las leyes
especiales y en particular la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun.

Articulo 28. Ejercicio del derecho de acceso.

1. Al gjercitar el derecho de acceso, el afectado podra optar por recibir la informacién a través
de uno o varios de los siguientes sistemas de consulta del fichero:

a) Visualizacion en pantalla.

b) Escrito, copia o fotocopia remitida por correo, certificado o no.

c) Telecopia.

d) Correo electronico u otros sistemas de comunicaciones electronicas.

e) Cualquier otro sistema que sea adecuado a la configuracidon o implantaciéon material del
fichero o a la naturaleza del tratamiento, ofrecido por el responsable.

2. Los sistemas de consulta del fichero previstos en el apartado anterior podran restringirse
en funcién de la configuracion o implantacion material del fichero o de la naturaleza del tratamiento,
siempre que el que se ofrezca al afectado sea gratuito y asegure la comunicacion escrita si éste asi lo
exige.

3. El responsable del fichero debera cumplir al facilitar el acceso lo establecido en el Titulo
VIIl de este Reglamento. Si tal responsable ofreciera un determinado sistema para hacer efectivo el
derecho de acceso y el afectado lo rechazase, aquél no respondera por los posibles riesgos que para
la seguridad de la informacion pudieran derivarse de la eleccion.

Del mismo modo, si el responsable ofreciera un procedimiento para hacer efectivo el derecho
de acceso y el afectado exigiese que el mismo se materializase a través de un procedimiento que
implique un coste desproporcionado, surtiendo el mismo efecto y garantizando la misma seguridad el
procedimiento ofrecido por el responsable, seran de cuenta del afectado los gastos derivados de su
eleccion.

Articulo 29. Oforgamiento del acceso.

1. El responsable del fichero resolvera sobre la solicitud de acceso en el plazo maximo de un
mes a contar desde la recepcion de la solicitud. Transcurrido el plazo sin que de forma expresa se
responda a la peticion de acceso, el interesado podra interponer la reclamacion prevista en el articulo
18 de la Ley Organica 15/1999, de 13 de diciembre.

En el caso de que no disponga de datos de caracter personal de los afectados debera
igualmente comunicarselo en el mismo plazo.

2. Si la solicitud fuera estimada y el responsable no acompafase a su comunicacion la
informacion a la que se refiere el articulo 27.1, el acceso se hara efectivo durante los diez dias
siguientes a dicha comunicacion.

3. La informacioén que se proporcione, cualquiera que sea el soporte en que fuere facilitada,
se dara en forma legible e inteligible, sin utilizar claves o cédigos que requieran el uso de dispositivos
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mecanicos especificos.

Dicha informacién comprendera todos los datos de base del afectado, los resultantes de
cualquier elaboracion o proceso informatico, asi como la informacion disponible sobre el origen de los
datos, los cesionarios de los mismos y la especificacion de los concretos usos y finalidades para los
que se almacenaron los datos.

Articulo 30. Denegacién del acceso.

1. El responsable del fichero o tratamiento podra denegar el acceso a los datos de caracter
personal cuando el derecho ya se haya ejercitado en los doce meses anteriores a la solicitud, salvo
que se acredite un interés legitimo al efecto.

2. Podra también denegarse el acceso en los supuestos en que asi lo prevea una Ley o una
norma de derecho comunitario de aplicaciéon directa o cuando éstas impidan al responsable del
tratamiento revelar a los afectados el tratamiento de los datos a los que se refiera el acceso.

3. En todo caso, el responsable del fichero informara al afectado de su derecho a recabar la
tutela de la Agencia Espanola de Proteccion de Datos o, en su caso, de las autoridades de control de
las comunidades auténomas, conforme a lo dispuesto en el articulo 18 de la Ley Organica 15/1999,
de 13 de diciembre.

CAPITULO Il
Derechos de rectificacion y cancelacion

Articulo 31. Derechos de rectificacion y cancelacion.

1. El derecho de rectificacion es el derecho del afectado a que se modifiquen los datos que
resulten ser inexactos o incompletos.

2. El ejercicio del derecho de cancelacién dara lugar a que se supriman los datos que
resulten ser inadecuados o excesivos, sin perjuicio del deber de bloqueo conforme a este reglamento.

En los supuestos en que el interesado invoque el ejercicio del derecho de cancelacién para
revocar el consentimiento previamente prestado, se estara a lo dispuesto en la Ley Organica 15/1999,
de 13 de diciembre y en el presente reglamento.

Articulo 32. Ejercicio de los derechos de rectificacion y cancelacion.

1. La solicitud de rectificacion debera indicar a qué datos se refiere y la correcciéon que haya
de realizarse y debera ir acompafada de la documentacion justificativa de lo solicitado.

En la solicitud de cancelacion, el interesado debera indicar a qué datos se refiere, aportando
al efecto la documentacién que lo justifique, en su caso.

2. El responsable del fichero resolvera sobre la solicitud de rectificacion o cancelacién en el
plazo maximo de diez dias a contar desde la recepcion de la solicitud. Transcurrido el plazo sin que
de forma expresa se responda a la peticion, el interesado podra interponer la reclamacion prevista en
el articulo 18 de la Ley Organica 15/1999, de 13 de diciembre.

En el caso de que no disponga de datos de caracter personal del afectado debera igualmente
comunicarselo en el mismo plazo.

3. Si los datos rectificados o cancelados hubieran sido cedidos previamente, el responsable
del fichero debera comunicar la rectificacion o cancelaciéon efectuada al cesionario, en idéntico plazo,
para que éste, también en el plazo de diez dias contados desde la recepcién de dicha comunicacién,
proceda, asimismo, a rectificar o cancelar los datos.

La rectificacion o cancelacion efectuada por el cesionario no requerira comunicacién alguna
al interesado, sin perjuicio del ejercicio de los derechos por parte de los interesados reconocidos en la
Ley Organica 15/1999, de 13 de diciembre.

Articulo 33. Denegacion de los derechos de rectificacion y cancelacion.

1. La cancelaciéon no procedera cuando los datos de caracter personal deban ser
conservados durante los plazos previstos en las disposiciones aplicables o, en su caso, en las
relaciones contractuales entre la persona o entidad responsable del tratamiento y el interesado que
justificaron el tratamiento de los datos.

2. Podra también denegarse los derechos de rectificacién o cancelacion en los supuestos en
que asi lo prevea una ley o una norma de derecho comunitario de aplicacion directa o cuando éstas
impidan al responsable del tratamiento revelar a los afectados el tratamiento de los datos a los que se
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refiera el acceso.

3. En todo caso, el responsable del fichero informara al afectado de su derecho a recabar la
tutela de la Agencia Espafiola de Proteccion de Datos o, en su caso, de las autoridades de control de
las Comunidades Auténomas, conforme a lo dispuesto en el articulo 18 de la Ley Organica 15/1999,
de 13 de diciembre.

CAPITULO IV
Derecho de oposicion

Articulo 34. Derecho de oposicion.

El derecho de oposicién es el derecho del afectado a que no se lleve a cabo el tratamiento de
sus datos de caracter personal o se cese en el mismo en los siguientes supuestos:

a) Cuando no sea necesario su consentimiento para el tratamiento, como consecuencia de la
concurrencia de un motivo legitimo y fundado, referido a su concreta situacion personal, que lo
justifique, siempre que una Ley no disponga lo contrario.

b) Cuando se trate de ficheros que tengan por finalidad la realizacién de actividades de
publicidad y prospeccion comercial, en los términos previstos en el articulo 51 de este reglamento,
cualquiera que sea la empresa responsable de su creacion.

c¢) Cuando el tratamiento tenga por finalidad la adopcién de una decision referida al afectado y
basada unicamente en un tratamiento automatizado de sus datos de caracter personal, en los
términos previstos en el articulo 36 de este reglamento.

Articulo 35. Ejercicio del derecho de oposicion.

1. El derecho de oposicion se ejercitard mediante solicitud dirigida al responsable del
tratamiento.

Cuando la oposicién se realice con base en la letra a) del articulo anterior, en la solicitud
deberan hacerse constar los motivos fundados y legitimos, relativos a una concreta situacion personal
del afectado, que justifican el ejercicio de este derecho.

2. El responsable del fichero resolvera sobre la solicitud de oposiciéon en el plazo maximo de
diez dias a contar desde la recepcion de la solicitud. Transcurrido el plazo sin que de forma expresa
se responda a la peticion, el interesado podra interponer la reclamacion prevista en el articulo 18 de la
Ley Organica 15/1999, de 13 de diciembre.

En el caso de que no disponga de datos de caracter personal de los afectados debera
igualmente comunicarselo en el mismo plazo.

3. El responsable del fichero o tratamiento debera excluir del tratamiento los datos relativos al
afectado que ejercite su derecho de oposicién o denegar motivadamente la solicitud del interesado en
el plazo previsto en el apartado 2 de este articulo.

Articulo 36. Derecho de oposicion a las decisiones basadas unicamente en un tratamiento
automatizado de datos.

1. Los interesados tienen derecho a no verse sometidos a una decision con efectos juridicos
sobre ellos o que les afecte de manera significativa, que se base Unicamente en un tratamiento
automatizado de datos destinado a evaluar determinados aspectos de su personalidad, tales como su
rendimiento laboral, crédito, fiabilidad o conducta.

2. No obstante, los afectados podran verse sometidos a una de las decisiones contempladas
en el apartado 1 cuando dicha decision:

a) Se haya adoptado en el marco de la celebracion o ejecucion de un contrato a peticion del
interesado, siempre que se le otorgue la posibilidad de alegar lo que estimara pertinente, a fin de
defender su derecho o interés. En todo caso, el responsable del fichero debera informar previamente
al afectado, de forma clara y precisa, de que se adoptaran decisiones con las caracteristicas
sefaladas en el apartado 1 y cancelara los datos en caso de que no llegue a celebrarse finalmente el
contrato.

b) Esté autorizada por una norma con rango de Ley que establezca medidas que garanticen
el interés legitimo del interesado.

TiTULO IV
Disposiciones aplicables a determinados ficheros de titularidad privada
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CAPITULO |
Ficheros de informacién sobre solvencia patrimonial y crédito

SEccION 1.2 DISPOSICIONES GENERALES
Articulo 37. Régimen aplicable.

1. El tratamiento de datos de caracter personal sobre solvencia patrimonial y crédito, previsto
en el apartado 1 del articulo 29 de la Ley Organica 15/1999, de 13 de diciembre, se sometera a lo
establecido, con caracter general, en dicha ley organica y en el presente reglamento.

2. El ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicién en el caso de
los ficheros a que se refiere el apartado anterior, se rige por lo dispuesto en los capitulos | a IV del
titulo 11l del presente reglamento, con los siguientes criterios:

a) Cuando la peticion de ejercicio de los derechos se dirigiera al responsable del fichero, éste
estara obligado a satisfacer, en cualquier caso, dichos derechos.

b) Si la peticion se dirigiera a las personas y entidades a las que se presta el servicio, éstas
unicamente deberan comunicar al afectado aquellos datos relativos al mismo que les hayan sido
comunicados y a facilitar la identidad del responsable para que, en su caso, puedan ejercitar sus
derechos ante el mismo.

3. De conformidad con el apartado 2 del articulo 29 de la Ley Organica 15/1999, de 13 de
diciembre, también podran tratarse los datos de caracter personal relativos al cumplimiento o
incumplimiento de obligaciones dinerarias facilitados por el acreedor o por quien actie por su cuenta
o interés.

Estos datos deberan conservarse en ficheros creados con la exclusiva finalidad de facilitar
informacion crediticia del afectado y su tratamiento se regira por lo dispuesto en el presente
reglamento y, en particular, por las previsiones contenidas en la seccidon segunda de este capitulo.

SECCION 2.2 TRATAMIENTO DE DATOS RELATIVOS AL CUMPLIMIENTO O INCUMPLIMIENTO DE OBLIGACIONES DINERARIAS
FACILITADOS POR EL ACREEDOR O POR QUIEN ACTUE POR SU CUENTA O INTERES

Articulo 38. Requisitos para la inclusion de los datos.

1. Sdlo sera posible la inclusion en estos ficheros de datos de caracter personal que sean
determinantes para enjuiciar la solvencia econdémica del afectado, siempre que concurran los
siguientes requisitos:

a) Existencia previa de una deuda cierta, vencida, exigible, que haya resultado impagada y
respecto de la cual no se haya entablado reclamacion judicial, arbitral o administrativa, o tratandose
de servicios financieros, no se haya planteado una reclamacién en los términos previstos en el
Reglamento de los Comisionados para la defensa del cliente de servicios financieros, aprobado por
Real Decreto 303/2004, de 20 de febrero.

b) Que no hayan transcurrido seis afos desde la fecha en que hubo de procederse al pago de
la deuda o del vencimiento de la obligacién o del plazo concreto si aquélla fuera de vencimiento
periodico.

c) Requerimiento previo de pago a quien corresponda el cumplimiento de la obligacion.

2. No podran incluirse en los ficheros de esta naturaleza datos personales sobre los que
exista un principio de prueba que de forma indiciaria contradiga alguno de los requisitos anteriores.

Tal circunstancia determinara asimismo la cancelacién cautelar del dato personal
desfavorable en los supuestos en que ya se hubiera efectuado su inclusion en el fichero.

3. El acreedor o quien actue por su cuenta o interés estara obligado a conservar a disposicion
del responsable del fichero comun y de la Agencia Espafiola de Proteccion de Datos documentacion
suficiente que acredite el cumplimiento de los requisitos establecidos en este articulo y del
requerimiento previo al que se refiere el articulo siguiente.

Articulo 39. Informacién previa a la inclusion.

El acreedor debera informar al deudor, en el momento en que se celebre el contrato y, en
todo caso, al tiempo de efectuar el requerimiento al que se refiere la letra c) del apartado 1 del
articulo anterior, que en caso de no producirse el pago en el término previsto para ello y cumplirse los
requisitos previstos en el citado articulo, los datos relativos al impago podran ser comunicados a
ficheros relativos al cumplimiento o incumplimiento de obligaciones dinerarias.
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Articulo 40. Notificacién de inclusion.

1. El responsable del fichero comun debera notificar a los interesados respecto de los que
hayan registrado datos de caracter personal, en el plazo de treinta dias desde dicho registro, una
referencia de los que hubiesen sido incluidos, informandole asimismo de la posibilidad de ejercitar sus
derechos de acceso, rectificacion, cancelaciéon y oposicién, en los términos establecidos por la Ley
Organica 15/1999, de 13 de diciembre.

2. Se efectuara una notificacion por cada deuda concreta y determinada con independencia
de que ésta se tenga con el mismo o con distintos acreedores.

3. La notificacion debera efectuarse a través de un medio fiable, auditable e independiente de
la entidad notificante, que la permita acreditar la efectiva realizacién de los envios.

4. En todo caso, sera necesario que el responsable del fichero pueda conocer si la
notificacion ha sido objeto de devolucion por cualquier causa, en cuyo caso no podra proceder al
tratamiento de los datos referidos a ese interesado.

No se entenderan suficientes para que no se pueda proceder al tratamiento de los datos
referidos a un interesado las devoluciones en las que el destinatario haya rehusado recibir el envio.

5. Si la notificacién de inclusion fuera devuelta, el responsable del fichero comin comprobara
con la entidad acreedora que la direccion utilizada para efectuar esta notificacion se corresponde con
la contractualmente pactada con el cliente a efectos de comunicaciones y no procedera al tratamiento
de los datos si la mencionada entidad no confirma la exactitud de este dato.

Articulo 41. Conservacion de los datos.

1. Sélo podréan ser objeto de tratamiento los datos que respondan con veracidad a la situacion
de la deuda en cada momento concreto.

El pago o cumplimiento de la deuda determinara la cancelacion inmediata de todo dato
relativo a la misma.

2. En los restantes supuestos, los datos deberan ser cancelados cuando se hubieran
cumplido seis afios contados a partir del vencimiento de la obligacion o del plazo concreto si aquélla
fuera de vencimiento periddico.

Articulo 42. Acceso a la informacién contenida en el fichero.

1. Los datos contenidos en el fichero comun sélo podran ser consultados por terceros cuando
precisen enjuiciar la solvencia econémica del afectado. En particular, se considerara que concurre
dicha circunstancia en los siguientes supuestos:

a) Que el afectado mantenga con el tercero algun tipo de relacién contractual que aun no se
encuentre vencida.

b) Que el afectado pretenda celebrar con el tercero un contrato que implique el pago
aplazado del precio.

c) Que el afectado pretenda contratar con el tercero la prestacion de un servicio de
facturacion periodica.

2. Los terceros deberan informar por escrito a las personas en las que concurran los
supuestos contemplados en las letras b) y c) precedentes de su derecho a consultar el fichero.

En los supuestos de contratacion telefonica de los productos o servicios a los que se refiere
el parrafo anterior, la informacioén podra realizarse de forma no escrita, correspondiendo al tercero la
prueba del cumplimiento del deber de informar.

Articulo 43. Responsabilidad.

1. El acreedor o quien actue por su cuenta o interés debera asegurarse que concurren todos
los requisitos exigidos en los articulos 38 y 39 en el momento de notificar los datos adversos al
responsable del fichero comun.

2. El acreedor o quien actue por su cuenta o interés sera responsable de la inexistencia o
inexactitud de los datos que hubiera facilitado para su inclusion en el fichero, en los términos previstos
en la Ley Organica 15/1999, de 13 de diciembre.

Articulo 44. Ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion.

1. El ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion se rige por lo
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dispuesto en los capitulos | a IV del titulo Ill de este reglamento, sin perjuicio de lo sefialado en el
presente articulo.

2. Cuando el interesado ejercite su derecho de acceso en relacién con la inclusion de sus
datos en un fichero regulado por el articulo 29.2 de la Ley Organica 15/1999, de 13 de diciembre, se
tendran en cuenta las siguientes reglas:

1.2 Si la solicitud se dirigiera al titular del fichero comun, éste debera comunicar al afectado
todos los datos relativos al mismo que obren en el fichero.

En este caso, el titular del fichero comun debera, ademas de dar cumplimiento a lo
establecido en el presente reglamento, facilitar las evaluaciones y apreciaciones que sobre el
afectado se hayan comunicado en los ultimos seis meses y el nombre y direccién de los cesionarios.

2.2 Si la solicitud se dirigiera a cualquier otra entidad participante en el sistema, debera
comunicar al afectado todos los datos relativos al mismo a los que ella pueda acceder, asi como la
identidad y direccion del titular del fichero comun para que pueda completar el ejercicio de su derecho
de acceso.

3. Cuando el interesado ejercite sus derechos de rectificacion o cancelacion en relaciéon con
la inclusién de sus datos en un fichero regulado por el articulo 29.2 de la Ley Organica 15/1999, de 13
de diciembre, se tendran en cuenta las siguientes reglas:

1.2 Si la solicitud se dirige al titular del fichero comun, éste tomara las medidas oportunas
para trasladar dicha solicitud a la entidad que haya facilitado los datos, para que ésta la resuelva. En
el caso de que el responsable del fichero comun no haya recibido contestacion por parte de la entidad
en el plazo de siete dias, procedera a la rectificacién o cancelacién cautelar de los mismos.

2.2 Si la solicitud se dirige a quien haya facilitado los datos al fichero comun procedera a la
rectificacion o cancelacion de los mismos en sus ficheros y a notificarlo al titular del fichero comun en
el plazo de diez dias, dando asimismo respuesta al interesado en los términos previstos en el articulo
33 de este reglamento.

3.2 Si la solicitud se dirige a otra entidad participante en el sistema, que no hubiera facilitado
al fichero comun los datos, dicha entidad informara al afectado sobre este hecho en el plazo maximo
de diez dias, proporcionandole, ademas, la identidad y direccion del titular del fichero comun para,
que en su caso, puedan ejercitar sus derechos ante el mismo.

CAPITULO Il
Tratamientos para actividades de publicidad y prospeccion comercial

Articulo 45. Datos susceptibles de tratamiento e informacion al interesado.

1. Quienes se dediquen a la recopilacion de direcciones, reparto de documentos, publicidad,
venta a distancia, prospeccién comercial y otras actividades analogas, asi como quienes realicen
estas actividades con el fin de comercializar sus propios productos o servicios o los de terceros, solo
podran utilizar nombres y direcciones u otros datos de caracter personal cuando los mismos se
encuentren en uno de los siguientes casos:

a) Figuren en alguna de las fuentes accesibles al publico a las que se refiere la letra j) del
articulo 3 de la Ley Organica 15/1999, de 13 de diciembre y el articulo 7 de este reglamento y el
interesado no haya manifestado su negativa u oposicion a que sus datos sean objeto de tratamiento
para las actividades descritas en este apartado.

b) Hayan sido facilitados por los propios interesados u obtenidos con su consentimiento para
finalidades determinadas, explicitas y legitimas relacionadas con la actividad de publicidad o
prospeccion comercial, habiéndose informado a los interesados sobre los sectores especificos y
concretos de actividad respecto de los que podra recibir informacion o publicidad.

2. Cuando los datos procedan de fuentes accesibles al publico y se destinen a la actividad de
publicidad o prospeccién comercial, debera informarse al interesado en cada comunicacion que se le
dirija del origen de los datos y de la identidad del responsable del tratamiento asi como de los
derechos que le asisten, con indicacion de ante quién podran ejercitarse.

A tal efecto, el interesado debera ser informado de que sus datos han sido obtenidos de
fuentes accesibles al publico y de la entidad de la que hubieran sido obtenidos.

Articulo 46. Tratamiento de datos en campanas publicitarias.

1. Para que una entidad pueda realizar por si misma una actividad publicitaria de sus
productos o servicios entre sus clientes sera preciso que el tratamiento se ampare en alguno de los
supuestos contemplados en el articulo 6 de la Ley Organica 15/1999, de 13 de diciembre.

2. En caso de que una entidad contrate o encomiende a terceros la realizacion de una
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determinada campafia publicitaria de sus productos o servicios, encomendandole el tratamiento de
determinados datos, se aplicaran las siguientes normas:

a) Cuando los parametros identificativos de los destinatarios de la campafia sean fijados por
la entidad que contrate la campafia, ésta sera responsable del tratamiento de los datos.

b) Cuando los parametros fueran determinados unicamente por la entidad o entidades
contratadas, dichas entidades seran las responsable del tratamiento.

¢) Cuando en la determinacién de los parametros intervengan ambas entidades, seran ambas
responsables del tratamiento.

3. En el supuesto contemplado en el apartado anterior, la entidad que encargue la realizacion
de la campania publicitaria debera adoptar las medidas necesarias para asegurarse de que la entidad
contratada ha recabado los datos cumpliendo las exigencias establecidas en la Ley Organica
15/1999, de 13 de diciembre, y en el presente reglamento.

4. A los efectos previstos en este articulo, se consideran parametros identificativos de los
destinatarios las variables utilizadas para identificar el publico objetivo o destinatario de una campafia
o0 promocion comercial de productos o servicios que permitan acotar los destinatarios individuales de
la misma.

Articulo 47. Depuracion de datos personales.

Cuando dos o mas responsables por si mismos 0 mediante encargo a terceros pretendieran
constatar sin consentimiento de los afectados, con fines de promocién o comercializaciéon de sus
productos o servicios y mediante un tratamiento cruzado de sus ficheros quiénes ostentan la
condicion de clientes de una u otra o de varios de ellos, el tratamiento asi realizado constituira una
cesidn o comunicacion de datos.

Articulo 48. Ficheros de exclusion del envio de comunicaciones comerciales.

Los responsables a los que el afectado haya manifestado su negativa a recibir publicidad
podran conservar los minimos datos imprescindibles para identificarlo y adoptar las medidas
necesarias que eviten el envio de publicidad.

Articulo 49. Ficheros comunes de exclusion del envio de comunicaciones comerciales.

1. Sera posible la creacion de ficheros comunes, de caracter general o sectorial, en los que
sean objeto de tratamiento los datos de caracter personal que resulten necesarios para evitar el envio
de comunicaciones comerciales a los interesados que manifiesten su negativa u oposicion a recibir
publicidad.

A tal efecto, los citados ficheros podran contener los minimos datos imprescindibles para
identificar al afectado.

2. Cuando el afectado manifieste ante un concreto responsable su negativa u oposiciéon a que
sus datos sean tratados con fines de publicidad o prospeccién comercial, aquél debera ser informado
de la existencia de los ficheros comunes de exclusidon generales o sectoriales, asi como de la
identidad de su responsable, su domicilio y la finalidad del tratamiento.

El afectado podra solicitar su exclusion respecto de un fichero o tratamiento concreto o su
inclusion en ficheros comunes de excluidos de caracter general o sectorial.

3. La entidad responsable del fichero comun podra tratar los datos de los interesados que
hubieran manifestado su negativa u oposicién al tratamiento de sus datos con fines de publicidad o
prospeccion comercial, cumpliendo las restantes obligaciones establecidas en la Ley Organica
15/1999, de 13 de diciembre, y en el presente Reglamento.

4. Quienes pretendan efectuar un tratamiento relacionado con actividades de publicidad o
prospeccion comercial deberan previamente consultar los ficheros comunes que pudieran afectar a
su actuacion, a fin de evitar que sean objeto de tratamiento los datos de los afectados que hubieran
manifestado su oposicién o negativa a ese tratamiento.

Articulo 50. Derechos de acceso, rectificacion y cancelacion.

1. El ejercicio de los derechos de acceso, rectificacion y cancelacion en relacién con los
tratamientos vinculados a actividades de publicidad y prospecciéon comercial se sometera a lo previsto
en los capitulos | a IV del titulo Il de este reglamento.

2. Si el derecho se ejercitase ante una entidad que hubiese encargado a un tercero la
realizacion de una campafa publicitaria, aquélla estara obligada, en el plazo de diez dias, desde la
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recepcion de la comunicacién de la solicitud de ejercicio de derechos del afectado, a comunicar la
solicitud al responsable del fichero a fin de que el mismo otorgue al afectado su derecho en el plazo
de diez dias desde la recepcion de la comunicacién, dando cuenta de ello al afectado.

Lo dispuesto en el parrafo anterior se entendera sin perjuicio del deber impuesto a la entidad
mencionada en el apartado anterior, en todo caso, por el parrafo segundo del articulo 5.5 de la Ley
Organica 15/1999, de 13 de diciembre.

Articulo 51. Derecho de oposicion.

1. Los interesados tendran derecho a oponerse, previa peticion y sin gastos, al tratamiento de
los datos que les conciernan, en cuyo caso seran dados de baja del tratamiento, cancelandose las
informaciones que sobre ellos figuren en aquél, a su simple solicitud.

La oposiciéon a la que se refiere el parrafo anterior debera entenderse sin perjuicio del
derecho del interesado a revocar cuando lo estimase oportuno el consentimiento que hubiera
otorgado, en su caso, para el tratamiento de los datos.

2. A tal efecto, debera concederse al interesado un medio sencillo y gratuito para oponerse al
tratamiento.

En particular, se considerara cumplido lo dispuesto en este precepto cuando los derechos
puedan ejercitarse mediante la llamada a un nimero telefénico gratuito o la remisiéon de un correo
electronico.

3. Cuando el responsable del fichero o tratamiento disponga de servicios de cualquier indole
para la atencion a sus clientes o el ejercicio de reclamaciones relacionadas con el servicio prestado o
los productos ofertados al mismo, debera concederse la posibilidad al afectado de ejercer su
oposicién a través de dichos servicios.

No se consideraran conformes a lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, los supuestos en que el responsable del tratamiento establezca como medio para que el
interesado pueda ejercitar su oposicién el envio de cartas certificadas o envios semejantes, la
utilizaciéon de servicios de telecomunicaciones que implique una tarificacion adicional al afectado o
cualesquiera otros medios que impliquen un coste excesivo para el interesado.

En todo caso, el ejercicio por el afectado de sus derechos
no podra suponer un ingreso adicional para el responsable
del tratamiento ante el que se ejercitan.

4. Si el derecho de oposicion se ejercitase ante una entidad que hubiera encomendado a un
tercero la realizacion de una campana publicitaria, aquélla estara obligada, en el plazo de diez dias,
desde la recepcién de la comunicacion de la solicitud de ejercicio de derechos del afectado, a
comunicar la solicitud al responsable del fichero a fin de que el mismo atienda el derecho del afectado
en el plazo de diez dias desde la recepcién de la comunicacion, dando cuenta de ello al afectado.

Lo dispuesto en el parrafo anterior se entendera sin perjuicio del deber impuesto a la entidad
mencionada en el apartado anterior, en todo caso, por el parrafo segundo del articulo 5.5 de la Ley
Organica 15/1999, de 13 de diciembre.

TITULO V
Obligaciones previas al tratamiento de los datos

CAPITULO |
Creacion, modificacion o supresion de ficheros de titularidad publica

Articulo 52. Disposiciéon o Acuerdo de creacion, modificacion o supresion del fichero.

1. La creacién, modificacion o supresiéon de los ficheros de titularidad publica sélo podra
hacerse por medio de disposicion general o acuerdo publicados en el «Boletin Oficial del Estado» o
diario oficial correspondiente.

2. En todo caso, la disposicion o acuerdo debera dictarse y publicarse con caracter previo a la
creacién, modificacion o supresion del fichero.

Articulo 53. Forma de la disposicién o acuerdo.
1. Cuando la disposicioén se refiera a los 6rganos de la Administracion General del Estado o a

las entidades u organismos vinculados o dependientes de la misma, debera revestir la forma de
orden ministerial o resolucion del titular de la entidad u organismo correspondiente.
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2. En el caso de los 6rganos constitucionales del Estado, se estara a lo que establezcan sus
normas reguladoras.

3. En relacion con los ficheros de los que sean responsables
las comunidades auténomas, entidades locales y las entidades u organismos vinculados o
dependientes de las mismas, las universidades publicas, asi como los 6érganos de las comunidades
autdbnomas con funciones analogas a los drganos constitucionales del Estado, se estara a su
legislacién especifica.

4. La creacién, modificacion o supresion de los ficheros de los que sean responsables las
corporaciones de derecho publico y que se encuentren relacionados con el ejercicio por aquéllas de
potestades de derecho publico debera efectuarse a través de acuerdo de sus érganos de gobierno,
en los términos que establezcan sus respectivos Estatutos, debiendo ser igualmente objeto de
publicacion en el «Boletin Oficial del Estado» o diario oficial correspondiente.

Articulo 54. Contenido de la disposicién o acuerdo.

1. La disposicion o acuerdo de creacion del fichero debera contener los siguientes extremos:

a) La identificacion del fichero o tratamiento, indicando su denominacién, asi como la
descripcion de su finalidad y usos previstos.

b) El origen de los datos, indicando el colectivo de personas sobre los que se pretende
obtener datos de caracter personal o que resulten obligados a suministrarlos, el procedimiento de
recogida de los datos y su procedencia.

c) La estructura basica del fichero mediante la descripcion detallada de los datos
identificativos, y en su caso, de los datos especialmente protegidos, asi como de las restantes
categorias de datos de caracter personal incluidas en el mismo y el sistema de tratamiento utilizado
en su organizacion.

d) Las comunicaciones de datos previstas, indicando en su caso, los destinatarios o
categorias de destinatarios.

e) Las transferencias internacionales de datos previstas a terceros paises, con indicacién, en
su caso, de los paises de destino de los datos.

f) Los 6rganos responsables del fichero.

g) Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso,
rectificacion, cancelacion y oposicion.

h) El nivel basico, medio o alto de seguridad que resulte exigible, de acuerdo con lo
establecido en el titulo VIII del presente reglamento.

2. La disposicién o acuerdo de modificacién del fichero debera indicar las modificaciones
producidas en cualquiera de los extremos a los que se refiere el apartado anterior.

3. En las disposiciones o acuerdos que se dicten para la supresion de los ficheros se
establecera el destino que vaya a darse a los datos o, en su caso, las previsiones que se adopten
para su destruccion.

CAPITULO Il
Notificacion e inscripcion de los ficheros de titularidad publica o privada

Articulo 55. Notificacion de ficheros.

1. Todo fichero de datos de caracter personal de titularidad publica sera notificado a la
Agencia Espafiola de Proteccién de Datos por el érgano competente de la Administracion
responsable del fichero para su inscripcion en el Registro General de Proteccion de Datos, en el plazo
de ftreinta dias desde la publicaciébn de su norma o acuerdo de creaciéon en el diario oficial
correspondiente.

2. Los ficheros de datos de caracter personal de titularidad privada seran notificados a la
Agencia Espafiola de Proteccion de Datos por la persona o entidad privada que pretenda crearlos,
con caracter previo a su creacion. La notificacion debera indicar la identificacion del responsable del
fichero, la identificacion del fichero, sus finalidades y los usos previstos, el sistema de tratamiento
empleado en su organizacion, el colectivo de personas sobre el que se obtienen los datos, el
procedimiento y procedencia de los datos, las categorias de datos, el servicio o unidad de acceso, la
indicacion del nivel de medidas de seguridad basico, medio o alto exigible, y en su caso, la
identificacion del encargado del tratamiento en donde se encuentre ubicado el fichero y los
destinatarios de cesiones y transferencias internacionales de datos.

3. Cuando la obligacién de notificar afecte a ficheros sujetos a la competencia de la autoridad
de control de una comunidad auténoma que haya creado su propio registro de ficheros, la notificacion
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se realizara a la autoridad autonémica competente, que dara traslado de la inscripcion al Registro
General de Proteccién de Datos.

El Registro General de Proteccion de Datos podra solicitar de las autoridades de control de
las comunidades auténomas el traslado al que se refiere el parrafo anterior, procediendo, en su
defecto, a la inclusion de oficio del fichero en el Registro.

4. La notificacion se realizara conforme al procedimiento establecido en la seccion primera
del capitulo IV del titulo IX del presente reglamento.

Articulo 56. Tratamiento de datos en distintos soportes.

1. La notificacion de un fichero de datos de caracter personal es independiente del sistema de
tratamiento empleado en su organizacion y del soporte o soportes empleados para el tratamiento de
los datos.

2. Cuando los datos de caracter personal objeto de un tratamiento estén almacenados en
diferentes soportes, automatizados y no automatizados o exista una copia en soporte no
automatizado de un fichero automatizado sélo sera precisa una sola notificacién, referida a dicho
fichero.

Articulo 57. Ficheros en los que exista mas de un responsable.

Cuando se tenga previsto crear un fichero del que resulten responsables varias personas o
entidades simultaneamente, cada una de ellas debera natificar, a fin de proceder a su inscripciéon en
el Registro General de Proteccion de Datos y, en su caso, en los Registros de Ficheros creados por
las autoridades de control de las comunidades auténomas, la creacién del correspondiente fichero.

Articulo 58. Notificacién de la modificacién o supresion de ficheros.

1. La inscripcion del fichero debera encontrarse actualizada en todo momento. Cualquier
modificaciéon que afecte al contenido de la inscripcion de un fichero debera ser previamente notificada
a la Agencia Espafiola de Proteccion de Datos o a las autoridades de control autondémicas
competentes, a fin de proceder a su inscripcion en el registro correspondiente, conforme a lo
dispuesto en el articulo 55.

2. Cuando el responsable del fichero decida su supresion, debera notificarla a efectos de que
se proceda a la cancelacion de la inscripcion en el registro correspondiente.

3. Tratandose de ficheros de titularidad publica, cuando se pretenda la modificacion que
afecte a alguno de los requisitos previstos en el articulo 55 o la supresién del fichero debera haberse
adoptado, con caracter previo a la notificaciéon la correspondiente norma o acuerdo en los términos
previstos en el capitulo | de este titulo.

Articulo 59. Modelos y soportes para la notificacion.

1. La Agencia Espafnola de Proteccion de Datos publicara mediante la correspondiente
Resolucién del Director los modelos o formularios electronicos de notificaciéon de creacion,
modificacién o supresion de ficheros, que permitan su presentacion a través de medios telematicos o
en soporte papel, asi como, previa consulta de las autoridades de proteccion de datos de las
comunidades auténomas, los formatos para la comunicacién telematica de ficheros publicos por las
autoridades de control autonémicas, de conformidad con lo establecido en los articulos 55 y 58 del
presente reglamento.

2. Los modelos o formularios electrénicos de notificacion se podran obtener gratuitamente en
la pagina web de la Agencia Espafiola de Proteccion de Datos.

3. El Director de la Agencia Espafola de Proteccion de Datos podra establecer
procedimientos simplificados de notificacién en atenciéon a las circunstancias que concurran en el
tratamiento o el tipo de fichero al que se refiera la notificacion.

Articulo 60. /nscripcién de los ficheros.

1. El Director de la Agencia Espafola de Protecciéon de Datos, a propuesta del Registro
General de Proteccién de Datos, dictara resoluciéon acordando, en su caso, la inscripciéon, una vez
tramitado el procedimiento previsto en el capitulo IV del titulo IX.

2. La inscripcién contendra el cdodigo asignado por el Registro, la identificacion del
responsable del fichero, la identificacién del fichero o tratamiento, la descripcion de su finalidad y usos
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previstos, el sistema de tratamiento empleado en su organizaciéon, en su caso, el colectivo de
personas sobre el que se obtienen los datos, el procedimiento y procedencia de los datos, las
categorias de datos, el servicio o unidad de acceso, y la indicacién del nivel de medidas de seguridad
exigible conforme a lo dispuesto en el articulo 81.

Asimismo, se incluiran, en su caso, la identificacion del encargado del tratamiento en donde
se encuentre ubicado el fichero y los destinatarios de cesiones y transferencias internacionales.

En el caso de ficheros de titularidad publica también se hara constar la referencia de la
disposicion general por la que ha sido creado, y en su caso, modificado.

3. La inscripcidn de un fichero en el Registro General de Proteccidon de Datos, no exime al
responsable del cumplimiento del resto de las obligaciones previstas en la Ley Organica 15/1999, de
13 de diciembre, y demas disposiciones reglamentarias.

Articulo 61. Cancelacién de la inscripcion.

1. Cuando el responsable del tratamiento comunicase, en virtud de lo dispuesto en el articulo
58 de este reglamento, la supresion del fichero, el Director de la Agencia Espanola de Proteccion de
Datos, previa la tramitacion del procedimiento establecido en la seccion primera del capitulo 1V del
titulo 1X, dictara resolucion acordando la cancelacion de la inscripcion correspondiente al fichero.

2. El Director de la Agencia Espafiola de Proteccion de Datos podra, en ejercicio de sus
competencias, acordar de oficio la cancelacion de la inscripcidon de un fichero cuando concurran
circunstancias que acrediten la imposibilidad de su existencia, previa la tramitaciéon del procedimiento
establecido en la seccién segunda del capitulo IV del titulo IX de este reglamento.

Articulo 62. Rectificacion de errores.

El Registro General de Protecciéon de Datos podra rectificar en cualquier momento, de oficio o
a instancia de los interesados, los errores materiales, de hecho o aritméticos que pudieran existir en
las inscripciones, de conformidad con lo dispuesto en el articulo 105 de la Ley 30/1992, de 26 de
noviembre.

Articulo 63. Inscripcién de oficio de ficheros de titularidad publica.

1. En supuestos excepcionales con el fin de garantizar el derecho a la proteccion de datos de
los afectados, y sin perjuicio de la obligacién de notificacién, se podra proceder a la inscripcion de
oficio de un determinado fichero en el Registro General de Proteccion de Datos.

2. Para que lo dispuesto en el apartado anterior resulte de aplicacion, sera requisito
indispensable que la correspondiente norma o acuerdo regulador de los ficheros que contengan datos
de caracter personal haya sido publicado en el correspondiente diario oficial y cumpla los requisitos
establecidos en la Ley Organica 15/1999, de 13 de diciembre, y el presente reglamento.

3. El Director de la Agencia Espafiola de Proteccion de Datos podra, a propuesta del Registro
General de Proteccion de Datos, acordar la inscripcion del fichero de titularidad publica en el Registro,
notificandose dicho acuerdo al érgano responsable del fichero.

Cuando la inscripcion se refiera a ficheros sujetos a la competencia de la autoridad de control
de una comunidad auténoma que haya creado su propio registro de ficheros, se comunicara a la
referida autoridad de control autonémica para que proceda, en su caso, a la inscripcion de oficio.

Articulo 64. Colaboracién con las autoridades de control de las comunidades auténomas.
El Director de la Agencia Espafiola de Proteccion de Datos podra celebrar con los directores
de las autoridades de control de las comunidades autébnomas los convenios de colaboracion o

acuerdos que estime pertinentes, a fin de garantizar la inscripcion en el Registro General de
Proteccion de Datos de los ficheros sometidos a la competencia de dichas autoridades autonémicas.

TITULO VI
Transferencias internacionales de datos

CAPITULO |
Disposiciones generales

Articulo 65. Cumplimiento de las disposiciones de la Ley Organica 15/1999, de 13 de diciembre.
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La transferencia internacional de datos no excluye en ningun caso la aplicacién de las
disposiciones contenidas en la Ley Organica 15/1999, de 13 de diciembre, y en el presente
reglamento.

Articulo 66. Autorizacion y notificacion.

1. Para que la transferencia internacional de datos pueda considerarse conforme a lo
dispuesto en la Ley Organica 15/1999, de 13 de diciembre, y en el presente Reglamento sera
necesaria la autorizacion del Director de la Agencia Espafola de Proteccién de Datos, que se
otorgara en caso de que el exportador aporte las garantias a las que se refiere el articulo 70 del
presente reglamento.

La autorizaciéon se otorgara conforme al procedimiento establecido en la seccién primera del
capitulo V del titulo IX de este reglamento.

2. La autorizacion no sera necesaria:

a) Cuando el Estado en el que se encontrase el importador ofrezca un nivel adecuado de
proteccion conforme a lo previsto en el capitulo 1l de este titulo.

b) Cuando la transferencia se encuentre en uno de los supuestos contemplados en los
apartados a) a j) del articulo 34 de la Ley Orgéanica 15/1999, de 13 de diciembre.

3. En todo caso, la transferencia internacional de datos debera ser notificada a fin de
proceder a su inscripcion en el Registro General de Protecciéon de Datos, conforme al procedimiento
establecido en la seccién primera del capitulo IV del titulo IX del presente reglamento.

CAPITULO Il
Transferencias a estados que proporcionen un nivel adecuado de proteccion

Articulo 67. Nivel adecuado de proteccién acordado por la Agencia Espariola de Proteccion de Datos.

1. No sera precisa autorizacion del Director de la Agencia Espafiola de Proteccién de Datos a
una transferencia internacional de datos cuando las normas aplicables al Estado en que se
encontrase el importador ofrezcan dicho nivel adecuado de proteccion a juicio del Director de la
Agencia Espafiola de Proteccién de Datos.

El caracter adecuado del nivel de proteccion que ofrece el pais de destino se evaluara
atendiendo a todas las circunstancias que concurran en la transferencia o categoria de transferencia
de datos. En particular, se tomara en consideracion la naturaleza de los datos, la finalidad y la
duracion del tratamiento o de los tratamientos previstos, el pais de origen y el pais de destino final, las
normas de Derecho, generales o sectoriales, vigentes en el pais tercero de que se trate, el contenido
de los informes de la Comisiéon de la Uniéon Europea, asi como las normas profesionales y las
medidas de seguridad en vigor en dichos paises.

Las resoluciones del Director de la Agencia Espafiola de Proteccién de Datos por las que se
acordase que un determinado pais proporciona un nivel adecuado de proteccion de datos seran
publicadas en el «Boletin Oficial del Estado».

2. El Director de la Agencia Espafola de Proteccién de Datos acordara la publicacion de la
relacion de paises cuyo nivel de proteccion haya sido considerado equiparable conforme a lo
dispuesto en el apartado anterior. Esta lista se publicard y mantendra actualizada asimismo a traves
de medios informaticos o telematicos.

Articulo 68. Nivel adecuado de proteccion declarado por Decisién de la Comisién Europea.

No sera necesaria la autorizacion del Director de la Agencia Espafiola de Proteccion de Datos
para la realizacion de una transferencia internacional de datos que tuvieran por importador una
persona o entidad, publica o privada, situada en el territorio de un Estado respecto del que se haya
declarado por la Comisién Europea la existencia de un nivel adecuado de proteccion.

Articulo 69. Suspension temporal de las transferencias.

1. En los supuestos previstos en los articulos precedentes, el Director de la Agencia Espariola
de Proteccién de Datos, en uso de la potestad que le otorga el articulo 37.1 f) de la Ley Organica
15/1999, de 13 de diciembre, podra acordar, previa audiencia del exportador, la suspension temporal
de la transferencia de datos hacia un importador ubicado en un tercer Estado del que se haya
declarado la existencia de un nivel adecuado de protecciéon, cuando concurra alguna de las
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circunstancias siguientes:

a) Que las autoridades de Proteccién de Datos del Estado importador o cualquier otra
competente, en caso de no existir las primeras, resuelvan que el importador ha vulnerado las normas
de proteccion de datos establecidas en su derecho interno.

b) Que existan indicios racionales de que se estén vulnerando las normas o, en su caso, los
principios de proteccion de datos por la entidad importadora de la transferencia y que las autoridades
competentes en el Estado en que se encuentre el importador no han adoptado o no van a adoptar en
el futuro las medidas oportunas para resolver el caso en cuestion, habiendo sido advertidas de la
situaciéon por la Agencia Espafola de Proteccion de Datos. En este caso se podra suspender la
transferencia cuando su continuacién pudiera generar un riesgo inminente de grave perjuicio a los
afectados.

2. La suspension se acordara previa la tramitacion del procedimiento establecido en la
seccion segunda del capitulo V del titulo IX del presente reglamento.

En estos casos, la decision del Director de la Agencia Esparola de Proteccion de Datos sera
notificada a la Comisién Europea.

CAPITULO IlI
Transferencias a Estados que no proporcionen un nivel adecuado de proteccion

Articulo 70. Transferencias sujetas a autorizacion del Director de la Agencia Espariola de Proteccion
de Datos.

1. Cuando la transferencia tenga por destino un Estado respecto del que no se haya
declarado por la Comisién Europea o no se haya considerado por el Director de la Agencia Espafiola
de Proteccion de Datos que existe un nivel adecuado de protecciéon, sera necesario recabar la
autorizacién del Director de la Agencia Espafiola de Protecciéon de Datos.

La autorizacién de la transferencia se tramitara conforme al procedimiento establecido en la
seccion primera del capitulo V del titulo IX del presente reglamento.

2. La autorizacién podra ser otorgada en caso de que el responsable del fichero o tratamiento
aporte un contrato escrito, celebrado entre el exportador y el importador, en el que consten las
necesarias garantias de respeto a la proteccion de la vida privada de los afectados y a sus derechos y
libertades fundamentales y se garantice el ejercicio de sus respectivos derechos.

A tal efecto, se considerara que establecen las adecuadas garantias los contratos que se
celebren de acuerdo con lo previsto en las Decisiones de la Comision Europea 2001/497/CE, de 15
de Junio de 2001, 2002/16/CE, de 27 de diciembre de 2001, y 2004/915/CE, de 27 de diciembre de
2004 o de lo que dispongan las Decisiones de la Comision que den cumplimiento a lo establecido en
el articulo 26.4 de la Directiva 95/46/CE.

3. En el supuesto contemplado en el apartado anterior, el Director de la Agencia Espafola de
Proteccion de Datos podra denegar o, en uso de la potestad que le otorga el articulo 37.1 f) de la Ley
Organica 15/1999, de 13 de diciembre, suspender temporalmente, previa audiencia del exportador, la
transferencia, cuando concurra alguna de las circunstancias siguientes:

a) Que la situacién de proteccion de los derechos fundamentales vy libertades publicas en el
pais de destino o su legislacion impidan garantizar el integro cumplimiento del contrato y el ejercicio
por los afectados de los derechos que el contrato garantiza.

b) Que la entidad destinataria haya incumplido previamente las garantias establecidas en
clausulas contractuales de este tipo.

c) Que existan indicios racionales de que las garantias ofrecidas por el contrato no estan
siendo o no seran respetadas por el importador.

d) Que existan indicios racionales de que los mecanismos de aplicacion del contrato no son o
no seran efectivos.

e) Que la transferencia, o su continuacion, en caso de haberse iniciado, pudiera crear una
situacién de riesgo de dafo efectivo a los afectados.

La suspension se acordara previa la tramitacion del procedimiento establecido en la seccion
segunda del capitulo V del titulo IX del presente reglamento.

Las resoluciones del Director de la Agencia Espafiola de Protecciéon de Datos por las que se
deniegue o suspenda una transferencia internacional de datos en virtud de las causas a las que se
refiere este apartado seran notificadas a la Comision de las Comunidades Europeas cuando asi sea
exigible.

4. También podra otorgarse la autorizacion para la transferencia internacional de datos en el
seno de grupos multinacionales de empresas cuando hubiesen sido adoptados por los mismos
normas o reglas internas en que consten las necesarias garantias de respeto a la proteccion de la
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vida privada y el derecho fundamental a la proteccion de datos de los afectados y se garantice
asimismo el cumplimiento de los principios y el ejercicio de los derechos reconocidos en la Ley
Organica 15/1999, de 13 de diciembre, y el presente reglamento.

En este caso, para que proceda la autorizacion del Director de la Agencia Espafnola de
Protecciéon de Datos sera preciso que las normas o reglas resulten vinculantes para las empresas del
Grupo y exigibles conforme al ordenamiento juridico espafiol.

En todo caso, la autorizacion del Director de la Agencia Espafiola de Protecciéon de Datos
implicara la exigibilidad de lo previsto en las normas o reglas internas tanto por la Agencia como por
los afectados cuyos datos hubieran sido objeto de tratamiento.

TiTULO VII
Caodigos tipo

Articulo 71. Objeto y naturaleza.

1. Los cédigos tipo a los que se refiere el articulo 32 de la Ley Organica 15/1999, de 13 de
diciembre, tienen por objeto adecuar lo establecido en la citada Ley Organica y en el presente
reglamento a las peculiaridades de los tratamientos efectuados por quienes se adhieren a los
mismos.

A tal efecto, contendran reglas o estandares especificos que permitan armonizar los
tratamientos de datos efectuados por los adheridos, facilitar el ejercicio de los derechos de los
afectados y favorecer el cumplimiento de lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, y el presente reglamento.

2. Los cddigos tipo tendran el caracter de codigos deontolégicos o de buena practica
profesional y seran vinculantes para quienes se adhieran a los mismos.

Articulo 72. Iniciativa y ambito de aplicacion.

1. Los cédigos tipo tendran caracter voluntario.

2. Los cédigos tipo de caracter sectorial podran referirse a la totalidad o a parte de los
tratamientos llevados a cabo por entidades pertenecientes a un mismo sector, debiendo ser
formulados por organizaciones representativas de dicho sector, al menos en su ambito territorial de
aplicacién, y sin perjuicio de la potestad de dichas entidades de ajustar el cdodigo tipo a sus
peculiaridades.

3. Los cddigos tipo promovidos por una empresa deberan referirse a la totalidad de los
tratamientos llevados a cabo por la misma.

4. Las Administraciones publicas y las corporaciones de Derecho Publico podran adoptar
caédigos tipo de acuerdo con lo establecido en las normas que les sean aplicables.

Articulo 73. Contenido.

1. Los cédigos tipo deberan estar redactados en términos claros y accesibles.

2. Los cadigos tipo deben respetar la normativa vigente e incluir, como minimo, con suficiente
grado de precision:

a) La delimitacion clara y precisa de su ambito de aplicacion, las actividades a que el cédigo
se refiere y los tratamientos sometidos al mismo.

b) Las previsiones especificas para la aplicacion de los principios de protecciéon de datos.

c) El establecimiento de estandares homogéneos para el cumplimiento por los adheridos al
caédigo de las obligaciones establecidas en la Ley Organica 15/1999, de 13 de diciembre.

d) El establecimiento de procedimientos que faciliten el ejercicio por los afectados de sus
derechos de acceso, rectificacion, cancelacion y oposicion.

e) La determinacion de las cesiones y transferencias internacionales de datos que, en su
caso, se prevean, con indicacion de las garantias que deban adoptarse.

f) Las acciones formativas en materia de protecciéon de datos dirigidas a quienes los traten,
especialmente en cuanto a su relacion con los afectados.

g) Los mecanismos de supervision a través de los cuales se garantice el cumplimiento por los
adheridos de lo establecido en el cddigo tipo, en los términos previstos en el articulo 74 de este
reglamento.

3. En particular, deberan contenerse en el codigo:

a) Clausulas tipo para la obtencién del consentimiento de los afectados al tratamiento o
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cesion de sus datos.

b) Clausulas tipo para informar a los afectados del tratamiento, cuando los datos no sean
obtenidos de los mismos.

c) Modelos para el ejercicio por los afectados de sus derechos de acceso, rectificacion,
cancelacion y oposicion.

d) Modelos de clausulas para el cumplimiento de los requisitos formales exigibles para la
contratacion de un encargado del tratamiento, en su caso.

Articulo 74. Compromisos adicionales.

1. Los cddigos tipo podran incluir cualquier otro compromiso adicional que asuman los
adheridos para un mejor cumplimiento de la legislacién vigente en materia de proteccién de datos.

2. Ademas podran contener cualquier otro compromiso que puedan establecer las entidades
promotoras y, en particular, sobre:

a) La adopcion de medidas de seguridad adicionales a las exigidas por la Ley Organica
15/1999, de 13 de diciembre, y el presente Reglamento.

b) La identificacién de las categorias de cesionarios o importadores de los datos.

c) Las medidas concretas adoptadas en materia de proteccion de los menores o de
determinados colectivos de afectados.

d) El establecimiento de un sello de calidad que identifique a los adheridos al cédigo.

Articulo 75. Garantias del cumplimiento de los cédigos tipo.

1. Los cddigos tipo deberan incluir procedimientos de supervision independientes para
garantizar el cumplimiento de las obligaciones asumidas por los adheridos, y establecer un régimen
sancionador adecuado, eficaz y disuasorio.

2. El procedimiento que se prevea debera garantizar:

a) La independencia e imparcialidad del érgano responsable de la supervision.

b) La sencillez, accesibilidad, celeridad y gratuidad para la presentacion de quejas y
reclamaciones ante dicho 6rgano por los eventuales incumplimientos del codigo tipo.

c) El principio de contradiccion.

d) Una graduaciéon de sanciones que permita ajustarlas a la gravedad del incumplimiento.
Esas sanciones deberan ser disuasorias y podran implicar la suspensién de la adhesién al cédigo o la
expulsién de la entidad adherida. Asimismo, podra establecerse, en su caso, su publicidad.

e) La notificacion al afectado de la decision adoptada.

3. Asimismo, y sin perjuicio de lo dispuesto en el articulo 19 de la Ley Organica 15/1999, de
13 de diciembre, los cédigos tipo podran contemplar procedimientos para la determinacion de
medidas reparadoras en caso de haberse causado un perjuicio a los afectados como consecuencia
del incumplimiento del cédigo tipo.

4. Lo dispuesto en este articulo se aplicara sin perjuicio de las competencias de la Agencia
Espafola de Proteccion de Datos y, en su caso, de las autoridades de control de las comunidades
auténomas.

Articulo 76. Relaciéon de adheridos.

El cddigo tipo deberd incorporar como anexo una relacién de adheridos, que debera
mantenerse actualizada, a disposicion de la Agencia Espafiola de Proteccion de Datos.

Articulo 77. Depdsito y publicidad de los cédigos tipo.

1. Para que los cédigos tipo puedan ser considerados como tales a los efectos previstos en el
articulo 32 de la Ley Organica 15/1999, de 13 de diciembre, y el presente reglamento, deberan ser
depositados e inscritos en el Registro General de Proteccién de Datos de la Agencia Espafiola de
Proteccion de Datos o, cuando corresponda, en el registro que fuera creado por las comunidades
autébnomas, que daran traslado para su inclusion al Registro General de Proteccion de Datos.

2. A tal efecto, los codigos tipo deberan ser presentados ante la correspondiente autoridad de
control, tramitandose su inscripcion, en caso de estar sometidos a la decisién de la Agencia Espariola
de Proteccion de Datos, conforme al procedimiento establecido en el capitulo VI del titulo IX de este
reglamento.

3. En todo caso, la Agencia Espafiola de Proteccion de Datos dara publicidad a los cédigos
tipo inscritos, preferentemente a través de medios informaticos o telematicos.
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Articulo 78. Obligaciones posteriores a la inscripcion del codigo tipo.

Las entidades promotoras o los érganos, personas o entidades que al efecto se designen en
el propio cddigo tipo tendran, una vez el mismo haya sido publicado, las siguientes obligaciones:

a) Mantener accesible al publico la informacién actualizada sobre las entidades promotoras,
el contenido del cddigo tipo, los procedimientos de adhesion y de garantia de su cumplimiento y la
relacion de adheridos a la que se refiere el articulo anterior.

Esta informacién deberd presentarse de forma concisa y clara y estar permanentemente
accesible por medios electrénicos.

b) Remitir a la Agencia Espafiola de Protecciéon de Datos una memoria anual sobre las
actividades realizadas para difundir el cédigo tipo y promover la adhesion a éste, las actuaciones de
verificacién del cumplimiento del cédigo y sus resultados, las quejas y reclamaciones tramitadas y el
curso que se les hubiera dado y cualquier otro aspecto que las entidades promotoras consideren
adecuado destacar.

Cuando se trate de cddigos tipo inscritos en el registro de una autoridad de control de una
comunidad auténoma, la remision se realizara a dicha autoridad, que dara traslado al registro General
de Proteccion de Datos.

c¢) Evaluar periédicamente la eficacia del cddigo tipo, midiendo el grado de satisfaccién de los
afectados y, en su caso, actualizar su contenido para adaptarlo a la normativa general o sectorial de
proteccion de datos existente en cada momento.

Esta evaluaciéon debera tener lugar, al menos, cada cuatro afos, salvo que sea precisa la
adaptacion de los compromisos del cddigo a la modificacion de la normativa aplicable en un plazo
menor.

d) Favorecer la accesibilidad de todas las personas, con especial atencién a las que tengan
alguna discapacidad o de edad avanzada a toda la informacion disponible sobre el cédigo tipo.

TITULO VIII
De las medidas de seguridad en el tratamiento de datos de caracter personal

CAPITULO |
Disposiciones generales

Articulo 79. Alcance.

Los responsables de los tratamientos o los ficheros y los encargados del tratamiento deberan
implantar las medidas de seguridad con arreglo a lo dispuesto en este Titulo, con independencia de
cual sea su sistema de tratamiento.

Articulo 80. Niveles de seguridad.

Las medidas de seguridad exigibles a los ficheros y tratamientos se clasifican en tres niveles:
basico, medio y alto.

Articulo 81. Aplicacién de los niveles de seguridad.

1. Todos los ficheros o tratamientos de datos de caracter personal deberan adoptar las
medidas de seguridad calificadas de nivel basico.

2. Deberan implantarse, ademas de las medidas de seguridad de nivel basico, las medidas
de nivel medio, en los siguientes ficheros o tratamientos de datos de caracter personal:

a) Los relativos a la comision de infracciones administrativas o penales.

b) Aquellos cuyo funcionamiento se rija por el articulo 29 de la Ley Organica 15/1999, de 13
de diciembre.

c) Aquellos de los que sean responsables Administraciones tributarias y se relacionen con el
ejercicio de sus potestades tributarias.

d) Aquéllos de los que sean responsables las entidades financieras para finalidades
relacionadas con la prestacion de servicios financieros.

e) Aquéllos de los que sean responsables las Entidades Gestoras y Servicios Comunes de la
Seguridad Social y se relacionen con el gjercicio de sus competencias. De igual modo, aquellos de los
que sean responsables las mutuas de accidentes de trabajo y enfermedades profesionales de la
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Seguridad Social.

f) Aquéllos que contengan un conjunto de datos de caracter personal que ofrezcan una
definicion de las caracteristicas o de la personalidad de los ciudadanos y que permitan evaluar
determinados aspectos de la personalidad o del comportamiento de los mismos.

3. Ademas de las medidas de nivel basico y medio, las medidas de nivel alto se aplicaran en
los siguientes ficheros o tratamientos de datos de caracter personal:

a) Los que se refieran a datos de ideologia, afiliacién sindical, religion, creencias, origen
racial, salud o vida sexual.

b) Los que contengan o se refieran a datos recabados para fines policiales sin consentimiento
de las personas afectadas.

c¢) Aquéllos que contengan datos derivados de actos de violencia de género.

4. A los ficheros de los que sean responsables los operadores que presten servicios de
comunicaciones electronicas disponibles al publico o exploten redes publicas de comunicaciones
electronicas respecto a los datos de trafico y a los datos de localizacion, se aplicaran, ademas de las
medidas de seguridad de nivel basico y medio, la medida de seguridad de nivel alto contenida en el
articulo 103 de este reglamento.

5. En caso de ficheros o tratamientos de datos de ideologia, afiliacion sindical, religion,
creencias, origen racial, salud o vida sexual bastara la implantacion de las medidas de seguridad de
nivel basico cuando:

a) Los datos se utilicen con la unica finalidad de realizar una transferencia dineraria a las
entidades de las que los afectados sean asociados o miembros.

b) Se trate de ficheros o tratamientos no automatizados en los que de forma incidental o
accesoria se contengan aquellos datos sin guardar relacién con su finalidad.

6. También podran implantarse las medidas de seguridad de nivel basico en los ficheros o
tratamientos que contengan datos relativos a la salud, referentes exclusivamente al grado de
discapacidad o la simple declaracion de la condiciéon de discapacidad o invalidez del afectado, con
motivo del cumplimiento de deberes publicos.

7. Las medidas incluidas en cada uno de los niveles descritos anteriormente tienen la
condicion de minimos exigibles, sin perjuicio de las disposiciones legales o reglamentarias
especificas vigentes que pudieran resultar de aplicaciéon en cada caso o las que por propia iniciativa
adoptase el responsable del fichero.

8. A los efectos de facilitar el cumplimiento de lo dispuesto en este titulo, cuando en un
sistema de informacion existan ficheros o tratamientos que en funciéon de su finalidad o uso concreto,
o de la naturaleza de los datos que contengan, requieran la aplicacién de un nivel de medidas de
seguridad diferente al del sistema principal, podran segregarse de este Ultimo, siendo de aplicacion
en cada caso el nivel de medidas de seguridad correspondiente y siempre que puedan delimitarse los
datos afectados y los usuarios con acceso a los mismos, y que esto se haga constar en el documento
de seguridad.

Articulo 82. Encargado del tratamiento.

1. Cuando el responsable del fichero o tratamiento facilite el acceso a los datos, a los
soportes que los contengan o a los recursos del sistema de informacién que los trate, a un encargado
de tratamiento que preste sus servicios en los locales del primero debera hacerse constar esta
circunstancia en el documento de seguridad de dicho responsable, comprometiéndose el personal del
encargado al cumplimiento de las medidas de seguridad previstas en el citado documento.

Cuando dicho acceso sea remoto habiéndose prohibido al encargado incorporar tales datos a
sistemas o soportes distintos de los del responsable, este Ultimo debera hacer constar esta
circunstancia en el documento de seguridad del responsable, comprometiéndose el personal del
encargado al cumplimiento de las medidas de seguridad previstas en el citado documento.

2. Si el servicio fuera prestado por el encargado del tratamiento en sus propios locales,
ajenos a los del responsable del fichero, debera elaborar un documento de seguridad en los términos
exigidos por el articulo 88 de este reglamento o completar el que ya hubiera elaborado, en su caso,
identificando el fichero o tratamiento y el responsable del mismo e incorporando las medidas de
seguridad a implantar en relacién con dicho tratamiento.

3. En todo caso, el acceso a los datos por el encargado del tratamiento estara sometido a las
medidas de seguridad contempladas en este reglamento.

Articulo 83. Prestaciones de servicios sin acceso a datos personales.

El responsable del fichero o tratamiento adoptara las medidas adecuadas para limitar el
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acceso del personal a datos personales, a los soportes que los contengan o a los recursos del
sistema de informacion, para la realizaciéon de trabajos que no impliquen el tratamiento de datos
personales.

Cuando se trate de personal ajeno, el contrato de prestacion de servicios recogera
expresamente la prohibicion de acceder a los datos personales y la obligacién de secreto respecto a
los datos que el personal hubiera podido conocer con motivo de la prestacion del servicio.

Articulo 84. Delegacién de autorizaciones.

Las autorizaciones que en este titulo se atribuyen al responsable del fichero o tratamiento
podran ser delegadas en las personas designadas al efecto. En el documento de seguridad deberan
constar las personas habilitadas para otorgar estas autorizaciones asi como aquellas en las que
recae dicha delegacién. En ninglin caso esta designacién supone una delegaciéon de la
responsabilidad que corresponde al responsable del fichero.

Articulo 85. Acceso a datos a través de redes de comunicaciones.

Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de
redes de comunicaciones, sean o no publicas, deberdn garantizar un nivel de seguridad equivalente
al correspondiente a los accesos en modo local, conforme a los criterios establecidos en el articulo
80.

Articulo 86. Régimen de trabajo fuera de los locales del responsable del fichero o encargado del
tratamiento.

1. Cuando los datos personales se almacenen en dispositivos portatiles o se traten fuera de
los locales del responsable de fichero o tratamiento, o del encargado del tratamiento sera preciso que
exista una autorizacién previa del responsable del fichero o tratamiento, y en todo caso debera
garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado.

2. La autorizacién a la que se refiere el parrafo anterior tendra que constar en el documento
de seguridad y podra establecerse para un usuario o para un perfil de usuarios y determinando un
periodo de validez para las mismas.

Articulo 87. Ficheros temporales o copias de trabajo de documentos.

1. Aquellos ficheros temporales o copias de documentos que se hubiesen creado
exclusivamente para la realizacion de trabajos temporales o auxiliares deberan cumplir el nivel de
seguridad que les corresponda conforme a los criterios establecidos en el articulo 81.

2. Todo fichero temporal o copia de trabajo asi creado sera borrado o destruido una vez que
haya dejado de ser necesario para los fines que motivaron su creacion.

CAPITULO I
Del documento de seguridad

Articulo 88. E/ documento de seguridad.

1. El responsable del fichero o tratamiento elaboraréa un documento de seguridad que
recogera las medidas de indole técnica y organizativa acordes a la normativa de seguridad vigente
que sera de obligado cumplimiento para el personal con acceso a los sistemas de informacion.

2. El documento de seguridad podra ser uUnico y comprensivo de todos los ficheros o
tratamientos, o bien individualizado para cada fichero o tratamiento. También podran elaborarse
distintos documentos de seguridad agrupando ficheros o tratamientos segun el sistema de
tratamiento utilizado para su organizacién, o bien atendiendo a criterios organizativos del responsable.
En todo caso, tendra el caracter de documento interno de la organizacion.

3. El documento debera contener, como minimo, los siguientes aspectos:

a) Ambito de aplicacion del documento con especificacion detallada de los recursos
protegidos.

b) Medidas, normas, procedimientos de actuacion, reglas y estandares encaminados a
garantizar el nivel de seguridad exigido en este reglamento.

c) Funciones y obligaciones del personal en relacion con el tratamiento de los datos de
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caracter personal incluidos en los ficheros.

d) Estructura de los ficheros con datos de caracter personal y descripcion de los sistemas de
informacion que los tratan.

e) Procedimiento de notificacion, gestion y respuesta ante las incidencias.

f) Los procedimientos de realizaciéon de copias de respaldo y de recuperacion de los datos en
los ficheros o tratamientos automatizados.

g) Las medidas que sea necesario adoptar para el transporte de soportes y documentos, asi
como para la destruccion de los documentos y soportes, o en su caso, la reutilizacion de estos
ultimos.

4. En caso de que fueran de aplicaciéon a los ficheros las medidas de seguridad de nivel
medio o las medidas de seguridad de nivel alto, previstas en este titulo, el documento de seguridad
debera contener ademas:

a) La identificacion del responsable o responsables de seguridad.

b) Los controles periddicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el propio documento.

5. Cuando exista un tratamiento de datos por cuenta de terceros, el documento de seguridad
debera contener la identificacion de los ficheros o tratamientos que se traten en concepto de
encargado con referencia expresa al contrato o documento que regule las condiciones del encargo,
asi como de la identificacion del responsable y del periodo de vigencia del encargo.

6. En aquellos casos en los que datos personales de un fichero o tratamiento se incorporen y
traten de modo exclusivo en los sistemas del encargado, el responsable debera anotarlo en su
documento de seguridad. Cuando tal circunstancia afectase a parte o a la totalidad de los ficheros o
tratamientos del responsable, podra delegarse en el encargado la llevanza del documento de
seguridad, salvo en lo relativo a aquellos datos contenidos en recursos propios. Este hecho se
indicara de modo expreso en el contrato celebrado al amparo del articulo 12 de la Ley Organica
15/1999, de 13 de diciembre, con especificacion de los ficheros o tratamientos afectados.

En tal caso, se atendera al documento de seguridad del encargado al efecto del cumplimiento
de lo dispuesto por este reglamento.

7. El documento de seguridad deberd mantenerse en todo momento actualizado y sera
revisado siempre que se produzcan cambios relevantes en el sistema de informacion, en el sistema
de tratamiento empleado, en su organizacién, en el contenido de la informacién incluida en los
ficheros o tratamientos o, en su caso, como consecuencia de los controles periddicos realizados. En
todo caso, se entendera que un cambio es relevante cuando pueda repercutir en el cumplimiento de
las medidas de seguridad implantadas.

8. El contenido del documento de seguridad debera adecuarse, en todo momento, a las
disposiciones vigentes en materia de seguridad de los datos de caracter personal.

CAPITULO lII
Medidas de seguridad aplicables a ficheros y tratamientos automatizados

SEccION 1.2 MEDIDAS DE SEGURIDAD DE NIVEL BASICO
Articulo 89. Funciones y obligaciones del personal.

1. Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con
acceso a los datos de caracter personal y a los sistemas de informacion estaran claramente definidas
y documentadas en el documento de seguridad.

También se definiran las funciones de control o autorizaciones delegadas por el responsable
del fichero o tratamiento.

2. El responsable del fichero o tratamiento adoptara las medidas necesarias para que el
personal conozca de una forma comprensible las normas de seguridad que afecten al desarrollo de
sus funciones asi como las consecuencias en que pudiera incurrir en caso de incumplimiento.

Articulo 90. Registro de incidencias.

Debera existir un procedimiento de notificacion y gestién de las incidencias que afecten a los
datos de caracter personal y establecer un registro en el que se haga constar el tipo de incidencia, el
momento en que se ha producido, o en su caso, detectado, la persona que realiza la notificacién, a
quién se le comunica, los efectos que se hubieran derivado de la misma y las medidas correctoras
aplicadas.
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Articulo 91. Control de acceso.

1. Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones.

2. El responsable del fichero se encargara de que exista una relacién actualizada de usuarios
y perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

3. El responsable del fichero establecera mecanismos para evitar que un usuario pueda
acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad podra
conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los criterios
establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso a los
recursos deberd estar sometido a las mismas condiciones y obligaciones de seguridad que el
personal propio.

Articulo 92. Gestion de soportes y documentos.

1. Los soportes y documentos que contengan datos de caracter personal deberan permitir
identificar el tipo de informacion que contienen, ser inventariados y solo deberan ser accesibles por el
personal autorizado para ello en el documento de seguridad.

Se exceptuan estas obligaciones cuando las caracteristicas fisicas del soporte imposibiliten
su cumplimiento, quedando constancia motivada de ello en el documento de seguridad.

2. La salida de soportes y documentos que contengan datos de caracter personal, incluidos
los comprendidos y/o anejos a un correo electronico, fuera de los locales bajo el control del
responsable del fichero o tratamiento debera ser autorizada por el responsable del fichero o
encontrarse debidamente autorizada en el documento de seguridad.

3. En el traslado de la documentacién se adoptaran las medidas dirigidas a evitar la
sustraccion, pérdida o acceso indebido a la informacion durante su transporte.

4. Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
caracter personal debera procederse a su destruccion o borrado, mediante la adopcion de medidas
dirigidas a evitar el acceso a la informacién contenida en el mismo o su recuperacién posterior.

5. La identificacion de los soportes que contengan datos de caracter personal que la
organizacion considerase especialmente sensibles se podra realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los citados
soportes y documentos identificar su contenido, y que dificulten la identificacion para el resto de
personas.

Articulo 93. /dentificacion y autenticacion.

1. El responsable del fichero o tratamiento debera adoptar las medidas que garanticen la
correcta identificacion y autenticacion de los usuarios.

2. El responsable del fichero o tratamiento establecerda un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que intente acceder al
sistema de informacion y la verificacion de que esta autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de contrasefias existira un
procedimiento de asignacion, distribuciéon y almacenamiento que garantice su confidencialidad e
integridad.

4. El documento de seguridad establecera la periodicidad, que en ningln caso sera superior a
un afo, con la que tienen que ser cambiadas las contrasefias que, mientras estén vigentes, se
almacenaran de forma ininteligible.

Articulo 94. Copias de respaldo y recuperacion.

1. Deberan establecerse procedimientos de actuacion para la realizacion como minimo
semanal de copias de respaldo, salvo que en dicho periodo no se hubiera producido ninguna
actualizacién de los datos.

2. Asimismo, se estableceran procedimientos para la recuperacidon de los datos que
garanticen en todo momento su reconstruccion en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccion.

Unicamente, en el caso de que la pérdida o destruccion afectase a ficheros o tratamientos
parcialmente automatizados, y siempre que la existencia de documentacion permita alcanzar el
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objetivo al que se refiere el parrafo anterior, se debera proceder a grabar manualmente los datos
quedando constancia motivada de este hecho en el documento de seguridad.

3. El responsable del fichero se encargara de verificar cada seis meses la correcta definicion,
funcionamiento y aplicacion de los procedimientos de realizacién de copias de respaldo y de
recuperacion de los datos.

4. Las pruebas anteriores a la implantacién o modificaciéon de los sistemas de informacion
que traten ficheros con datos de caracter personal no se realizaran con datos reales, salvo que se
asegure el nivel de seguridad correspondiente al tratamiento realizado y se anote su realizacion en el
documento de seguridad.

Si esta previsto realizar pruebas con datos reales, previamente debera haberse realizado una
copia de seguridad.

SECCION 2.2 MEDIDAS DE SEGURIDAD DE NIVEL MEDIO
Articulo 95. Responsable de seguridad.

En el documento de seguridad deberan designarse uno o varios responsables de seguridad
encargados de coordinar y controlar las medidas definidas en el mismo. Esta designacién puede ser
Unica para todos los ficheros o tratamientos de datos de caracter personal o diferenciada segun los
sistemas de tratamiento utilizados, circunstancia que debera hacerse constar claramente en el
documento de seguridad.

En ningun caso esta designacién supone una exoneraciéon de la responsabilidad que
corresponde al responsable del fichero o al encargado del tratamiento de acuerdo con este
reglamento.

Articulo 96. Auditoria.

1. A partir del nivel medio los sistemas de informacion e instalaciones de tratamiento y
almacenamiento de datos se someteran, al menos cada dos afios, a una auditoria interna o externa
que verifique el cumplimiento del presente titulo.

Con caracter extraordinario debera realizarse dicha auditoria siempre que se realicen
modificaciones sustanciales en el sistema de informaciéon que puedan repercutir en el cumplimiento
de las medidas de seguridad implantadas con el objeto de verificar la adaptacion, adecuacion y
eficacia de las mismas. Esta auditoria inicia el computo de dos afos sefialado en el parrafo anterior.

2. El informe de auditoria debera dictaminar sobre la adecuacién de las medidas y controles a
la Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer las medidas correctoras o
complementarias necesarias. Debera, igualmente, incluir los datos, hechos y observaciones en que
se basen los dictamenes alcanzados y las recomendaciones propuestas.

3. Los informes de auditoria seran analizados por el responsable de seguridad competente,
que elevara las conclusiones al responsable del fichero o tratamiento para que adopte las medidas
correctoras adecuadas y quedaran a disposicion de la Agencia Espafola de Protecciéon de Datos o,
en su caso, de las autoridades de control de las comunidades autonomas.

Articulo 97. Gestion de soportes y documentos.

1. Debera establecerse un sistema de registro de entrada de soportes que permita, directa o
indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor, el numero de
documentos o soportes incluidos en el envio, el tipo de informacién que contienen, la forma de envio
y la persona responsable de la recepcion que debera estar debidamente autorizada.

2. Igualmente, se dispondra de un sistema de registro de salida de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el destinatario, el
numero de documentos o soportes incluidos en el envio, el tipo de informaciéon que contienen, la
forma de envio y la persona responsable de la entrega que debera estar debidamente autorizada.

Articulo 98. /dentificacion y autenticacion.

El responsable del fichero o tratamiento establecera un mecanismo que limite la posibilidad
de intentar reiteradamente el acceso no autorizado al sistema de informacion.

Articulo 99. Control de acceso fisico.
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Exclusivamente el personal autorizado en el documento de seguridad podra tener acceso a
los lugares donde se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacion.

Articulo 100. Registro de incidencias.

1. En el registro regulado en el articulo 90 deberan consignarse, ademas, los procedimientos
realizados de recuperacion de los datos, indicando la persona que ejecutd el proceso, los datos
restaurados y, en su caso, qué datos ha sido necesario grabar manualmente en el proceso de
recuperacion.

2. Sera necesaria la autorizacion del responsable del fichero para la ejecucion de los
procedimientos de recuperacion de los datos.

SEcCION 3.2 MEDIDAS DE SEGURIDAD DE NIVEL ALTO
Articulo 101. Gestion y distribucién de soportes.

1. La identificacion de los soportes se debera realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los citados
soportes y documentos identificar su contenido, y que dificulten la identificacion para el resto de
personas.

2. La distribucion de los soportes que contengan datos de caracter personal se realizara
cifrando dichos datos o bien utilizando otro mecanismo que garantice que dicha informacién no sea
accesible o manipulada durante su transporte.

Asimismo, se cifraran los datos que contengan los dispositivos portatiles cuando éstos se
encuentren fuera de las instalaciones que estan bajo el control del responsable del fichero.

3. Debera evitarse el tratamiento de datos de caracter personal en dispositivos portatiles que
no permitan su cifrado. En caso de que sea estrictamente necesario se hara constar motivadamente
en el documento de seguridad y se adoptardn medidas que tengan en cuenta los riesgos de realizar
tratamientos en entornos desprotegidos.

Articulo 102. Copias de respaldo y recuperacion.

Debera conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren los equipos
informaticos que los tratan, que debera cumplir en todo caso las medidas de seguridad exigidas en
este titulo, o utilizando elementos que garanticen la integridad y recuperacion de la informacion, de
forma que sea posible su recuperacion.

Articulo 103. Registro de accesos.

1. De cada intento de acceso se guardaran, como minimo, la identificacion del usuario, la
fecha y hora en que se realiz, el fichero accedido, el tipo de acceso y si ha sido autorizado o
denegado.

2. En el caso de que el acceso haya sido autorizado, sera preciso guardar la informacién que
permita identificar el registro accedido.

3. Los mecanismos que permiten el registro de accesos estaran bajo el control directo del
responsable de seguridad competente sin que deban permitir la desactivacion ni la manipulacion de
los mismos.

4. El periodo minimo de conservacién de los datos registrados sera de dos afios.

5. El responsable de seguridad se encargara de revisar al menos una vez al mes la
informacion de control registrada y elaborara un informe de las revisiones realizadas y los problemas
detectados.

6. No sera necesario el registro de accesos definido en este articulo en caso de que
concurran las siguientes circunstancias:

a) Que el responsable del fichero o del tratamiento sea una persona fisica.

b) Que el responsable del fichero o del tratamiento garantice que Unicamente él tiene acceso
y trata los datos personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado anterior debera
hacerse constar expresamente en el documento de seguridad.
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Articulo 104. Telecomunicaciones.

Cuando, conforme al articulo 81.3 deban implantarse las medidas de seguridad de nivel alto,
la transmisién de datos de caracter personal a través de redes publicas o redes inalambricas de
comunicaciones electronicas se realizara cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que la informacion no sea inteligible ni manipulada por terceros.

CAPITULO IV
Medidas de seguridad aplicables a los ficheros y tratamientos no automatizados

SEccION 1.2 MEDIDAS DE SEGURIDAD DE NIVEL BASICO
Articulo 105. Obligaciones comunes.

1. Ademas de lo dispuesto en el presente capitulo, a los ficheros no automatizados les sera
de aplicacion lo dispuesto en los capitulos | y Il del presente titulo en lo relativo a:

a) Alcance.

b) Niveles de seguridad.

c) Encargado del tratamiento.

d) Prestaciones de servicios sin acceso a datos personales.

e) Delegacion de autorizaciones.

f) Régimen de trabajo fuera de los locales del responsable del fichero o encargado del
tratamiento.

g) Copias de trabajo de documentos.

h) Documento de seguridad.

2. Asimismo se les aplicara lo establecido por la seccién primera del capitulo Il del presente
titulo en lo relativo a:

a) Funciones y obligaciones del personal.

b) Registro de incidencias.

c¢) Control de acceso.

d) Gestion de soportes.

Articulo 106. Criterios de archivo.

El archivo de los soportes o documentos se realizara de acuerdo con los criterios previstos en
su respectiva legislacion. Estos criterios deberan garantizar la correcta conservacion de los
documentos, la localizaciéon y consulta de la informacién y posibilitar el ejercicio de los derechos de
oposicion al tratamiento, acceso, rectificacion y cancelacion.

En aquellos casos en los que no exista norma aplicable, el responsable del fichero debera
establecer los criterios y procedimientos de actuacidon que deban seguirse para el archivo.

Articulo 107. Dispositivos de almacenamiento.

Los dispositivos de almacenamiento de los documentos que contengan datos de caracter
personal deberan disponer de mecanismos que obstaculicen su apertura. Cuando las caracteristicas
fisicas de aquéllos no permitan adoptar esta medida, el responsable del fichero o tratamiento
adoptara medidas que impidan el acceso de personas no autorizadas.

Articulo 108. Custodia de los soportes.

Mientras la documentacion con datos de caracter personal no se encuentre archivada en los
dispositivos de almacenamiento establecidos en el articulo anterior, por estar en proceso de revisiéon
o tramitacion, ya sea previo o posterior a su archivo, la persona que se encuentre al cargo de la
misma debera custodiarla e impedir en todo momento que pueda ser accedida por persona no
autorizada.

SECCION 2.2 MEDIDAS DE SEGURIDAD DE NIVEL MEDIO

Articulo 109. Responsable de seguridad.
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Se designara uno o varios responsables de seguridad en los términos y con las funciones
previstas en el articulo 95 de este reglamento.

Articulo 110. Auditoria.

Los ficheros comprendidos en la presente seccién se someteran, al menos cada dos afios, a
una auditoria interna o externa que verifique el cumplimiento del presente titulo.

SEccION 3.2 MEDIDAS DE SEGURIDAD DE NIVEL ALTO
Articulo 111. Aimacenamiento de la informacién.

1. Los armarios, archivadores u otros elementos en los que se almacenen los ficheros no
automatizados con datos de caracter personal deberan encontrarse en areas en las que el acceso
esté protegido con puertas de acceso dotadas de sistemas de apertura mediante llave u otro
dispositivo equivalente. Dichas areas deberan permanecer cerradas cuando no sea preciso el acceso
a los documentos incluidos en el fichero.

2. Si, atendidas las caracteristicas de los locales de que dispusiera el responsable del fichero
o tratamiento, no fuera posible cumplir lo establecido en el apartado anterior, el responsable adoptara
medidas alternativas que, debidamente motivadas, se incluiran en el documento de seguridad.

Articulo 112. Copia o reproduccion.

1. La generacion de copias o la reproduccion de los documentos Unicamente podra ser
realizada bajo el control del personal autorizado en el documento de seguridad.

2. Debera procederse a la destruccion de las copias o reproducciones desechadas de forma
que se evite el acceso a la informacion contenida en las mismas o su recuperacién posterior.

Articulo 113. Acceso a la documentacién.

1. El acceso a la documentacion se limitara exclusivamente al personal autorizado.

2. Se estableceran mecanismos que permitan identificar los accesos realizados en el caso de
documentos que puedan ser utilizados por multiples usuarios.

3. El acceso de personas no incluidas en el parrafo anterior debera quedar adecuadamente
registrado de acuerdo con el procedimiento establecido al efecto en el documento de seguridad.

Articulo 114. Traslado de documentacioén.

Siempre que se proceda al traslado fisico de la documentaciéon contenida en un fichero,
deberan adoptarse medidas dirigidas a impedir el acceso o manipulacion de la informacién objeto de
traslado.

TITULO IX
Procedimientos tramitados por la Agencia Espanola de Proteccion de Datos

CAPITULO |
Disposiciones generales

Articulo 115. Régimen aplicable.

1. Los procedimientos tramitados por la Agencia Esparfiola de Proteccion de Datos se regiran
por lo dispuesto en el presente titulo, y supletoriamente, por la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun.

2. Especificamente seran de aplicacion las normas reguladoras del procedimiento
administrativo comun al régimen de representacién en los citados procedimientos.

Articulo 116. Publicidad de las resoluciones.

1. La Agencia Espanola de Proteccién de Datos hara publicas sus resoluciones, con
excepcioén de las correspondientes a la inscripcién de un fichero o tratamiento en el Registro General
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de Proteccion de Datos y de aquéllas por las que se resuelva la inscripcidon en el mismo de los
caédigos tipo, siempre que se refieran a procedimientos que se hubieran iniciado con posterioridad al 1
de enero de 2004, o correspondan al archivo de actuaciones inspectoras incoadas a partir de dicha
fecha.

2. La publicacion de estas resoluciones se realizara preferentemente mediante su insercion
en el sitio web de la Agencia Espafiola de Proteccion de Datos, dentro del plazo de un mes a contar
desde la fecha de su notificacion a los interesados.

3. En la notificacién de las resoluciones se informara expresamente a los interesados de la
publicidad prevista en el articulo 37.2 de la Ley Organica 15/1999, de 13 de diciembre.

4. La publicacion se realizara aplicando los criterios de disociacion de los datos de caracter
personal que a tal efecto se establezcan mediante Resolucién del Director de la Agencia.

CAPITULO Il
Procedimiento de tutela de los derechos de acceso, rectificacion, cancelacion y oposicion

Articulo 117. Instruccion del procedimiento.

1. El procedimiento se iniciara a instancia del afectado o afectados, expresando con claridad
el contenido de su reclamacion y de los preceptos de la Ley Organica 15/1999, de 13 de diciembre,
que se consideran vulnerados.

2. Recibida la reclamacién en la Agencia Espafola de Proteccion de Datos, se dara traslado
de la misma al responsable del fichero, para que, en el plazo de quince dias, formule las alegaciones
que estime pertinentes.

3. Recibidas las alegaciones o transcurrido el plazo previsto en el apartado anterior, la
Agencia Espafiola de Proteccion de Datos, previos los informes, pruebas y otros actos de instruccién
pertinentes, incluida la audiencia del afectado y nuevamente del responsable del fichero, resolvera
sobre la reclamacion formulada.

Articulo 118. Duracion del procedimiento y efectos de la falta de resolucion expresa.

1. El plazo maximo para dictar y notificar resolucion en el procedimiento de tutela de derechos
sera de seis meses, a contar desde la fecha de entrada en la Agencia Espafiola de Proteccion de
Datos de la reclamacion del afectado o afectados.

2. Si en dicho plazo no se hubiese dictado y notificado resolucién expresa, el afectado podra
considerar estimada su reclamacioén por silencio administrativo positivo.

Articulo 119. Ejecucién de la resolucion.

Si la resolucién de tutela fuese estimatoria, se requerira al responsable del fichero para que,
en el plazo de diez dias siguientes a la notificacion, haga efectivo el ejercicio de los derechos objeto
de la tutela, debiendo dar cuenta por escrito de dicho cumplimiento a la Agencia Espafiola de
Proteccion de Datos en idéntico plazo.

CAPITULO IlI
Procedimientos relativos al ejercicio de la potestad sancionadora

SECCION 1.2 DISPOSICIONES GENERALES
Articulo 120. Ambito de aplicacion.

1. Las disposiciones contenidas en el presente capitulo seran de aplicacion a los
procedimientos relativos al ejercicio por la Agencia Espafiola de Proteccion de Datos de la potestad
sancionadora que le viene atribuida por la Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de datos de caracter personal, en la Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la
informacion y de comercio electrénico, y en la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones.

2. No obstante, las disposiciones previstas en el articulo 121 y en la seccion cuarta de este
capitulo unicamente seran aplicables a los procedimientos referidos al ejercicio de la potestad
sancionadora prevista en la Ley Organica 15/1999, de 13 de diciembre.
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Articulo 121. Inmovilizacion de ficheros.

1. En el supuesto previsto como infraccion muy grave en la Ley Organica 15/1999, de 13 de
diciembre, consistente en la utilizacion o cesion ilicita de los datos de caracter personal en la que se
impida gravemente o se atente de igual modo contra el ejercicio de los derechos de los ciudadanos y
el libre desarrollo de la personalidad que la Constitucion y las leyes garantizan, el Director de la
Agencia Espafola de Proteccion de Datos podra, en cualquier momento del procedimiento, requerir a
los responsables de ficheros o tratamientos de datos de caracter personal, tanto de titularidad publica
como privada, la cesacioén en la utilizacion o cesién ilicita de los datos.

2. El requerimiento debera ser atendido en el plazo improrrogable de tres dias, durante el cual
el responsable del fichero podra formular las alegaciones que tenga por convenientes en orden al
levantamiento de la medida.

3. Si el requerimiento fuera desatendido, el Director de la Agencia Espafiola de Proteccion de
Datos podra, mediante resolucién motivada, acordar la inmovilizacion de tales ficheros o tratamientos,
a los solos efectos de restaurar los derechos de las personas afectadas.

SECCION 2.2 ACTUACIONES PREVIAS
Articulo 122. /niciacién.

1. Con anterioridad a la iniciaciéon del procedimiento sancionador, se podran realizar
actuaciones previas con objeto de determinar si concurren circunstancias que justifiquen tal iniciacion.
En especial, estas actuaciones se orientaradn a determinar, con la mayor precisiéon posible, los hechos
que pudieran justificar la incoacion del procedimiento, identificar la persona u 6rgano que pudiera
resultar responsable y fijar las circunstancias relevantes que pudieran concurrir en el caso.

2. Las actuaciones previas se llevaran a cabo de oficio por la Agencia Espafiola de Proteccion
de Datos, bien por iniciativa propia o como consecuencia de la existencia de una denuncia o una
peticion razonada de otro 6rgano.

3. Cuando las actuaciones se lleven a cabo como consecuencia de la existencia de una
denuncia o de una peticion razonada de otro 6rgano, la Agencia Espafiola de Proteccién de Datos
acusara recibo de la denuncia o peticion, pudiendo solicitar cuanta documentacion se estime
oportuna para poder comprobar los hechos susceptibles de motivar la incoacion del procedimiento
sancionador.

4. Estas actuaciones previas tendran una duracién maxima de doce meses a contar desde la
fecha en la que la denuncia o peticién razonada a las que se refiere el apartado 2 hubieran tenido
entrada en la Agencia Esparola de Proteccion de Datos o, en caso de no existir aquéllas, desde que
el Director de la Agencia acordase la realizacion de dichas actuaciones.

El vencimiento del plazo sin que haya sido dictado y notificado acuerdo de inicio de
procedimiento sancionador producira la caducidad de las actuaciones previas.

Articulo 123. Personal competente para la realizacion de las actuaciones previas.

1. Las actuaciones previas seran llevadas a cabo por el personal del area de la Inspeccién de
Datos habilitado para el ejercicio de funciones inspectoras.

2. En supuestos excepcionales, el Director de la Agencia Espafiola de Proteccion de Datos
podra designar para la realizacion de actuaciones especificas a funcionarios de la propia Agencia no
habilitados con caracter general para el ejercicio de funciones inspectoras o a funcionarios que no
presten sus funciones en la Agencia, siempre que reunan las condiciones de idoneidad y
especializacion necesarias para la realizacion de tales actuaciones. En estos casos, la autorizacion
indicara expresamente la identificacién del funcionario y las concretas actuaciones previas de
inspeccion a realizar.

3. Los funcionarios que ejerzan la inspeccion a los que se refieren los dos apartados
anteriores tendran la consideracion de autoridad publica en el desempefio de sus cometidos.

Estaran obligados a guardar secreto sobre las informaciones que conozcan en el ejercicio de
las mencionadas funciones, incluso después de haber cesado en las mismas.

Articulo 124. Obtencién de informacion.
Los inspectores podran recabar cuantas informaciones precisen para el cumplimiento de sus

cometidos. A tal fin podran requerir la exhibicién o el envio de los documentos y datos y examinarlos
en el lugar en que se encuentren depositados, como obtener copia de los mismos, inspeccionar los
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equipos fisicos y logicos, asi como requerir la ejecucion de tratamientos y programas o
procedimientos de gestion y soporte del fichero o ficheros sujetos a investigacion, accediendo a los
lugares donde se hallen instalados.

Articulo 125. Actuaciones presenciales.

1. En el desarrollo de las actuaciones previas se podran realizar visitas de inspeccion por
parte de los inspectores designados, en los locales o sede del inspeccionado, o donde se encuentren
ubicados los ficheros, en su caso. A tal efecto, los inspectores habran sido previamente autorizados
por el Director de la Agencia Espafola de Proteccion de Datos.

Las inspecciones podran realizarse en el domicilio del inspeccionado, en la sede o local
concreto relacionado con el mismo o en cualquiera de sus locales, incluyendo aquéllos en que el
tratamiento sea llevado a cabo por un encargado.

La autorizacién se limitara a indicar la habilitacion del inspector autorizado y la identificacion
de la persona u 6rgano inspeccionado.

2. En el supuesto contemplado en el apartado anterior, las inspecciones concluiran con el
levantamiento de la correspondiente acta, en la que quedara constancia de las actuaciones
practicadas durante la visita o visitas de inspeccion.

3. El acta, que se emitird por duplicado, sera firmada por los inspectores actuantes y por el
inspeccionado, que podra hacer constar en la misma las alegaciones o manifestaciones que tenga
por conveniente.

En caso de negativa del inspeccionado a la firma del acta, se hara constar expresamente
esta circunstancia en la misma. En todo caso, la firma por el inspeccionado del acta no supondra su
conformidad, sino tan sélo la recepcion de la misma.

Se entregara al inspeccionado uno de los originales del acta de inspeccion, incorporandose el
otro a las actuaciones.

Articulo 126. Resultado de las actuaciones previas.

1. Finalizadas las actuaciones previas, éstas se someteran a la decision del Director de la
Agencia Espariola de Proteccién de Datos.

Si de las actuaciones no se derivasen hechos susceptibles de motivar la imputacion de
infraccién alguna, el Director de la Agencia Espafiola de Proteccién de Datos dictara resolucién de
archivo que se notificara al investigado y al denunciante, en su caso.

2. En caso de apreciarse la existencia de indicios susceptibles de motivar la imputacion de
una infraccion, el Director de la Agencia Esparfiola de Proteccion de Datos dictara acuerdo de inicio de
procedimiento sancionador o de infraccidon de las Administraciones publicas, que se tramitaran
conforme a lo dispuesto, respectivamente, en las secciones tercera y cuarta del presente capitulo.

SECCION 3.2 PROCEDIMIENTO SANCIONADOR
Articulo 127. Iniciacién del procedimiento.

Con caracter especifico el acuerdo de inicio del procedimiento sancionador debera contener:

a) ldentificacion de la persona o personas presuntamente responsables.

b) Descripcion sucinta de los hechos imputados, su posible calificacion y las sanciones que
pudieran corresponder, sin perjuicio de lo que resulte de la instruccion.

¢) Indicacion de que el érgano competente para resolver el procedimiento es el Director de la
Agencia Espariola de Proteccién de Datos.

d) Indicaciéon al presunto responsable de que puede reconocer voluntariamente su
responsabilidad, en cuyo caso se dictara directamente resolucion.

e) Designacioén de instructor y, en su caso, secretario, con expresa indicacion del régimen de
recusacion de los mismos.

f) Indicacion expresa del derecho del responsable a formular alegaciones, a la audiencia en el
procedimiento y a proponer las pruebas que estime procedentes.

g) Medidas de caracter provisional que pudieran acordarse, en su caso, conforme a lo
establecido en la seccion primera del presente capitulo.

Articulo 128. Plazo maximo para resolver.

1. El plazo para dictar resolucion sera el que determinen las normas aplicables a cada
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procedimiento sancionador y se computara desde la fecha en que se dicte el acuerdo de inicio hasta
que se produzca la notificacion de la resolucién sancionadora, o se acredite debidamente el intento de
notificacion.

2. El vencimiento del citado plazo maximo, sin que se haya dictada y notificada resolucion
expresa, producira la caducidad del procedimiento y el archivo de las actuaciones.

SECCION 4.2 PROCEDIMIENTO DE DECLARACION DE INFRACCION DE LA LEY ORGANICA 15/1999, DE 13 DE DICIEMBRE, POR
LAS ADMINISTRACIONES PUBLICAS

Articulo 129. Disposicién general.

El procedimiento por el que se declare la existencia de una infraccién de la Ley Organica
15/1999, de 13 de diciembre, cometida por las Administraciones publicas sera el establecido en la
seccion tercera de este capitulo.

CAPITULO IV
Procedimientos relacionados con la inscripcidon o cancelacion de ficheros

SECCION 1.2 PROCEDIMIENTO DE INSCRIPCION DE LA CREACION, MODIFICACION O SUPRESION DE FICHEROS
Articulo 130. /niciacién del procedimiento.

1. El procedimiento se iniciara como consecuencia de la notificacion de la creacion,
modificacidon o supresion del fichero por el interesado o, en su caso, de la comunicacién efectuada
por las autoridades de control de las comunidades auténomas, a la que se refiere el presente
reglamento.

2. La notificacion se debera efectuar cumplimentando los modelos o formularios electronicos
publicados al efecto por la Agencia Espanola de Proteccion de Datos, en virtud de lo dispuesto en el
apartado 1 del articulo 59 de este reglamento.

Tratandose de la notificacion de la modificaciéon o supresion de un fichero, debera indicarse
en la misma el cddigo de inscripcion del fichero en el Registro General de Proteccion de Datos.

3. La notificaciéon se efectuara en soporte electrénico, ya mediante comunicacion electrénica
a través de Internet mediante firma electrénica o en soporte informatico, utilizando al efecto el
programa de ayuda para la generacion de notificaciones que la Agencia pondra a disposicion de los
interesados de forma gratuita.

Sera igualmente valida la notificacion efectuada en soporte papel cuando para su
cumplimentacion hayan sido utilizados los modelos o formularios publicados por la Agencia.

4. En la notificacién, el responsable del fichero debera declarar un domicilio a efectos de
notificaciones en el procedimiento.

Articulo 131. Especialidades en la notificacion de ficheros de titularidad publica.

1. Cuando se trate de la notificacion de ficheros de titularidad publica, debera acompanarse a
la notificacion una copia de la norma o acuerdo de creacién, modificacién o supresion del fichero a
que hace referencia el articulo 52 del presente reglamento.

Cuando el diario oficial en el que se encuentre publicada la citada norma o acuerdo sea
accesible a través de Internet, bastara con indicar en la notificacion la direccion electrénica que
permita su concreta localizacién.

2. Recibida la notificacion, si la misma no contuviera la informacién preceptiva o se advirtieran
defectos formales, el Registro General de Proteccién de Datos requerird al responsable del fichero
para que complete o subsane la notificacion. El plazo para la subsanacion o mejora de la solicitud
sera de tres meses, en el caso de que se precise la modificacion de la norma o acuerdo de creacion
del fichero.

Articulo 132. Acuerdo de inscripcién o cancelacion.

Si la notificacion referida a la creacion, modificacién o supresion del fichero contuviera la
informacioén preceptiva y se cumplieran las restantes exigencias legales, el Director de la Agencia
Espanola de Proteccion de Datos, a propuesta del Registro General de Proteccion de Datos,
acordara, respectivamente, la inscripcion del fichero, asignando al mismo el correspondiente cédigo
de inscripcion, la modificacion de la inscripcién del fichero o la cancelacion de la inscripcion

120



DOCUMENTO DE SEGURIDAD

correspondiente.
Articulo 133. Improcedencia o denegacion de la inscripcion.

El Director de la Agencia Espafiola de Proteccion de Datos, a propuesta del Registro General
de Proteccion de Datos, dictara resolucion denegando la inscripcion, modificacion o cancelacion
cuando de los documentos aportados por el responsable del fichero se desprenda que la notificacion
no resulta conforme a lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre.

La resolucién sera debidamente motivada, con indicacion expresa de las causas que impiden
la inscripcién, modificacion o cancelacion.

Articulo 134. Duracion del procedimiento y efectos de la falta de resolucién expresa.

1. El plazo maximo para dictar y notificar resolucion acerca de la inscripciéon, modificacion o
cancelacion sera de un mes.

2. Si en dicho plazo no se hubiese dictado y notificado resolucion expresa, se entendera
inscrito, modificado o cancelado el fichero a todos los efectos.

SECCION 2.2 PROCEDIMIENTO DE CANCELACION DE OFICIO DE FICHEROS INSCRITOS
Articulo 135. Iniciacién del procedimiento.

El procedimiento de cancelacion de oficio de los ficheros inscritos en el Registro General de
Proteccion de Datos se iniciara siempre de oficio, bien por propia iniciativa o en virtud de denuncia,
por acuerdo del Director de la Agencia Espafola de Proteccién de Datos.

Articulo 136. Terminacioén del expediente.

La resolucidn, previa audiencia del interesado, acordara haber lugar o no a la cancelacién del
fichero.

Si la resolucion acordase la cancelacion del fichero, se dara traslado de la misma al Registro
General de Proteccion de Datos, para que proceda a la cancelacion.

CAPITULO V
Procedimientos relacionados con las transferencias internacionales de datos

SECCION 1.2 PROCEDIMIENTO DE AUTORIZACION DE TRANSFERENCIAS INTERNACIONALES DE DATOS
Articulo 137. Iniciacién del procedimiento.

1. El procedimiento para la obtenciébn de la autorizacion para las transferencias
internacionales de datos a paises terceros a las que se refiere el articulo 33 de la Ley Organica
15/1999, de 13 de diciembre, y el articulo 70 de este reglamento se iniciara siempre a solicitud del
exportador que pretenda llevar a cabo la transferencia.

2. En su solicitud, ademas de los requisitos legalmente exigidos, el exportador debera
consignar, en todo caso:

a) La identificacion del fichero o ficheros a cuyos datos se refiera la transferencia
internacional, con indicacién de su denominacion y cédigo de inscripcion del fichero en el Registro
General de Proteccién de Datos.

b) La transferencia o transferencias respecto de las que se solicita la autorizacion, con
indicacion de la finalidad que la justifica.

c) La documentacién que incorpore las garantias exigibles para la obtencion de la
autorizacién asi como el cumplimiento de los requisitos legales necesarios para la realizacion de la
transferencia, en su caso.

Cuando la autorizacién se fundamente en la existencia de un contrato entre el exportador y el
importador de los datos, debera aportarse copia del mismo, acreditandose asimismo la concurrencia
de poder suficiente en sus otorgantes.

Si la autorizacion se pretendiera fundar en lo dispuesto en el apartado 4 del articulo 70,
deberan aportarse las normas o reglas adoptadas en relacién con el tratamiento de los datos en el
seno del grupo, asi como la documentacién que acredite su caracter vinculante y su eficacia dentro
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del grupo. Igualmente debera aportarse la documentacion que acredite la posibilidad de que el
afectado o la Agencia Espafiola de Proteccion de Datos puedan exigir la responsabilidad que
corresponda en caso de perjuicio del afectado o vulneracién de las normas de proteccion de datos
por parte de cualquier empresa importadora.

Articulo 138. Instruccién del procedimiento.

1. Cuando el Director de la Agencia Espanola de Proteccion de Datos acuerde, conforme a lo
dispuesto en el articulo 86.1 de la Ley 30/1992, de 26 de noviembre, la apertura de un periodo de
informacion publica, el plazo para la formulaciéon de alegaciones sera de diez dias a contar desde la
publicacion en el «Boletin Oficial del Estado» del anuncio previsto en dicha Ley.

2. No sera posible el acceso a la informaciéon del expediente en que concurran las
circunstancias establecidas en el articulo 37.5 de la Ley 30/1992, de 26 de noviembre.

3. Transcurrido el plazo previsto en el apartado 1, en caso de que se hubieran formulado
alegaciones, se dara traslado de las mismas al solicitante de la autorizacion, a fin de que en el plazo
de diez dias alegue lo que estime procedente.

Articulo 139. Actos posteriores a la resolucion.

1. Cuando el Director de la Agencia Espafnola de Proteccion de Datos resuelva autorizar la
transferencia internacional de datos, se dara traslado de la resolucidon de autorizaciéon al Registro
General de Proteccién de Datos, a fin de proceder a su inscripcion.

El Registro General de Proteccion de Datos inscribirda de oficio la autorizacion de
transferencia internacional.

2. En todo caso, se dara traslado de la resolucién de autorizacion o denegacion de la
autorizaciéon de la transferencia internacional de datos al Ministerio de Justicia, al efecto de que se
proceda a su notificacién a la Comision Europea y a los demas Estados miembros de la Union
Europea de acuerdo a lo previsto en el articulo 26.3 de la Directiva 95/46/CE.

Articulo 140. Duracion del procedimiento y efectos de la falta de resolucién expresa.

1. El plazo maximo para dictar y notificar resolucidon sera de tres meses, a contar desde la
fecha de entrada en la Agencia Espafiola de Proteccion de Datos de la solicitud.

2. Si en dicho plazo no se hubiese dictado y notificado resolucion expresa, se entendera
autorizada la transferencia internacional de datos.

SECCION 2_a PROCEDIMIENTO DE SUSPENSION TEMPORAL DE TRANSFERENCIAS INTERNACIONALES DE DATOS
Articulo 141. Iniciacién.

1. En los supuestos contemplados en el articulo 69 y en el apartado 3 del articulo 70, el
Director de la Agencia Espafiola de Protecciéon de Datos podra acordar la suspension temporal de una
transferencia internacional de datos.

2. En tales supuestos, el Director dictara acuerdo de inicio referido a la suspensién temporal
de la transferencia. El acuerdo debera ser motivado y fundarse en los supuestos previstos en este
reglamento.

Articulo 142. Instruccién y resolucion.

1. Se dara traslado del acuerdo al exportador, a fin de que en el plazo de quince dias formule
lo que a su derecho convenga.

2. Recibidas las alegaciones o cumplido el plazo sefalado, el Director dictara resolucion
acordando, en su caso, la suspension temporal de la transferencia internacional de datos.

Articulo 143. Actos posteriores a la resolucion.

1. El Director de la Agencia Espariola de Proteccion de Datos dara traslado de la resolucién al
Registro General de Proteccién de Datos, a fin de que la misma se haga constar en el registro.

El Registro General de Proteccion de Datos inscribira de oficio la suspensiéon temporal de la
transferencia internacional.
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2. En todo caso, se dara traslado de la resolucion al Ministerio de Justicia, al efecto de que se
proceda a su notificacion a la Comision Europea y a los demas Estados miembros de la Unién
Europea de acuerdo a lo previsto en el articulo 26.3 de la Directiva 95/46/CE.

Articulo 144. Levantamiento de la suspension temporal.

1. La suspension se levantara tan pronto como cesen las causas que la hubieran justificado,
mediante resolucion del Director de la Agencia Espafola de Protecciéon de Datos, del que se dara
traslado al exportador.

2. El Director de la Agencia Espariola de Proteccion de Datos dara traslado de la resolucion al
Registro General de Proteccion de Datos, a fin de que la misma se haga constar en el Registro.

El Registro General de Proteccién de Datos hara constar de oficio el levantamiento de la
suspension temporal de la transferencia internacional.

3. El acuerdo sera notificado al exportador y al Ministerio de Justicia, al efecto de que se
proceda a su notificacion a la Comision Europea y a los demas Estados miembros de la Unién
Europea de acuerdo a lo previsto en el articulo 26. 3 de la Directiva 95/46/CE.

CAPITULO VI
Procedimiento de inscripcion de codigos tipo

Articulo 145. Iniciacién del procedimiento.

1. El procedimiento para la inscripcion en el Registro General de Proteccion de Datos de los
cédigos tipo se iniciara siempre a solicitud de la entidad, 6rgano o asociacion promotora del cédigo
tipo.

2. La solicitud, que debera reunir los requisitos legalmente establecidos, habra de
acompanarse de los siguientes documentos:

a) Acreditacion de la representacion que concurra en la persona que presente la solicitud.

b) Contenido del acuerdo, convenio o decisiéon por la que se aprueba, en el ambito
correspondiente el contenido del codigo tipo presentado.

c) En caso de que el cadigo tipo proceda de un acuerdo sectorial o una decision de empresa
certificacion referida a la adopcién del acuerdo y legitimacion del érgano que lo adoptd.

d) En el supuesto contemplado en la letra anterior, copia de los estatutos de la asociacion,
organizacion sectorial o entidad en cuyo marco haya sido aprobado el cadigo.

e) En caso de cdédigos tipo presentados por asociaciones u organizaciones de caracter
sectorial, documentacion relativa a su representatividad en el sector.

f) En caso de codigos tipo basados en decisiones de empresa, descripcion de los
tratamientos a los que se refiere el cddigo tipo.

g) Cadigo tipo sometido a la Agencia Espafriola de Proteccion de Datos.

Articulo 146. Analisis de los aspectos sustantivos del cédigo tipo.

1. Durante los treinta dias siguientes a la notificacién o subsanacion de los defectos el
Registro General de Proteccion de Datos podra convocar a los solicitantes, a fin de obtener
aclaraciones o precisiones relativas al contenido sustantivo del cédigo tipo.

2. Transcurrido el plazo sefalado en el apartado anterior, el Registro General de Proteccion
de Datos elaborara un informe sobre las caracteristicas del proyecto de cédigo tipo.

3. La documentacion presentada y el informe del Registro seran remitidos al Gabinete
Juridico, a fin de que por el mismo se informe acerca del cumplimiento de los requisitos establecidos
en el Titulo VIl de este Reglamento.

Articulo 147. Informacién publica.

1. Cuando el Director de la Agencia Espafola de Proteccion de Datos acuerde, conforme a lo
dispuesto en el articulo 86.1 de la Ley 30/1992, de 26 de noviembre, la apertura de un periodo de
informacion publica, el plazo para la formulaciéon de alegaciones sera de diez dias a contar desde la
publicacion en el «Boletin Oficial del Estado» del anuncio previsto en dicha ley.

2. No sera posible el acceso a la informacién del expediente en que concurran las
circunstancias establecidas en el articulo 37.5 de la Ley 30/1992, de 26 de noviembre.

123



DOCUMENTO DE SEGURIDAD

Articulo 148. Mejora del codigo tipo.

Si durante la tramitacion del procedimiento resultase necesaria la aportacion de nuevos
documentos o la modificacion del codigo tipo presentado, la Agencia Espafiola de Protecciéon de
Datos podra requerir al solicitante, a fin de que en el plazo de treinta dias introduzca las
modificaciones que sean precisas, remitiendo el texto resultante a la Agencia Espafiola de Proteccion
de Datos.

Se declarara la suspension del procedimiento en tanto el solicitante no dé cumplimiento al
requerimiento.

Articulo 149. Tramite de audiencia.

En caso de que durante el tramite previsto en el articulo 148 se hubieran formulado
alegaciones, se dara traslado de las mismas al solicitante de la autorizacion, a fin de que en el plazo
de diez dias alegue lo que estime procedente.

Articulo 150. Resolucion.

1. Cumplidos los términos establecidos en los articulos precedentes, el Director de la Agencia
resolvera sobre la procedencia o improcedencia de la inscripcién del cédigo tipo en el Registro
General de Proteccion de Datos.

2. Cuando el Director de la Agencia Espafiola de Proteccion de Datos resuelva autorizar la
inscripciéon del cédigo tipo, se dara traslado de la resolucion al Registro General de Proteccion de
Datos, a fin de proceder a su inscripcion.

Articulo 151. Duracién del procedimiento y efectos de la falta de resolucién expresa.

1. El plazo maximo para dictar y notificar resolucion sera de seis meses, a contar desde la
fecha de entrada de la solicitud en la Agencia Espafiola de Proteccion de Datos.

2. Si en dicho plazo no se hubiese dictado y notificado resoluciéon expresa, el solicitante podra
considerar estimada su solicitud.

Articulo 152. Publicacién de los cédigos tipo por la Agencia Espariola de Proteccién de Datos.

La Agencia Espafiola de Proteccion de Datos dara publicidad al contenido de los cédigos tipo
inscritos en el Registro General de Proteccion de Datos, utilizando para ello, con caracter preferente,
medios electronicos o telematicos.

CAPITULO VII
Otros procedimientos tramitados por la agencia espainola de proteccion de datos

SECCION 1.2 PROCEDIMIENTO DE EXENCION DEL DEBER DE INFORMACION AL INTERESADO
Articulo 153. Iniciacién del procedimiento.

1. El procedimiento para obtener de la Agencia Espafiola de Proteccién de Datos la exencion
del deber de informar al interesado acerca del tratamiento de sus datos de caracter personal cuando
resulte imposible o exija esfuerzos desproporcionados, prevista en el apartado 5 del articulo 5 de la
Ley Organica 15/1999, de 13 de diciembre, se iniciara siempre a peticién del responsable que
pretenda obtener la aplicacion de la exencion.

2. En el escrito de solicitud, ademas de los requisitos recogidos en el art. 70 de la Ley
30/1992, de 26 de noviembre, el responsable debera:

a) ldentificar claramente el tratamiento de datos al que pretende aplicarse la exencién del
deber de informar.

b) Motivar expresamente las causas en que fundamenta la imposibilidad o el caracter
desproporcionado del esfuerzo que implicaria el cumplimiento del deber de informar.

c) Exponer detalladamente las medidas compensatorias que propone realizar en caso de
exoneracion del cumplimiento del deber de informar.

d) Aportar una clausula informativa que, mediante su difusion, en los términos que se
indiquen en la solicitud, permita compensar la exencién del deber de informar.
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Articulo 154. Propuesta de nuevas medidas compensatorias.

1. Si la Agencia Espafiola de Proteccién de Datos considerase insuficientes las medidas
compensatorias propuestas por el solicitante, podra acordar la adopcion de medidas
complementarias o sustitutivas a las propuestas por aquél en su solicitud.

2. Del acuerdo se dara traslado al solicitante, a fin de que exponga lo que a su derecho
convenga en el plazo de quince dias.

Articulo 155. Terminacion del procedimiento.

Concluidos los tramites previstos en los articulos precedentes, el Director de la Agencia
dictara resolucion, concediendo o denegando la exencion del deber de informar. La resolucion podra
imponer la adopcién de las medidas complementarias a las que se refiere el articulo anterior.

Articulo 156. Duracion del procedimiento y efectos de la falta de resolucién expresa.

1. El plazo méaximo para dictar y notificar resolucién en el procedimiento sera de seis meses,
a contar desde la fecha de entrada en la Agencia Espafiola de Proteccion de Datos de la solicitud del
responsable del fichero.

2. Si en dicho plazo no se hubiese dictado y notificado resolucidon expresa, el afectado podra
considerar estimada su solicitud por silencio administrativo positivo.

SECCION 2.2 PROCEDIMIENTO PARA LA AUTORIZACION DE CONSERVACION DE DATOS PARA FINES HISTORICOS, ESTADISTICOS
O CIENTIFICOS

Articulo 157. Iniciacién del procedimiento.

1. El procedimiento para obtener de la Agencia Espafola de Proteccion de Datos la
declaracion de la concurrencia en un determinado tratamiento de datos de valores histéricos,
cientificos o estadisticos, a los efectos previstos en la Ley Organica 15/1999, de 13 de diciembre, y en
el presente Reglamento, se iniciara siempre a peticion del responsable que pretenda obtener la
declaracion.

2. En el escrito de solicitud, el responsable debera:

a) ldentificar claramente el tratamiento de datos al que pretende aplicarse la excepcion.

b) Motivar expresamente las causas que justificarian la declaracion.

c) Exponer detalladamente las medidas que el responsable del fichero se propone implantar
para garantizar el derecho de los ciudadanos.

3. La solicitud debera acompanarse de cuantos documentos o pruebas sean necesarios para
justificar la existencia de los valores histéricos, cientificos o estadisticos que fundamentarian la
declaracion de la Agencia.

Articulo 158. Duracioén del procedimiento y efectos de la falta de resolucion expresa.

1. El plazo maximo para dictar y notificar resolucion en el procedimiento sera de tres meses,
a contar desde la fecha de entrada en la Agencia Espafiola de Proteccion de Datos de la solicitud del
responsable del fichero.

2. Si en dicho plazo no se hubiese dictado y notificado resolucion expresa, el afectado podra
considerar estimada su solicitud.

Disposicion adicional unica. Productos de software.

Los productos de software destinados al tratamiento automatizado de datos personales
deberan incluir en su descripcién técnica el nivel de seguridad, basico, medio o alto, que permitan
alcanzar de acuerdo con lo establecido en el titulo VIII de este reglamento.

Disposicion final Unica. Aplicacion supletoria.
En lo no establecido en el capitulo Il del titulo IX seran de aplicacion a los procedimientos

sancionadores tramitados por la Agencia Espafiola de Proteccion de Datos las disposiciones
contenidas en el Reglamento del Procedimiento para el ejercicio de la potestad sancionadora,
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aprobado por Real Decreto 1398/1993, de 4 de agosto.
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